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PREAMBULO

La serie de cuadernos Experiencias de Seguridad Social
tiene el objetivo de narrar el surgimiento, disefio, imple-
mentacién y resultados de programas, estrategias y poli-
ticas publicas en materia de bienestar y seguridad social,
para que los tomadores de decisiones —especialmente
los que forman parte de nuestra membresia— puedan
(re)pensar la forma en que se da respuesta a diversos pro-
blemas publicos, aprender de los aciertos y errores de sus
pares, y generar nuevas ideas que permitan la innovacidn.

En esta serie se consideran los puntos de vista de to-
dos los involucrados en cada politica publica, desde su di-
sefo hasta su implementacion, sin dejar de lado un analisis
objetivo de sus logros y retos en el otorgamiento de bien-
estar social en las Américas. Para ello, parte fundamental
es entender el contexto que dio origen a la politica publica,
los actores clave, los recursos utilizados, las modificaciones
ocurridas en el tiempo y los resultados, esperados o no.

En este primer niimero, la serie aborda un sistema de
gestion de informacién y coordinacién de respuestas ante
situaciones de emergencias y desastres, desarrollado por
el Instituto Mexicano del Seguro Social (1Mss). Este sistema
es el Centro Virtual de Operaciones en Emergencias y De-
sastres (CVOED).

En el equipo de la Coordinacién General de la Confe-
rencia Interamericana de Seguridad Social (c1ss), nos pare-
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ce importante sistematizar soluciones de bajo costo como
el cvoED, que presenten alternativas facilmente replicables
e innovadoras, que puedan ser aprovechadas por la mem-
bresia de la cIss.

Este cuaderno nace de sesiones de trabajo con el equi-
po de la Divisién de Proyectos Especiales en Salud (DPES)
del 1Mss; para su elaboracion, se entrevisté a funcionarios
operadores del sistema, asi como al equipo de personas que
lo cre6. Asimismo, se recurri6 a investigacién de archivo y
fuentes secundarias, como articulos y evaluaciones internas.

Agradecemos al personal del 1Mss el apoyo brindado
para la realizacion de este primer niimero de la serie Expe-
riencias de Politica Publica y esperamos que la membresia
lo encuentre inspirador.
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INTRODUCCION

En el mundo son cada vez mas frecuentes los desastres
como inundaciones, terremotos, huracanes o corrimientos
de tierra. De acuerdo con la Organizacién de las Naciones
Unidas (ONU), en la actualidad aproximadamente el 70 %
de los desastres estan relacionados con el clima, y afectan
cada afio a alrededor de 221 millones de personas. En las
ultimas dos décadas, la oNU reporta que mas de 1.35 mi-
llones de personas —en especial mujeres y nifias— han
perdido la vida como resultado de desastres causados por
el cambio climatico, y mas de 4000 millones! se han visto
heridas o lesionadas, han tenido que desplazarse o han re-
currido a algun tipo de ayuda de emergencia.

La directora general del Banco Mundial, Kristalina
Georgieva, alerta que la crecida de los océanos por el de-
rretimiento de los polos, y la destruccién por tormentas o
sequias, podrian causar que comunidades enteras se vean
forzadas a desplazarse. Esta situacion sera particularmente
grave en América Latina, donde hasta 17 millones de per-
sonas podrian resultar afectadas a consecuencia de los de-
sastres (cuatro millones s6lo en México y Centroamérica).
Si bien los dafios causados por emergencias no siempre son

! CRED/UNISDR, Economic Losses, Poverty and Disasters. 1998-2017, p. 3.
Disponible en https://www.unisdr.org/files/61119_credeconomiclosses.pdf
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evitables, si pueden minimizarse con mejores mecanismos
de prevencion y actuacion. Y ése es uno de los mayores retos
del mundo actual.?

Por su ubicacion geografica y composicion territorial,
en México los desastres son muy frecuentes, lo que ha te-
nido consecuencias negativas para la poblacion. Por eso,
desde hace varios afios, diversas instituciones del pais se
han dado a la tarea de disefiar e implementar protocolos de
prevencién de riesgos y actuacién en casos de emergenciay
desastres. Entre tales instituciones, la de mayor relevancia
ha sido el 1Mss, por ser la encargada de dar respuesta en
materia de salud ante estos hechos.

La carencia de esta coordinacion fue evidente en ciertos
acontecimientos que marcaron al pais por sus consecuen-
cias catastroficas. Probablemente, el mas recordado sea el
sismo del 19 de septiembre de 1985, cuando un terremoto
de 8.1 grados de magnitud en la escala de Richter azoté la
Ciudad de México, derrumbo centenares de edificios y hos-
pitales —entre ellos el Centro Médico Nacional, del iIMSsS—,
lo que cobro la vida de miles de personas y dejo cientos de
heridos que necesitaron de los servicios de salud. Se esti-
ma que en esos momentos la ciudad perdid casi 30 % de
su capacidad hospitalaria, haciendo imposible la atencién
para todas las personas que requerian asistencia médica.?
Ademas, la falta de protocolos de proteccidén civil adecua-
dos y la ausencia de una respuesta oportuna por parte de

2 Rigaud, Kanta Kumari, et al., Groundswell: Preparing for Internal Clima-
te Migration, Banco Mundial, Washington D. C., 2018.

3 BBC Mundo, “Terremoto de 1985: el devastador sismo que cambid
para siempre el rostro de Ciudad de México”, 19 de septiembre de 2017.
Disponible en https://www.bbc.com/mundo/noticias/2015/09/150917_
mexico_sismo_antes_despues_fotos_an
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las autoridades condujeron a un escenario cadtico y de des-
informacién.

El doctor Felipe Cruz Vega, actual titular de la division
de proyectos especiales del 1MSS y gran impulsor en la con-
formacién del cvOED, comenta sobre el terremoto:

Yo vivi en el 85 lo que llamo el segundo desastre, porque
después del primer terremoto vino el segundo: ademas de
la falta de instalaciones médicas, los hospitales que conti-
nuaron actividades no tenian ni registros de los pacientes
a los que atendian; entonces veias a los familiares de los
pacientes yendo de hospital en hospital por toda la ciudad
buscando a sus seres queridos.

En 1985, la ciudad no estaba preparada para un terre-
moto de esa magnitud o para la réplica que tendria lugar al
dia siguiente y que cobraria mas vidas. Tampoco estaban
preparadas las construcciones ni los protocolos de respues-
ta por parte de las distintas autoridades, y no habia coordi-
nacion para compartir informacién. Debido a eso se desper-
dicié tiempo valioso que pudo haber sido utilizado en las
labores de rescate. Producto de la dolorosa experiencia del
terremoto, funcionarios como el doctor Felipe Cruz comen-
zaron a crear mecanismos de prevencion ante futuras catas-
trofes.

Dos décadas mas tarde, en el ano 2009, el virus de la
influenza A H1N1 volvid a poner a prueba la capacidad de las
autoridades de salud en México. En esa ocasidn, la falta de un
sistema que pudiera brindar informacién ttil en tiempo real
obstaculizé los procesos de actuacion durante la crisis, en la
que se tenia que dedicar especial atencién a la implementa-
cioén y funcionamiento de las medidas que se tomaban, pues

13
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era necesario controlar y medir la expansion de la epidemia
y sus consecuencias. La situacidn fue tan alarmante —rela-
ta Felipe Cruz en entrevista— que el 23 de abril el entonces
secretario de Salud anuncié una serie de medidas como la
suspension de clases en todo el territorio nacional y la can-
celacion de actividades en sitios publicos.

La informacidn que se generaba era de suma impor-
tancia para conocer la evolucién del virus, pues se llegé a
temer que la cepa fuera extremadamente contagiosa y con
una alta tasa de mortalidad. Afortunadamente, el prondsti-
co resulté equivocado, pero si hubo pérdidas econémicas
estimadas de 57 000 millones de pesos, es decir, el 0.7 %
del pIB del pais en ese afio.* La informacion sobre el com-
portamiento de la pandemia se volvio6 crucial para la toma
de decisiones, y el 1Mss fue la institucién encargada de lle-
var el registro. Como se vera mas adelante, la falta de un
sistema eficiente de gestion de la informacién puso de ma-
nifiesto la necesidad de mejorar la capacidad de respuesta
del 1MSs ante contingencias.

El cvOED es una respuesta a la necesidad imperante
de enfrentar situaciones que escapan a la normalidad ins-
titucional y en las que las instituciones se ven rebasadas
de distintas maneras durante periodos que requieren, pre-
cisamente, de mayor coordinacién e informaciéon oportuna
para la toma de decisiones, y que no pueden esperar los
tiempos normales de respuesta. De igual forma, su creaciéon
responde a las circunstancias que dieron las pautas para

* Expansion, “El dia en que una pandemia de influenza AH1N1 alert6 al
mundo”, 29 de abril de 2014. Disponible en https://expansion.mx/sa-
lud/2014/04/29/el-dia-en-que-una-pandemia-de-influenza-ah1nl-aler-
to-al-mundo
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su formacién. Las herramientas y facilidades tecnoldgicas
existentes a finales de la primera década del nuevo mile-
nio y su evolucion hasta el dia de hoy, combinadas con las
necesidades histdricas de las instituciones, permitieron la
generacidon de un sistema de informacién y coordinacion
que se basa en el aprovechamiento de Internet por medio
de computadoras y teléfonos méviles inteligentes.

Es cierto que adn falta mucho camino por recorrer,
pero el CVOED es una herramienta que permite mejorar
la comunicacién y coordinaciéon en caso de desastres y
emergencias a un bajo costo. Como toda iniciativa, enfren-
ta desafios importantes y debera adecuarse a los cambios
tecnoldgicos y sociales que se presenten en el futuro; sin
embargo, hoy esta consolidado como un programa que ha
mostrado una accién oportuna y eficaz ante situaciones de
emergencias o desastres: “Que yo sepa, es el tinico sistema
de este tipo en el mundo. Siento que se fue construyendo
dia con dia, y siempre habia una nueva idea adicional para
mejorarlo”, comenta el doctor Cruz.
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ANTECEDENTES

Como hemos adelantado, una de las personas clave en la
conformacion del cvoeD fue el doctor Felipe Cruz Vega,
médico cirujano egresado de la Universidad Nacional Au-
tonoma de México (UNAM) y actual jefe de la Division de
Proyectos Especiales del iMss. Comenzé a incursionar en
el tema de los desastres desde hace mas de 40 afios, cuan-
do conocié al fundador de la Direccién de Desastres de
la Organizacion Panamericana de la Salud (ops), el doctor
Claude de Ville de Goyet, uno de los principales expertos
en desastres del planeta y, en palabras del doctor Cruz,
el hombre que en la actualidad mas sabe sobre desastres.
Felipe Cruz trabajé muy de cerca con Claude de Vi-
lle, sobre todo al final de la década de los ochenta, cuando
después de un sismo ocurrido en El Salvador se instalaron
tiendas de campafia para atender a los enfermos. Segun re-
lata en entrevista el doctor Cruz, se estuvo atendiendo a los
enfermos en tiendas de campafia por mas de nueve meses,
por lo que la ops decidi6 enviar un equipo para reforzar las
medidas sanitarias, entre los que se encontraba Cruz.
Afios mas tarde, en el terremoto ocurrido en Haiti en
2010, el doctor Felipe Cruz fue parte de un equipo de emer-
gencia, en el cual observo que muchas personas del equi-
po no eran médicos ni especialistas en salud; es decir, que
asistian para beneficiarse “del turismo de desastre”, situa-
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cioén que trascendio a los médicos de Naciones Unidas y se
convirtié en “una verglienza enorme para los organismos
internacionales”, por lo que se empezaron a tomar medidas
al respecto. Desde entonces, Cruz estuvo participando en
diversas actividades relacionadas con los desastres:

Mis raices estan en la cirugia general, cuando entré al nivel
central del IMSS como asesor de cirugia; pero los fines de
semana me iba con un grupo de amigos a la localidad que
fuera y ahf operabamos. Entonces lleg6 una invitacién para
un curso sobre desastres en Tegucigalpa, Honduras, enfoca-
do en la epidemiologia. Me enviaron a mi y ahi me enamoré
del tema porque vi areas inmensas de oportunidad.

Derivado de su experiencia, observo que en México, y
especialmente en el 1Mss, habia deficiencias en la disponi-
bilidad de informacién y la capacidad de coordinacién an-
tes, durante y después de las emergencias; desafios que las
instituciones enfrentan en todo el mundo. A partir de ahi,
buscé de diversas formas homologar el proceso de recopi-
lacién de informacién con las herramientas que se tenian
a la mano. En especifico, se usaron el correo electrdnico y
diversos documentos en formato Excel, que fueron ttiles
para atender la demanda normal de informacion, pero que
no eran tan precisos ni expeditos como se necesitaba.

Volviendo al terremoto de 1985, ahi el doctor Cruz
trabajo con el doctor chileno José Luis Ceballos Celada, un
experto en el tema enviado por la oPs. Juntos empezaron a
documentar las afectaciones en los hospitales después del
terremoto®y como el personal de éstos actuaba frente al de-

5 Por ejemplo, uno de los complejos hospitalarios mas importantes de

18



CENTRO VIRTUAL DE OPERACIONES EN EMERGENCIAS Y DESASTRES

sastre, ya que fue una crisis que rebasé a un pais que no es-
taba preparado para eso. La catastroéfica experiencia llevé a
Felipe Cruz a buscar e implementar mecanismos basicos de
supervision de hospitales, a fin de asegurar que estuvieran
preparado ante estas situaciones: insumos médicos, perso-
nal especializado, camas disponibles, ventiladores, salas de
operacion, medicamentos, etc. Después de los hechos, estas
medidas fueron adoptadas por el 1MSS.

Un antecedente mas directo del cvOED fue la crisis de
la influenza A H1N1 en abril de 2009, de la que también se
ha hablado ya en la introduccidn. El 3 de marzo del mismo
afio —so6lo unas semanas antes de la pandemia— el maes-
tro Daniel Karam Toumeh asumié el cargo como director
general del 1Mss. Esta crisis fue una dura prueba para el
nuevo equipo directivo, sobre todo porque se le encomen-
do la dificil tarea de generar informacién sobre lo que es-
taba sucediendo diariamente con la influenza, es decir, re-
portar el nimero de pacientes que acudian a las clinicas,
si presentaban un cuadro de influenza o no, el nimero de
internados, de fallecidos a causa del virus, etcétera.

Cruz relata que él y su equipo fueron sorprendidos por
el virus, pues fueron quienes tuvieron que resolver el pro-
blema de inmediato para que no se extendiera y se hiciera
pandemia. Por ello debieron ser extremadamente cuidado-
sos con las medidas que tomaban, pues tenian que controlar
incluso la conexién con los cinco continentes a fin de evitar
una crisis mayor. Para asesorar al personal del Instituto, la

México (el hospital Judrez, considerado la cuna de la cirugia en este pais)
fue destruido en parte. Los recién nacidos rescatados del derrumbe se-
rian llamados posteriormente “los bebés milagro”.
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ops envi6 al doctor Ciro Ugarte,® quien contribuy6 a superar
el problema.

Durante la crisis, Daniel Karam’ queria mantener una
comunicacién constante con todas las dependencias de sa-
lud en el pais, por lo que se hacian llamadas por lo menos
dos veces al dia a los delegados. No obstante, esto quitaba
mucho tiempo y se empezaron a utilizar videoconferencias
conjuntas, que tuvieron un papel importante para reportar
las actividades al director, pero el proceso seguia sin ser lo
suficientemente agil.

Ademas, el Instituto contaba con un sistema de infor-
macion confiable, probablemente el mas desarrollado de
todas las instituciones del pais, pero que estaba diseia-
do para reportar informacién de manera mensual, por lo
que el gran reto fue generar informacién confiable diaria,
cuestion que desemboc6 en numerosos problemas y fric-
ciones dentro del Instituto. Por ejemplo, la informacién que
se entregaba no era consistente: un dia aparecia que una
persona habia fallecido a causa del virus, y al dia siguiente
“revivia” en los registros.

En general, la integracién de informacion en el IMSS se
realizaba por medio de formatos de Excel que se enviaban
a las diferentes unidades para su llenado. El primer proble-
ma que resulté de la utilizacion de este método fue la falta
de homogeneidad en los datos. Por ejemplo, al solicitar el
numero de pacientes atendidos, algunas unidades respon-

¢ Actual director del departamento de emergencias en salud de la ops.

7 Daniel Karam es licenciado en Economia por el Instituto Tecnolégico
Auténomo de México (ITAM) y maestro en Administraciéon Publica por la
Escuela de Gobierno John F. Kennedy de la Universidad de Harvard. Fue
director del iMSs del afio 2009 al 2012.
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dian “5” otras “cinco”, con letra, otros mas lo desagregaban
en tres hombres y dos mujeres, etcétera, y ello complicaba
la integracién de la informacién. Con el tiempo, los forma-
tos evolucionaron para homologar los reportes, utilizando
herramientas como el bloqueo de celdas, las listas de selec-
cioén de datos y el uso de marcos; sin embargo, el proceso de
integracion continuaba siendo complicado, pues habia que
concentrar la informacién enviada por todas las unidades
en un documento Unico.

La solucidn a los problemas ocasionados por la falta
de informacion fue la creacion, en tiempo récord, de un
programa que apareci6 en las computadoras de todos los
hospitales del 1Mss: el Sistema de Notificacion en Linea para
la Vigilancia Epidemiolégica de Influenza (Sinolave), cuyo
objetivo era obtener directamente los datos en tiempo real.
El Sinolave requirié tiempo y esfuerzos para consolidarse
como un sistema confiable, que generara informacion séli-
da en un momento tan critico como el brote de influenza
A HIN1, no obstante permitié reunir los datos necesarios
para la toma de decisiones.

Una de las lecciones principales que dejo la crisis,
al menos respecto a la gestiéon de emergencias, fue la ne-
cesidad de contar con informacién oportuna en tiempo
real, pues un sistema de informaciéon mensual podria ser
adecuado para la operacion normal de la institucién, pero
resultaba limitado para atender eventos inesperados; por
lo tanto, se puso de manifiesto que los procedimientos de
obtencién e integracion de informacién requerian mejo-
ras sustantivas, y la urgencia de una mejor coordinacién
entre los involucrados: desde el personal médico en las
diferentes clinicas y hospitales del pais hasta el personal
directivo.
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Ademas, la epidemia de influenza se combiné con el
lamentable incendio ocurrido en junio de ese afio en la
guarderia ABC, ubicada en Hermosillo, Sonora, en la que
49 nifios perdieron la vida y 109 resultaron con heridas de
gravedad y quemaduras de por vida. La combinacién de am-
bos acontecimientos en un mismo afio oblig6 a pensar mas
detenidamente como mejorar la respuesta de las institu-
ciones de salud ante eventos catastroficos. Asi, los docto-
res Felipe Cruz y Everardo Martinez (quien fuera titular de
la Divisién de Administracion de Registros Electronicos en
Salud, y que contaba con mayor experiencia en programa-
cion e informatica) comenzaron a trabajar para reunir in-
formacién de manera virtual.

Como resultado, ese mismo afio nacié un programa
denominado Unidad Médica Segura, que operd oficialmente
hasta 2010, pero que tuvo consecuencias importantes para el
Instituto, pues en los siguientes afios se continud utilizando
informacion del programa y mejorando diversos aspectos.
Uno de ellos fue la georreferenciacion de las unidades médi-
cas del 1Mss, para poder identificarlas con certeza, y se busco
la forma de compartir informacién en tiempo real entre las
diferentes unidades en caso de emergencias o desastres.

El programa Unidad Médica Segura dio paso a otros
programas, como Hospital Seguro, que continuaron los es-
fuerzos para lograr una mejor gestion durante riesgos y
desastres. Particularmente, se hizo el esfuerzo de georrefe-
renciar todas las unidades médicas del Instituto, mediante
una cuenta compartida en Google Maps; se invitaba a las
unidades a que registraran su ubicacién en el mapa. El pro-
ceso fue muy tardado y no estaba sistematizado. Incluso
algunas unidades seleccionaban de forma equivocada su
ubicacién y hubo casos en que unidades médicas aparecian
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geolocalizadas en puntos imposibles, como en medio del
mar o en lugares despoblados.®

Para superar estas barreras, se cre6 un sistema que
permitiera ver los mapas con las localizaciones de las uni-
dades e informacidn que pudiera ser relevante para la toma
de decisiones. Durante el proceso se pensé que seria util
contar con un notificador de emergencias en el que las
unidades pudieran reportar en tiempo real situaciones ad-
versas al nivel central. Para ponernos en perspectiva, basta
recordar que fue apenas en el mismo afio de 2009 cuando
plataformas de mensajeria instantanea por Internet me-
diante teléfonos celulares —como WhatsApp— salieron
al mercado, consolidando su popularidad actual aflos mas
tarde. Todo este sistema fue creado por personal del Insti-
tuto utilizando software libre.

Para determinar la mejor manera de disefiar el siste-
ma se hizo una investigacion de eventos adversos aconteci-
dos en México y el mundo —huracanes, sismos, tsunamis,
etcétera—, a fin de observar la dindmica de comunicacién
posterior a éstos, y se encontr6 que el Internet mévil se res-
tablecia mucho antes que los servicios de telefonia; por lo
tanto, desde un inicio se pensé en un sistema que pudiera
usarse tanto en equipos de computo como en teléfonos in-
teligentes. El sistema se present6 a Santiago Echevarria, en
aquel entonces director de Prestaciones Médicas del Insti-
tuto, quien dio su aprobacién para ponerlo en marcha.

8 Para dar una idea de la magnitud de la tarea, el IMSS cuenta con cer-
ca de 1400 unidades médicas en todo el pais, sin contar con las mas
de 3000 del programa IMSS-Bienestar, que atiende a 12.3 millones de
personas en zonas rurales y urbanas marginadas del pafs sin distincién
entre derechohabientes.
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Como resultado de dicha apertura, se presenté una
primera prueba del sistema mediante un ejercicio institu-
cional en el cual se tenia que conectar a los directores nor-
mativos y al secretario general. Cruz menciona que cuando
se le comunic6 al director general sobre el sistema, su pri-
mera reaccion fue: “jsi ustedes me dicen que en la compu-
tadoray el iPhone se puede, quiero verlo!”. De esta manera,
los hizo trabajar bajo presion y después de dos semanas el
ejercicio se llevo a cabo.

El primer ejercicio de simulaciéon no fue exitoso: los
temores sobre la capacidad de soporte de la intranet del
IMSS se materializaron, y el ejercicio se realizo con el sis-
tema funcionando parcialmente. El director de innovacién
tecnolodgica, que estaba presente, le informé al director ge-
neral sobre los problemas con la intranet y este dltimo giré
instrucciones para que se les brindara lo necesario para
llevar a cabo una segunda prueba en tres semanas, y la con-
tratacion de una empresa que tenia bases de datos en la
Ciudad de México, Querétaro y Monterrey, lo que permitia
la conexién de méas de 6000 usuarios al mismo tiempo.

El maestro Karam no pudo asistir a la segunda prue-
ba, pues se encontraba en Boston, pero la sorpresa fue que
pudo conectarse desde su dispositivo mévil y funcioné.
Habia areas de oportunidad, pero a partir de ese momento
Cruz y Martinez empezaron a trabajar en protocolos para
cada direccién, cada uno tenia su carpeta y se fueron con-
centrando en el libro rojo que se llamé cvOED.

La primera vez que se utiliz6 formalmente en un
evento real fue durante el huracan Karl,’ y aunque no to-

 El decimotercer ciclén tropical de la temporada de huracanes en el
Atlantico de 2010, en el estado de Veracruz.
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dos tenian claves de acceso, se logro la gestion del evento
con cuatro usuarios y funcion6 bien. Mas tarde fue utiliza-
do para otros eventos de menor magnitud, como accidentes
con saldo masivo de lesionados.

Para finales de 2010 se present6 el Plan Sismo, cuyo
objetivo era brindar soporte, fortaleza y congruencia en la
ejecucion de todos los planes de respuesta institucionales
y todas las iniciativas solidarias de la sociedad civil y del
sector privado, en el momento inmediato al acontecimiento
de un sismo de gran magnitud en nuestro pais y hasta el
control y restablecimiento de los servicios estratégicos. El
IMSS se comprometié a participar en dicho plan, y cuando
el director general pregunt6 sobre posibles estrategias a
incluir en él, se mencion6 el cvoED, y la propuesta fue acep-
tada, tras de lo cual dio instrucciones de implementarlo en
todo el Instituto, aunque con una deficiencia financiera: no
se le asignaron recursos monetarios.

En ese entonces, el 1MSS sdlo contaba con un unico
desarrollador enfocado en el cvoED, Kristhian Manuel Ji-
ménez Sanchez, quien relata su entrada al equipo de la si-
guiente forma:

Yo inicié haciendo mi servicio social en el Instituto en la
delegacion Norte, y alld empecé a revisar sistemas locales
para emergencias de las unidades de los hospitales. El coor-
dinador de informatica que estaba alla se trasladé hacia ofi-
cinas centrales y me mandé llamar. Ahi realice los sistemas
utilizados en las licitaciones de medicamentos. Antes todo
era Excel y correo electrénico, entonces yo hice el sistema
para que se recolectara via web a nivel nacional. Ya para
2009, alguien me dijo: “oye, alla con el doctor Felipe Cruz
necesitan un sistema para recabar la informacién de Uni-
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dad Médica Segura”. Empecé a ver con el doctor Everardo, y
con la experiencia ya de las licitaciones, no fue complicado
y de ahi el doctor Cruz me dijo: yo te puedo ofrecer algo
mejor de lo que tienes actualmente, para que ya trabajes
con nosotros.

Debido ala gran cantidad de trabajo que representaba
el desarrollo del sistema, se asignaron cuatro informaticos
mas del Instituto a trabajar en el cvOED, por lo que se logro
contar con diversos mddulos de informacidn en el sistema
en un tiempo muy corto.

El cvoED ha operado en situaciones no necesariamen-
te catastroéficas. Por ejemplo en junio del 2012, en Los Ca-
bos, Baja California Sur, durante la cumbre del G-20. Este
tipo de reuniones deben garantizar la seguridad fisica de
los asistentes, su alimentacion y, sobre todo, disponer de un
protocolo de emergencias.

El equipo de Felipe Cruz habia trabajado de la mano
con el Estado Mayor Presidencial para este tipo de eventos
por mas de 36 afios, y esa ocasién no fue la excepcion. Por
el desafio que representaba la cumbre tuvieron que con-
vertir el hospital mas grande de la regiéon (47 camas) en
un complejo bastante mas amplio, que fuera capaz de aten-
der a un mayor nimero de personas. Ademas, dentro de las
cuestiones mas importantes estaba contar con un sistema
de comunicacién con el resto del sector salud, de seguridad
publica y privada, entre otros. Por las caracteristicas reque-
ridas, la mejor opcidn fue el uso del cVOED.

Gracias a este sistema, fue posible entablar comuni-
cacion con varias instituciones, como las secretarias de Sa-
lud federal y local, el 1Mss, la Presidencia de la Republica y
la Policia Federal. Una de las particularidades fue que en
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los hoteles que recibieron gente para el evento se instalé
a un grupo de médicos, especialistas y enfermeras con la
finalidad de que hubiera personal especializado capaz de
diversas tareas, desde entregar un analgésico hasta realizar
una operacion quirdrgica. La coordinacién de todos estos
equipos se realizd6 mediante el sistema y, en palabras del
doctor Cruz: “en este caso CVOED fue un ejemplo de éxito
porque funcioné de maravilla”.

La prueba de fuego, dice Cruz, fue cuando un camién
de la Policia Federal se sali6 de una curvay 17 personas re-
sultaron lesionadas, las cuales requirieron atencién inme-
diata. En esa ocasion, la coordinaciéon entre las partes fue
muy buena gracias al cvoED. Como anécdota, Cruz afiade
que un representante de Estados Unidos se lesion6 un to-
billo y también pudieron responder rapidamente, “asi que
fue un momento bueno”.

Otro caso de éxito fue en marzo de 2012, cuando Jo-
seph Ratzinger —el papa Benedicto XVI— visité México
por primera vez, en especifico la ciudad de Guanajuato.
Cruz comenta que ese dia la cifra de asistentes (de todo el
mundo) estuvo por encima de los siete millones, por lo que
su equipo tuvo que estar repartido por secciones. Para agi-
lizar la comunicacién también utilizaron el cvOED y, aun-
que afortunadamente no hubo incidentes durante la visita,
la comunicacién en todo momento fue estable y eficiente.

Gracias a la utilidad y funcionalidad que mostr6 el
CVOED, también se conformé un grupo de trabajo con la Se-
cretaria de Salud, el Instituto de Seguridad y Servicios So-
ciales de los Trabajadores del Estado (1SSSTE), la Cruz Roja
Mexicana y la Asociacidon Nacional de Hospitales Privados,
instituciones con las que se comparte la plataforma infor-
matica. Del mismo modo, el 28 de noviembre del 2012, la
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Secretaria de Salud present6 a la Coordinacion Nacional de
Proteccion Civil y a la Secretaria de Gobernacién el sistema
cvoed.net, como la herramienta a ser usada en el sector sa-
lud en el caso de un desastre mayor en territorio nacional.

Cabe destacar que el cvOED ha sido disefiado y desa-
rrollado con el aval y la colaboracién de la ops, la oMS y
la Asociacion Mundial de Medicina de Emergencias y De-
sastres (WADEM, por sus siglas en inglés), ademas de que
cumple con las instrucciones de la Coordinacién Nacional
de Proteccion Civil y la Secretaria de la Salud.
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EL CVOED

El cVOED es un sistema informatico disefiado por la Divisién
de Proyectos Especiales en Salud (DPES) de la Direccién de
Prestaciones Médicas del 1MsSs, que permite la coordina-
cion y comunicacion directa en tiempo real desde las zonas
afectadas por crisis, emergencias o desastres, y desde los
niveles operativos hasta los directivos, formando una linea
de comunicacidn y coordinacién en los ambitos local, esta-
tal y nacional que ayuda a la respuesta rapida, organizada
y coordinada frente a situaciones que pongan en riesgo la
vida de las personas, la infraestructura social o la continui-
dad de operaciones de las instituciones.

Su mision es ser el centro rector en que se reciba, ana-
lice y procese toda la informacién generada en situaciones
de crisis, emergencias o desastres que afecten a alguna
Unidad Operativa del 1MSs, ayudar a coordinar acciones y
apoyar en la toma de decisiones para una respuesta rapi-
da, eficaz y acorde a cada situacion, con un uso eficiente de
los recursos humanos y tecnolégicos de vanguardia con los
que cuenta el Instituto.

Su objetivo general es coordinar las acciones y la toma
de decisiones para una respuesta rapida, eficiente y acorde
a cada situacion, a fin de disminuir victimas, reducir costos
y re-encauzar el estado de normalidad.
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Es un sistema informatico que funciona tanto en In-
ternet como en la intranet.

Esta basado en el uso de la web 2.0 y las redes sociales.
Proporciona comunicacidn en tiempo real.

Apoya las decisiones del Comité de Operaciéon de
Emergencias (COE).

Permite homologar la respuesta operativa y normati-
va en situaciones de crisis.

Apoya a la continuidad de operaciones y el retorno a
la normalidad en menor tiempo.

Es flexible y capaz de albergar una elevada concu-
rrencia.

No requiere un area fisica especifica para su operacion.
Permite la creacién de salas de situacion en cual-
quier lugar sin importar su ubicacién geografica, con
minimos requisitos.

Evita costos de operacion extraordinarios.

Es accesible desde cualquier dispositivo movil con
servicio de datos: teléfonos inteligentes, tabletas,
computadoras portatiles, etcétera.

Fortalece el Plan Institucional Frente a Emergenciay
Desastres.

Concentra informacion de los momentos antes, du-
rante y después de emergencias y desastres.
Contiene las herramientas necesarias para la res-
puesta institucional ante las solicitudes de informa-
cion del gobierno federal.

El cVOED tiene usuarios registrados en todas las uni-

dades del 1mss. Es importante destacar que dicho Institu-
to atiende a cerca de 50 millones de personas —es decir,
casi a la mitad de la poblacién mexicana—, cuenta con unos
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400000 empleados y dispone de mas de 7700 unidades
por todo el pais, incluyendo unidades médicas, instalacio-
nes administrativas, médulos de atenciéon y guarderias,
pero también otro tipo de centros como teatros, centros
vacacionales o tiendas de autoservicio.'’

Una de las principales barreras a vencer cuando se
creo el Centro Virtual era que no existia una base de datos
con el catalogo consolidado de todas las unidades opera-
tivas del Instituto. Para generarla, el equipo propuso revi-
sar las bases de datos de la némina, pues era la fuente mas
completa, actualizada y que incluia a todas las personas
que integraban las distintas unidades del 1Mss. No obstan-
te, no se contaba con informacion precisa de la ubicacion
geografica de las unidades; informacién crucial, precisa-
mente, en situaciones de emergencia y desastres.

Al principio, como ya se anticip9, sélo cuatro personas
de la DPES se dedicaron a georreferenciar las unidades, pero
era complicado debido a que algunas direcciones no eran lo
suficientemente precisas, en especial en zonas alejadas de
los centros urbanos. Lo anterior se corrigié al generar un
modulo de identificacion en el que cada unidad se localiza
en el mapa.

Una de las ventajas mas importantes del sistema fue
que su implementacién no requirié crear ni adquirir nueva
infraestructura (Unicamente la compra de un servidor que
aloja el sistema), ni tampoco comprar software, pues fue
realizado por el propio equipo de desarrolladores y pro-
gramadores del Instituto. De esa manera, tampoco se con-
traté personal adicional para dicha tarea. Si esto se com-
para con la creaciéon de salas de situacion fisicas u otras

101Mss, Reportes mensuales de actividades, México, 2019.
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alternativas similares, puede verse una ventaja importante
del sistema.

El cVOED no tiene un presupuesto asignado mas
que los sueldos del personal, que incluyen a un informa-
tico en el turno matutino, que administra la plataforma,
y un coordinador, cuya funcién es monitorear los even-
tos, recabar informacién, hacer seguimiento, mantener
informados a los directivos y facilitar las gestiones —si
se necesitan— para una pronta y efectiva respuesta. Otro
costo que también podria considerarse es un contrato
con un proveedor externo para el servicio de almacena-
miento de datos, pero éste es compartido por el CVOED
con otros sistemas y aplicaciones del Instituto, por lo que
no es posible conocer con exactitud el costo destinado
s6lo al Centro Virtual.

Ademads, una de las principales caracteristicas del
sistema es que se desarrollé en una plataforma de cédigo
abierto de manera modular, interactiva e incremental. Esto,
por un lado, permiti6 disminuir costos y, por el otro, facilitd
el desarrollo de nuevos médulos en tiempos cortos, logran-
do un sistema informatico util, flexible, robusto y seguro
que puede ser adecuado en diversas situaciones. Lo ante-
rior es particularmente 1til si recordamos que el CVOED da
respuesta en caso de emergencias y desastres, es decir, en
situaciones por naturaleza imprevisibles.

Una ventaja de este disefio es que se pueden crear
salas de situacién de manera muy sencilla y a muy bajo
costo; incluso en situaciones que no son emergencias o
desastres, como una manifestaciéon que impida el acceso
a alguna unidad del 1Mss, ya que basta con entrar al siste-
ma desde cualquier dispositivo conectado a Internet para
seguir monitoreando las actividades del Instituto.
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El cvOED se compone de dos grandes capas: una con-
tiene informacién publica a la que puede acceder cualquier
persona sin necesidad de registro, y 1a otra requiere iniciar
sesion con un usuario y contrasefia, y es sélo para el perso-
nal del 1Mss. El acceso al Centro Virtual se puede hacer por
igual desde la Intranet institucional o el Internet, mediante
la pagina http://cvoed.imss.gob.mx/

En la primera capa, de acceso libre, puede verse in-
formacion de utilidad para la ciudadania, y su objetivo es
aumentar la cultura de prevencion. Por ejemplo, durante
2014 se utilizo el modulo publico para brindar informacién
ala poblacién sobre medidas generales de proteccién sobre
el brote de Ebola.

En esta capa publica, pueden consultarse las siguien-
tes secciones:

Planeacion institucional frente a emergencias y desas-
tres. Aqui estan publicados los planes del 1MSs para
emergencias y desastres, que estan organizados en
temas generales y en fendmenos especificos.
Capacitacion y entrenamiento en emergencias. En ella
pueden consultarse presentaciones, documentos de
temas relacionados y diversos cursos de capacitacion.
*  Buscador de personas en caso de desastre. Este mo-
dulo se activa Unicamente en caso de emergencia
mayor o desastre, y tiene como finalidad concentrar
en un solo sitio la informacién de personas que han
sido atendidas por el 1IMSs como producto de la si-
tuacidn.

La seccion publica también cuenta con enlaces a dis-
tintos organismos internacionales expertos en emergen-
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IMAGEN 2. PANTALLA DE INICIO DEL CVOED

MEXICO |

Contacto Acerca de Acceso a personal autorizado

Centro Virtual de Operaciones en Emergencias y Desastres

El Centro Virtual de Operaciones en Emergencias y Desastres (CVOED) es un sistema informatico que permite la comunicacién directa en tiempo real desde las zonas afectadas por una

crisis, emergencia o desastre hasta los niveles directivos formando una linea de comunicacién y coordinacion

Ver mas..

Informacion general y programas en temas de emergencias y desastres

Informacién para publico en general Informacién para profesionales de la salud Planes institucionales Documentos internacionales de interés

Fuente: http://cvoed.imss.gob.mx/, consultado el 24 de julio de 2019.
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cias y desastres, como la oMs, la opPs o la WADEM. También
existe un espacio destinado a la difusién de programas re-
levantes a cargo de la DPES y otra en la que puede verse el
Atlas Nacional de Riesgos.

La segunda capa del sistema, donde se alojan la mayor
parte de las herramientas del cvOED, comprende cinco mo-
dulos diferentes:

MODULO DE MODULO DE
IDENTIFICACION COMUNICACION
* Cédula de * Notificador
identificacion de emergencias
* Mapas de * Mensajero en vivo
georreferenciacion * Redes sociales
MODULO DE MODULO DE
RECURSOS RESPUESTA
* Personal * Disponibilidad de camas
* Amenazas externas y servicios
* Comités y brigadas Disponibilidad de
* Grupos de hemocomponentes
respuesta
inmediata MODULO DE
* Procesos criticos DIRECTORIOS
y tarjetas de accion
Interno
Externo

36
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Modulo de identificacion

En este médulo se encuentran la geolocalizacion de la Uni-
dad Operativa y su cédula de identificacion, la cual contiene
los datos personales del director, encargado o responsable
de la unidad, y datos generales del inmueble. Esta cédula
debe ser correctamente llenada por los propios responsa-
bles, y la informacién necesita ser verificada y actualizada
cada dos meses o al cambiar el director o responsable de la
unidad.

La georreferenciaciéon se realiza la primera vez que
una unidad ingresa al sistema, y se confirma su veracidad
cada semestre. Lo anterior se realiza por medio de un mapa,
cuya imagen se puede acercar y desplazar hasta que se logre
identificar el inmueble o haciendo clic sobre la ubicacion.
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Modulo de comunicacion

El segundo mo6dulo permite la comunicacién en tiempo real
entre los diferentes usuarios del sistema. El cVOED esta di-
sefiado para permitir la comunicacién horizontal y vertical
de los distintos niveles jerarquicos:

Comunicacioén vertical. Cada Unidad Operativa puede comu-
nicarse con el nivel jerarquico superior al de su propia area
normativa.

Comunicacion horizontal. Cada unidad puede comunicarse
también con personal de su mismo nivel jerarquico, indepen-
dientemente de su area, privilegiando la coordinacién local.

Este disefio facilita la actuacion y la coordinacién de
acuerdo con el nivel de respuesta requerido para la aten-
cion de cualquier situacion. Para responder mas rapido
ante la ocurrencia de un desastre, se han disefiado tres he-
rramientas de comunicacion:

Notificador de emergencia. Ante la presencia de un evento
adverso, el responsable en turno debe avisar que se presen-
ta un fendmeno. Esta herramienta es de uso exclusivo para
la notificacién de un desastre, crisis o emergencia, y esta
dividido en dos espacios: en el primero se redacta en for-
ma breve y clara el evento; en el segundo se describen las
acciones preventivas o de respuesta realizadas, y permite
incluir la ubicacién exacta del acontecimiento y subir fotos
de lo ocurrido.
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NIVEL ESTRATEGICO

Direccion General, direcciones normativas, unidades,
coordinaciones y divisiones del nivel central

NIVEL TACTICO

Delegados, jefes de prestaciones
y coordinaciones delegacionales

NIVEL OPERATIVO

Unidades operativas

Mensajero en vivo. Es una sala de chat en tiempo real. La
peculiaridad del mensajero es que la comunicacién en el
foro es horizontal y vertical, es decir, se puede interactuar
con personas del mismo nivel jerarquico y con el nivel in-
mediato superior, quienes a su vez podran comunicarse en-
tre si y con el nivel de decisidn superior. Es un instrumento
de comunicacién facil, econémico y eficiente que debe ser
utilizado de manera cotidiana para dar seguimiento a los
eventos, expresar dudas y dar sugerencias o comunicaciéon
rutinaria entre los usuarios.
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IMAGEN 4. MENSAJERO CVOED

BUENOS DTIAS, HEMOCOMPONENETES
ALIZADO.... SALUDOS DESDE GUASAVE

BUENOS DIAS, EN LINEA.-

HOLA BUENOS DIAS ..:::::... LA UMF 183
POEAIIEERGE LS A SE REPORTA STN NOVEDAD.BUEN FIN DE
SEMANA.

11 HOLA BUENOS DTAS ..LA UMF/UMAA No
R A 198 SE REPORTA SIN NOVEDAD, HASTA ESTE

MOMENTO ..NOS ENCONTRAMOS EN ALERTA,

ANTE CUALQUIER EMERGENCIA ... GRACIAS..

BUENOS DIAS C5S NEZAHUALCOYOTL
I

REPORTANDOSE 5
SEMANA.

N NOVEDAD FELIZ FIN DE
Buenos s stamos atentos
novedad

BUENOS DIAS EL C.5.5. DE SAN RAFAEL SE
CEMTR DL ; REPORTA STN NOVEDAD GRACTAS FELTIZ FIN DE

Fuente: IMSS, CVOED, Guia del usuario, México, 2019.



Redes sociales. En la actualidad las redes sociales, como
Facebook, Twitter o YouTube, se han convertido en herra-
mientas muy eficientes de comunicacién, y cuentan con
niveles de penetracidén cada vez mayores entre la pobla-
cion, lo que permite conocer emergencias y desastres aun
antes de que se notifiquen por los medios oficiales, asi
como difundir recomendaciones, advertencias u otro tipo
de comunicacién importante. El uso de estas herramientas
dentro del cvOED es exclusivo para temas de emergencias
y desastres.

Modulo de recursos

El tercer m6dulo del cvOED muestra herramientas y catalo-
gos importantes en la planeacién o respuesta institucional
frente a emergencias y desastres. A su vez se divide en:

Personal. Es una carpeta de consulta que muestra informa-
cion relacionada con el numero y la categoria del personal
que labora en cada Unidad Operativa. Este directorio es im-
portante para conocer la capacidad técnica de las unidades
y el personal con el que disponen para atender la situacion.

Amenazas externas. En esta seccion se podran agregar ame-
nazas externas aledafias a la Unidad Operativa, es decir,
todo aquello que pueda generar o agravar una situacion de
contingencia. Se ingresa cada amenaza de manera indivi-
dual y se ubica en el mapa. Las amenazas registradas que
han cambiado o dejado de existir deben eliminarse del sis-
tema. Por ejemplo, si cerca de una Unidad Operativa hay un
depdsito de combustible, sera de suma importancia cono-
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cer este dato en caso de un incendio. El objetivo es que se
cuente con la mayor cantidad de informacién posible que
resulte relevante en situaciones de emergencias o desas-
tres.

Comités y brigadas. Permite agregar informacion de los in-
tegrantes del Comité de Operaciones de Emergencias de la
Unidad Operativa y de las brigadas a las que se puede recu-
rrir en caso de emergencias o desastres.

Grupos de respuesta inmediata (GRI). Los GRI se componen
de personal de la salud y multidisciplinario con habilidades
y conocimientos de utilidad para responder a emergencias
o desastres. Cabe destacar que todos ellos son voluntarios
que, de ser necesario, pueden viajar a zonas afectadas y
apoyar en la atencion del evento.

Procesos criticos y tarjetas de accién. En esta seccion se pue-
den registrar y visualizar los procesos criticos y las tarjetas
de accion que, en caso de emergencias y desastres, estable-
cen protocolos de acciéon. Ambos son componentes princi-
pales del Plan de Continuidad de Operaciones de la Direc-
cién de Prestaciones Médicas del Instituto.

Procesos criticos. Son las funciones sustantivas o activi-
dades que por ningin motivo se pueden suspender, ni
siquiera durante emergencias o desastres, pues son de
suma importancia para la continuidad de operaciones.
Todo proceso critico debe tener un responsable y se de-
benidentificartodaslasareas,internasy externas, conlas
que se debe interactuar para garantizar su continuidad.
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CENTRO VIRTUAL DE OPERACIONES EN EMERGENCIAS Y DESASTRES

Tarjeta de accion. Es una lista de las acciones que debe
realizar el responsable de un proceso critico en un
momento de emergencia o desastre a fin de garanti-
zar la continuidad de operaciones. Se deberdn ano-
tar de manera clara, breve y secuencial las acciones
a ejecutar durante las primeras horas posteriores al
evento, asi como las subsecuentes. Es importante que
la tarjeta establezca la sucesiéon de mando, es decir,
los suplentes en caso de que el titular de la tarjeta no
esté disponible.

Mddulo de respuesta

En este médulo se encuentra informacién valiosa especial-
mente para el area médica, que incluye datos actualizados
sobre la disponibilidad de camas y servicios, hemocompo-
nentes y el censo nominal de pacientes. Este m6dulo gene-
ra informacion que ayuda a la toma de decisiones en oca-
siones de emergencias y desastres, pues permite conocer
los recursos disponibles y las necesidades.

Camas y servicios. Las unidades médicas deberan reportar
informacion sobre el nimero de camas y servicios disponi-
bles en su unidad. En situaciones normales, la informacion
se reporta diariamente, pero en casos de emergencia o de-
sastre deberd llenarse tres veces por dia o cuando se pida la
informacién por medio del mensajero o notificador.

Hemocomponentes. Las unidades médicas que cuentan con

bancos de sangre deben informar sobre la disponibilidad
de hemocomponentes. En situaciones normales, la infor-
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CENTRO VIRTUAL DE OPERACIONES EN EMERGENCIAS Y DESASTRES

macion se reporta diariamente, pero en casos de emergen-
cia o desastre debera llenarse tres veces al dia, o cuando se
pida la informacién por medio del mensajero o notificador.

Censo Nominal de Pacientes. Incluye informacién de los pa-
cientes que ingresan a las unidades médicas como resultado
directo de una emergencia o desastre. Esta informacioén debe
registrarse en cuanto la situacién lo permita, y puede com-
partirse con el Sector Salud y la Secretaria de Gobernacion,
respetando siempre lo establecido en la Ley General de Pro-
teccion de Datos Personales en Posesion de Sujetos Obligados.

Modulo de directorios

Su funciodn es tener concentrada, en un solo lugar, la infor-
macion de contacto de todas las personas, dentro y fuera
de la institucion, que puedan ayudar a enfrentar emer-
gencias o desastres. Esta informacién debe incluir, por lo
menos, numeros telefénicos (de oficina, casa, celular) y
correo electronico. Para que estos directorios funcionen, es
importante que se actualicen constantemente, por lo que el
encargado de cada Unidad Operativa debera actualizar la
informacion al momento de que se le notifique un cambio y
verificarla por lo menos cada dos meses.

Directorio interno. Se registran los datos de contacto del
personal que integra el cuerpo directivo, de todos los tur-
nos, de cada unidad. El objetivo es poder contactar con las
personas con autoridad dentro del 1Mss para la toma de de-
cisiones las 24 horas, los 365 dias del afo.
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Directorio externo. Permite ingresar datos de contacto de
las instituciones ajenas al Instituto que puedan ser de ayu-
da en situaciones de emergencias o desastres, entre los que
se encuentran:

*  Proveedores de insumos y servicios (materiales de
curacién, medicamentos, etcétera).

*  Cuerpos de auxilio como la Cruz Roja, los bomberos,
etcétera.

*  Cuerpos policiacos municipales, estatales y federales.

*  Instancias militares.

A cada Unidad Operativa le corresponde analizar si
requiere incluir en el directorio externo otras instancias
especificas, de acuerdo con las tareas que desempefia; por
ejemplo, agregar datos de contacto con embajadas, miem-
bros del congreso, etcétera.

Directorio 1Mss. Es una base de datos en la que se concentra

toda la informacion de las unidades del 1MSs y puede ser
consultada por todos los usuarios validados del cvOED.
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CONFERENCIA INTERAMERICANA DE SEGURIDAD SOCIAL

Normatividad
y administracion

Es importante mencionar que la administraciéon del cvOED
recae en el director o encargado de cada Unidad Operativa,
en corresponsabilidad con todos los integrantes de su cuer-
po de gobierno y con los trabajadores a quienes les sean
asignadas actividades en el sistema. El cVOED esta pensado
para tres tipos de usuarios:

1. Quienes actualizan y proporcionan los datos o notifi-
can de alguna emergencia o desastre. Generalmente
son empleados de las unidades.

2. Los directivos de cada delegacion, quienes pueden
observar y monitorear las unidades a su cargo.

3. Las autoridades centrales del Instituto.

Cabe recalcar que el cvoED atiende solamente emer-
gencias y desastres en los que existe o puede existir dafo
al personal, el patrimonio o los derechohabientes del 1Mss:
el sistema esta pensado para atender emergencias en las
Unidades Operativas y no para emergencias individuales.

También se cre6 un sistema de clasificaciéon de emer-
gencias y desastres, pues no todas las situaciones requie-
ren la misma respuesta ni tienen la misma magnitud.

Tipo 1. Se resuelve localmente y sélo se notifica la si-
tuacion via CVOED.
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Tipo 2. Involucra a mas de una delegacion del Instituto,
por lo que se requiere cierta coordinacion entre tres o
cuatro unidades, pero no una respuesta nacional.

Tipo 3. Son situaciones que requieren una respuesta
de mas de cuatro delegaciones, y en las que se alerta
a las demas, como puede ser el caso de un sismo. En
este tipo de situaciones se requiere de gran coordi-
nacion no solo dentro del IMSS, sino con otras institu-
ciones en diferentes niveles de gobierno.

Los eventos adversos gestionados por medio del cVOED
también se dividen por su origen en cinco categorias:

Geologicos
Socioorganizativos
Quimico-tecnoldgicos
Hidrometeorologicos
Sanitario-ecolégicos

* %X ¥ ¥ %

Si bien el cvOED cumple diversas normativas del mar-
co legal aplicable al IMSs y otras leyes federales como la Ley
General de Proteccion Civil y la Ley General de Salud, uno
de los principales obstaculos es que, hasta la fecha, no esta
normado por ninguna disposicion oficial, por lo que su uso
y actualizacién depende de la voluntad de sus directivos.
Actualmente se trabaja para crear la normatividad que per-
mita mejorar su funcionamiento.

La falta de normatividad no tiene una causa especi-
fica. Segin comentan los propios encargados del cVOED,
los elementos urgentes de las labores cotidianas de la
institucion se han “comido” los tiempos y se le ha dado
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prioridad a otros temas, como la atencion de las propias
emergencias o desastres, la elaboracién de protocolos,
planes y documentos, la mejora de la plataforma, etcéte-
ra. En 2014 se hizo un intento de generar la norma, pero
no se pudo concretar debido a cambios en el personal di-
rectivo del Instituto.

Esta carencia de normativa también ha dificultado su
implementacién en otras instituciones. Por ejemplo, en-
tre 2011 y 2014, el 1SSSTE vio con buenos ojos el sistema
y compartié su utilizacién, pero con la llegada de nuevos
directivos su uso disminuyd drasticamente, sobre todo por
falta de interés y conocimiento del sistema. Al no existir
ninguna norma que obligue a la utilizacién del cvoED, que-
da a criterio de los directivos su aprovechamiento, debido
a lo cual éste se ve afectado en cada cambio de adminis-
tracién. Lo mismo ocurrié con algunas secretarias estatales
de salud, como las de Tlaxcala, Hidalgo, Estado de México,
Ciudad de México y Morelos, que han utilizado en mayor o
menor medida el sistema en diferentes administraciones.

El uso correcto del cVOED permite una mejor coordi-
nacion y comunicaciéon, ademas de proveer datos para una
mejor toma de decisiones, antes, durante y después de emer-
gencias y desastres, fases que se describen a continuacidn.
Fase anterior al evento. Es la etapa de prevencion y prepa-
racion para enfrentar situaciones de emergencia o desas-
tres. En ella se consideran elementos importantes como:

*  Los catalogos de unidades institucionales, la cédula

de identificacion, su georreferenciacion y el registro
de amenazas externas.
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* Eltipoylacomplejidad de las unidades de atencién
médica, su equipamiento y el personal del que dis-
ponen.

*  Laintegracién de Comités de Operacion de Emergen-
cias locales y brigadas para el nivel operativo, GRI y
directorios internos y externos.

*  Elanalisis estadistico de la actividad médica y catalo-
gos de apoyo a la operacidn, como abasto, transpor-
tes o recursos médicos moviles.

Asimismo, se clasifican las unidades de atenciéon médi-
ca para determinar cual es su capacidad real de atencion y
plantear diversos escenarios a futuro. En esta fase se integra
toda la informacién en mapas para delimitar zonas de im-
pacto, establecer rutas de acceso y hacer un anadlisis de ame-
nazas externas.

Existe también una capacitaciéon continua y entrena-
miento del personal estratégico ante la ocurrencia de de-
sastres o emergencias. Para esto, el CVOED integra una serie
de cursos, guias y documentos que permitan aumentar la
capacidad de respuesta operativa. De igual manera, cuen-
ta con una biblioteca virtual en donde se comparten docu-
mentos del tema y repositorios de organizaciones de todo
el mundo.

Fase de respuesta. Uno de los elementos mas importantes es
la notificacién de la situacién adversa, pues es el detonante
de todo el proceso. Un segundo elemento es el monitoreo de
recursos institucionales disponibles durante la crisis.

Una vez iniciada esta segunda fase, se debe identificar
si el inmueble quedé funcional y seguro para garantizar la
continuidad de operaciones. Esto se realiza activando las
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brigadas de seguridad, las cuales, tras una evaluacién pre-
liminar, determinan la seguridad del inmueble. Lo anterior
es particularmente importante para el caso de las unidades
médicas, que en la medida de lo posible deberan imple-
mentar la expansidn de areas para atender arribos masivos
de lesionados, e ingresar al CVOED para reportar la dispo-
nibilidad actual de camas, servicios y hemocomponentes.
Del mismo modo, en cuanto inicie el arribo de lesiona-
dos a las unidades médicas se debera ingresar su informa-
cion en el Censo Nominal de Pacientes. Todos estos repor-
tes y actividades deberan realizarse con la mayor rapidez
posible, y facilitaran los procesos de intercambio de infor-
macion institucional, lo que permitira una mejor busqueda
de las victimas y su estado. Por otro lado, el seguimiento de
la situacion se hara mas efectivo con la informacién conte-
nida en los mapas, que permite identificar los dafios y el
escalamiento o la disminucion de la contingencia.

Fase postcrisis. Finalmente, se debera dar seguimiento al
evento, actualizando la informacién en el sistema confor-
me avancen los diferentes procesos y protocolos para la
vuelta a la normalidad. Esta fase es un reto para los di-
rectores de las instituciones, pues es cuando se tiene que
ofrecer un diagnostico final de los dafios ocasionados y es-
tablecer prioridades de reconstruccion o reparacién. Este
diagndstico debe ser considerado como una prioridad para
la planeacién y la adecuada evaluacion de dafios.

El cvOED tiene un alto alcance en el &mbito nacional,
y es considerado la principal herramienta para fortalecer
el Plan Institucional Frente a Emergencias y Desastres del
IMSS, asi como su principal herramienta de comunicacién:
ha llegado a registrar en promedio 2200 comunicados
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mensuales por medio del notificador de emergencias y el
mensajero en vivo. Y el personal del Instituto realiza las
acciones correspondientes de acuerdo con la magnitud de
cada situacion.

IMAGEN 8. FASES DE PLANEACION,
ATENCION A EMERGENCIAS Y DESASTRES

Recuperacion Diagndstico

Respuesta Mitigacion

Preparacién

Fuente: 1Mss, Plan Institucional Frente a Emergencias y Desastres: Marco
de actuacion general, México, 2016.
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RESULTADOS

El cvoED ha demostrado ser una herramienta funcional de
comunicacién y gestiéon de informacién en la atencién de
emergencias y desastres. Con su ayuda, en el 1MSS se han
monitoreado sismos, huracanes, inundaciones, amenazas
de bomba, violencia humana, incendios, explosiones y cri-
sis sanitario-ecolégicas; se les ha dado seguimiento y se
han coordinado las acciones necesarias para responder a
ellos. Por medio del cvOED se han atendido y gestionado
poco mas de 3200 eventos adversos en México: 923 geo-
légicos, 797 socioorganizativos, 775 quimico-tecnolégicos,
730 hidrometeorolégicos y 36 sanitario-ecoldgicos.'!

El programa ha marcado un antes y un después en la
prevencién de emergencias y desastres en México, y es un
ejemplo de buenas practicas que ha contribuido a dismi-
nuir la pérdida de vidas al permitir responder rapida y efi-
cientemente ante estas situaciones. Puntualiza Felipe Cruz:

Hemos contribuido de manera muy importante a minimi-
zar la mortalidad y la morbilidad. Poder tener una respues-
ta rapida frente a estas emergencias, poder enlazarnos no
s6lo dentro de la institucién, sino por ejemplo con la Cruz
Roja Mexicana, nos hace tener una respuesta no sélo hospi-
talaria, sino también pre hospitalaria, y dirigir al paciente

1 1MSs, cVOED, Productividad histérica 2018, México, 2019.
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IMAGEN 9. EVENTOS ADVERSOS
REGISTRADO EN CVOED POR TIPO

Sanitario-ecolégicos, 1 % —

Hidrometeoro- 5 o
e : - _ Geoldgicos,
e 28 %
Quimico-
tecnolégicos, " Socioorganizativos,
24 % &

25%

Fuente: IMSS, CVOED, Productividad histérica 2018, México, 2019.

mas grave a un hospital adecuado para esa atencion y evita-
mos que esté circulando.

La principal resistencia a la que se enfrenta es que du-
rante periodos de normalidad algunos miembros del per-
sonal, especialmente los encargados de actualizar la infor-
macion en las unidades médicas, no ven mucha utilidad en
esta tarea, y al no ser algo obligatorio debido a la falta de
normatividad, se demoran mas de lo esperado para actuali-
zar los datos. Esto puede ocasionar que al momento de que
ocurre una emergencia o desastre se tarde mas tiempo del
debido en contar con informacidn actualizada y confiable.

No obstante, durante eventos catastroficos, sobre todo
los mas importantes, la participacion se incrementa de for-
ma considerable. En promedio, cerca de 20 % de las unida-
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des mantienen actualizada su informacién en condiciones
de normalidad, pero una vez que se presenta la emergencia
o el desastre, asi como en dias posteriores, la cifra se acerca
al 100 % en las unidades afectadas. Un problema que suele
ocurrir en estas circunstancias es cuando el jefe o la jefa de
unidad recién asume el cargo y, por lo tanto, no cuenta con
clave de cvOED, por lo que el proceso es menos agil. Esta
situacion podria cambiarse si la normatividad estableciera,
por ejemplo, que cada vez que ingrese alguien a la jefatura
de unidad se le proporcione su clave, y se generen mecanis-
mos para garantizar que efectivamente esto ocurra.

El cVOED, gracias a su flexibilidad, también se ha utili-
zado para eventos masivos como herramienta de comuni-
cacion y gestion. Por ejemplo, como ya se mencion6, duran-
te la reunién del G-20 en Los Cabos o en la visita del papa
Benedicto XVI al estado de Guanajuato.

En el afio 2013, el programa se dio a conocer como
un concepto innovador a nivel mundial en el 182 Congre-
so Mundial de la wADEM en Manchester, Inglaterra. Un afio
después, en el marco de la VI Reunién Nacional del Consejo
Nacional de Salud, la doctora Mercedes Juan Lépez, en su ca-
lidad de presidenta de este organismo, ratificé la utilidad y el
uso del cvoED dentro del Sector Salud, generando el acuerdo
de seguir trabajando en la integracion de las instituciones y
dependencias del sector para integrarse en el sistema.

El cvoED se ha llevado a diversas plataformas interna-
cionales como la ops, 1a 0MS y 1a WADEM, en las que ha teni-
do un buen recibimiento, dada su flexibilidad y bajo costo.
Estas dos ventajas hicieron que se pensara en adaptarlo
para su uso en los paises africanos que, como se menciono,
sufrieron el brote de Ebola en 2014.
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RECOMENDACIONES
Y LECCIONES APRENDIDAS

El disefio e implementacién del CVOED permite extraer al-
gunas reflexiones que pueden ser de utilidad para otras
instituciones, especialmente las de salud y las encargadas
de gestionar la vuelta a la normalidad después de emergen-
cias y desastres.

Aunque cada institucién trabaja en contextos distin-
tos y enfrenta diferentes problemas, es posible obtener en-
sefianzas importantes de las experiencias de las demas. En
el caso del cvOED, hay por lo menos cinco lecciones que son
de utilidad general.

1. La informacion es vital
en emergencias y desastres

La informacién permite mejorar la toma de decisiones,
en especial en momentos criticos, y carecer de ella gene-
ra retrasos o respuestas equivocadas, que pueden causar
la pérdida de vidas. Asi puede observarse en el caso de la
pandemia de la influenza A H1N1, o de los sismos o ciclones
tropicales relatados.
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Cabe resaltar que no basta con generar informacion;
también es importante establecer procesos de gestion que
la hagan llegar oportunamente a los tomadores de decisio-
nes. Eso aplica sobre todo a instituciones grandes y com-
plejas, como el IMSS y muchas de las instituciones de segu-
ridad social y atencion a la salud del continente americano,
en las que el proceso de gestion de la informacion atravie-
sa mas de 20 niveles jerarquicos desde el médico hasta la
direccion general. En tales instituciones, es muy probable
que la informacién no llegue a tiempo o lo haga de manera
imprecisa. Un sistema como el cVOED reduce este problema
y permite actuar con mayor eficacia.

La informacién es uno de los principales recursos con
los que debe contar un programa de emergencias y desas-
tres. Distinguimos la ayuda que puede brindar en tres mo-
mentos clave:

*  Antes. Informacion preventiva y de capacitacion para
el personal. Debe incluir protocolos de acciéon bien
definidos, pero lo suficientemente flexibles para en-
frentar situaciones no previstas. Hay que identificar
a los responsables de las tareas necesarias ante si-
tuaciones adversas y capacitar constantemente.

*  Durante. Mientras se presenta la emergencia o de-
sastre, y en las horas inmediatamente posteriores,
es importante conocer su magnitud, su localizacién
y sus afectaciones, asi como cualquier otra informa-
cion relevante que pueda ayudar a controlar o evitar
mas danos. Esta etapa es critica, pues por su propia
naturaleza la informacion suele ser parcial, impreci-
say tardada.
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*  Después. En los dias posteriores, es importante co-
nocer todas las afectaciones generadas durante los
eventos adversos con la finalidad de generar pro-
puestas y soluciones que permitan un regreso a la
normalidad en el menor tiempo y de la mejor mane-
ra posible. Ademas, la informacién generada servira
para revisar los protocolos establecidos y mejorarlos
si es necesario.

2. No siempre es necesario
hacer grandes inversiones
para solucionar grandes problemas

Muchas veces, las politicas publicas son frustradas por la
falta de dinero o de la tecnologia adecuada; por eso, es im-
portante buscar alternativas creativas que, como el CVOED,
puedan tener un alto impacto a nivel nacional aprovechan-
dolosrecursos de los que ya disponen las instituciones. De-
cimos que este sistema es de alto impacto no s6lo porque
alivie un problema, sino también porque, al no representar
grandes gastos, no corre el riesgo de desaparecer con los
cambios de administracidon. La optimizaciéon de recursos
es una garantia de su trascendencia en el tiempo. Ademas,
responde a las exigencias de rendicién de cuentas en rela-
cion con los resultados.

No obstante, debe reconocerse que esto no siempre es
posible. En la década de los noventa, sin los avances de las
tecnologias de informacién de los ultimos afios, una solu-
cion de este tipo hubiera sido imposible o hubiera implica-
do, al menos, una gran inversion.
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3. La flexibilidad ayuda en situaciones
de incertidumbre

Las situaciones de emergencia o desastre se caracteri-
zan por la incertidumbre. No es posible prever cuando ni
como sucederan, ni qué implicaciones tendran, por lo que
un sistema de informacién de este tipo debe ser accesible
desde diferentes medios: computadora, celular o cualquier
otro dispositivo con conexién a Internet.

Del mismo modo, la flexibilidad para crear nuevos
modulos en tiempos relativamente cortos es de gran uti-
lidad cuando existen situaciones que requieren un tipo de
informacidn especifico o en las que se generan demandas
imprevisibles con anterioridad. Es mas facil y eficiente te-
ner la capacidad de adaptarse a las circunstancias que in-
tentar prepararse con antelaciéon para todos los posibles
escenarios. La flexibilidad es necesaria para crear mecanis-
mos que maximicen la eficiencia y la eficacia antes, durante
y después de cada contingencia.

Por ultimo, la flexibilidad no debe confundirse con
inestabilidad; es mas bien la capacidad de adaptarse y
mantenerse estable y con capacidad de respuesta ante
cualquier imprevisto. Un programa flexible esta en mejora
continua en todas las fases de su operacion.
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4. Es importante
institucionalizar los procesos

Si bien la voluntad politica es necesaria en el momento de
disenar e implementar nuevas estrategias, no es suficiente
para que éstas se mantengan en el tiempo y se fortalezcan:
es importante institucionalizar los procesos. En el caso del
CVOED, su falta de normativas claras provoca el riesgo de
que, con los cambios de administracién, se pierdan los es-
fuerzos realizados con anterioridad, o de que los encarga-
dos no se sientan comprometidos a llevar a cabo de manera
periodica las actividades necesarias. Esto es especialmente
critico durante emergencias y desastres, pues aunque en
tiempos de calma no parezca necesario mantener el siste-
ma al dia, o no se dimensione su importancia, cuando ocu-
rren emergencias o desastres estar preparado puede ser la
diferencia entre la vida y la muerte para varias personas.

Los programas mas importantes se generan en fun-
cion de la capacidad del personal y los recursos disponi-
bles, pero también de sus planes y su organizacion. La insti-
tucionalizacién de un programa tiene que ver con la rutina
de operacion y del personal, pero a fin de lograr una verda-
dera obligatoriedad y, con ello, su continuidad, es necesario
que quede establecido en la normativa.
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5. La coordinacion inter e intrainstitucional
es fundamental para encaminar esfuerzos
hacia un mismo objetivo

En emergencias y desastres, suelen involucrarse diferentes
instituciones y unidades operativas para regresar lo antes
posible a la normalidad. La falta de coordinacién, tanto en
el interior como en el exterior de las instituciones, puede
generar esfuerzos duplicados o incluso contrarios entre si.
Un sistema que permita la comunicaciéon de manera eficien-
te y oportuna permite encauzar los diferentes esfuerzos de
manera Optima, generando sinergias entre los diferentes
actores.

Las acciones que involucran a diferentes instancias'?
necesitan generar mecanismos de coordinacion efectiva.
Una buena articulacién dentro y fuera de las instituciones
directamente involucradas permite optimizar las acciones
de apoyo.

Por ultimo, el cvOED puede ser facilmente replicable
por otras instituciones que requieran mecanismos de ges-
tion de informacion para atender emergencias y desastres.
Su bajo costo de implementacion es una de sus principales
ventajas, en particular para instituciones con restricciones
presupuestarias.

Dada su flexibilidad, también abre las puertas a la po-
sibilidad de crear un sistema compartido entre diferentes

12 Tales como el gobierno federal y los gobiernos locales, los poderes Le-
gislativo y Judicial, la comunidad cientifica, las organizaciones de la so-
ciedad civil, el sector privado, los medios de comunicacién y la sociedad
en general.
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instituciones, tanto en el Ambito nacional como en el regio-
nal, lo que mejoraria la gestion de riesgos y desastres que
implican la coordinacién de mas de una institucién. El mo-
delo de comunicacidn tanto horizontal como vertical ha de-
mostrado ser funcional y eficaz para instituciones de gran
tamano y con muchos niveles de decisién, como el IMSS, por
lo que podria adaptarse sin muchas complicaciones a sis-
temas mas complejos que involucran varias instituciones.
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CONCLUSIONES

Como se mencion6 anteriormente, las emergencias y los
desastres seran cada vez mas comunes en los paises miem-
bros de la ciss, lo que requiere adoptar medidas preventi-
vas, asi como de gestiéon durante y después de estos even-
tos. Si bien los centros altamente tecnologizados pueden
ser una via para la gestion de riesgos y la respuesta durante
emergencias, también pueden implicar altos costos que en
muchas ocasiones es imposible cubrir. Ante esa situacidn,
el cvoED plantea una alternativa util para fortalecer las ca-
pacidades de prevencién y respuesta a costos accesibles, y
con la posibilidad, debido a su disefio modular, de ampliar
su aprovechamiento, no sélo para instituciones de seguri-
dad social, sino ademas para cualquier otra relevante.

Asimismo, es necesario reconocer que el CVOED to-
davia tiene importantes retos por delante, principalmente
formular una normativa que haga obligatorio su uso, a fin
de que, con el tiempo, se vuelva una practica instalada e
interiorizada en el iMSs. Por otra parte, si bien uno de sus
principales atributos ha sido su bajo costo, el hecho de que
no se destinen recursos financieros a la actualizacion del
sistema puede traer consigo retos de funcionalidad en el
futuro, que a la larga podrian poner en riesgo la existencia
misma del sistema. Dicho problema, por otra parte, puede
ser facilmente atendido, pues requiere una inversiéon muy
reducida de tiempo y recursos.
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Las instituciones requieren mecanismos de coordinacién espe-
cificamente disefiados para emergencias y desastres, debido a
que es justamente en esos momentos cuando la coordinacion y la
comunicacion se vuelven mas complicadas. Asimismo, es también
en esos momentos cuando es necesario disponer con facilidad de
toda la informacion pertinente, actualizada y confiable para me-
jorar la toma de decisiones y responder de manera oportuna.

El Centro Virtual de Operaciones en Emergencias y Desas-
tres (CVOED) es una plataforma digital desarrollada en México
por el Instituto Mexicano del Seguro Social (1MSs) para dar una
mejor respuesta a estas problematicas. Se trata de un mecanis-
mo de comunicacidn y coordinacién, asi como de organizaciéon y
actualizacion constante de informacion, que permite saber con
precision qué se esta haciendo y qué falta por hacer en todo mo-
mento: antes, durante y después de un acontecimiento catastrof-
ico. Ademas, es un instrumento econémico y facilmente replica-
ble, que estamos seguros serd una fuente de inspiracion para la
membresia de la ciss. El objetivo es salvar vidas.
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