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Apreciable participante:

El desatrollo de la seguridad social encuentra en las tecnologfas de la informacién un elemento fundamental
para otorgar servicios mis eficaces y confiables, por lo que la actualizacién en esta matetia ha devenido un
asunto prioritatio. Es por ello que es muy grato darle la més cordial bienvenida al Curso 2 Distancia Desarrollo
y Gestidn de Proyectos Informaticos.

En efecto, la incorporacion de nuevas tecnologias es una estrategia que las instituciones de seguridad social
cada vez emplean con mayor amplitud, por lo que el andlisis de nuevos conceptos informaticos, la
revision de estindares internacionales, la organizacién y direccién de los sistemas de informacién, el
desarrollo de aplicaciones, asf como la teingenieria organizacional asociada a la introduccién o mejoramiento
de sistemas de informacién, constituyen temas que, desde hace varios afios, forman parte del ambito de
estudio y capacitacién abordado por el CIESS.

Ahora que usted se integra a la comunidad académica de este Centro de Estudios, nos interesa ofrecerle
el espacio para una actividad fructifera y de utilidad para sus labores diafias, al tiempo que, estamos seguros,
su participacién nos aportari a todos un intercambio de conocimientos y pricticas sustancial para reflexionar
sobte las mejores opciones de la seguridad social en el Continente.

Reciba mis sinceros deseos de éxito en este Curso y en su papel como funcionario de la seguridad social.

Ciudad de México, septiembre de 2003.

Dr. Luis José Martinez Villalba
Director del CIESS
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debo usar mi material cﬁcfactwo?

El material didictico esti conformado por una gusa diddctica y el material de estudio de cada uno de
los médulos del Curso.

Guia didactica

La Guia didéctica tiene el propésito de ofrecer a usted una orientacion general sobre los procedimientos
para realizar el Curso y recomendaciones para aprovecharlo mejor.

Es importante que lea toda la guia didactica antes de pasar al material de estudio y que
incluso la revise antes de iniciar un nuevo médulo.

La Guia didactica contiene los apartados siguientes:

Planteamiento del Curso: en esta parte se sefialan Ia fundamentacién, objetivos y perfil de egreso, lo que
le permitirs delimitar las finalidades del Curso y tener un punto de referencia para que usted evale si estd
cubtiendo sus expectativas de aprendizaje. También incluye un esquema en el que se indican el orden de
los médulos, de forma que usted pueda llevar un seguimiento de éstos y distinguir la relacién interna de
cada una de las partes del Curso. Se sefialan, de igual forma, las palabras clave y los ¢jercicios de evaluacion
de cada médulo, asi como las caracteristicas del trabajo final.

Metodologia: incluye los medios de comunicacion por los que usted puede mantener el contacto con este
Centro y conocer las responsabilidades de su tutor. En el apartado sQ#é se espera de mi como participante de un
curso a distancia? se scfialan algunas recomendaciones para un mejor aprovechamiento del Curso.

Enelapartado  #é actividades debo realizary como se evaluard mi desemperio? se indican las fechas limite para
entregar cada ejercicio. En el material de estudio, al final de cada médulo, también se describen estas
actividades. De igual manera, se scfiala el procedimiento y las caracteristicas de la acreditacién que el
CIESS otorgati por su aprobacidn a este Curso.

Equipo docente: en esta seccion se hace una presentacion de los coordinadores y tutotes.

Glosario: ofrece una lista de términos importantes para el estudio de los temas que se abordan en el
Cutso.
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Material de estudio

Este material est dividido de acuerdo con los tres médulos que conforman el curso. En €l se sefialan los
temas seleccionados en funcién de los objetivos de apren  aje ordenados de manera secuencial para que
la asimilacién se realice paulatina y progresivamente.

Para el logro de los objetivos de aprendizaje de cada modulo es importante que realice Ia lectura de los
textos correspondientes antes de pasar a la resolucion de los ejerciciosy actividades sefialadas parala
evaluacién. Al finalizar su actividad de evaluacién, recuerde enviatla al CIESS oportunamente, de acuerdo
con las fechas sefialadas.

Centro Interamericano de Estudies de Seguridad Social



Planteamiento del Curso

Fundamentacion

Los servicios de seguridad social se transforman continuamente, entre otros factores debido a la
incorporacién de las tecnologias de la informacién y las comunicaciones. Cada servicio proporcionado es
un proyecto con objetivos, recursos financieros y humanos y tiempos de entrega. Sin embatgo, la dindmica
cotidiana, la insuficiencia de recursos humanos y la falta de integracion efectiva del equipo de trabajo, no
permiten apegarse a un calendario establecido o bien, la insatisfaccién del usuario final es frecuente.

Por ello, es necesario analizar, desde la perspectiva de las instituciones de seguridad social con sus
particularidades como entidades piblicas y privadas de servicio, de qué manera se pueden alcanzar los
objetivos previstos en los planes de desarrollo de proyectos informaticos.

Proposito
Promover el uso de técnicas y métodos en el desarrollo de proyectos informaticos a fin de asegurar la
entrega a tiempo y a satisfaccién de los clientes finales.

Objetivo general
Analizar métodos de desarrollo y gestién de proyectos informiticos que permitan la adecuada estimacion
de costos, 1a correcta planeacién, la ejecucién coordinada, la administracién de riesgos y la entrega
satisfactoria del producto.

Objetivos particulares
» Analizar los cinco elementos fundamentales para el desarrollo de proyectos informiticos como

fundamento para la especificacién de practicas y procedimientos normalizados.

« An ° arlas dos normas internacionales para el desarrollo de proyectos asociadas a las personas y a los

procesos.
» An ° arla importancia de la comunicacién en el desarrollo de proyectos.
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« An ar la organizaci6én, administraci6n, infraestructura y operaciones ejecutadas para el desarrollo y
gestién de sistemas.
» Analizar el impacto organizacional generado por la incorporacién de las tecnologias de la informacion.

Perfil de egreso
De acuerdo 2 su nivel de responsabilidad, al finalizar el Curso usted sera capaz de:

* Proponer mejoras a sistemas de informacién, particularmente en su rea de
desempefio laboral.

* Conducir la organizacion de cursos requeridos en un proyecto informatico.

» Proponer opciones para que la incorporacion de tecnologias favorezca otros
procesos de las instituciones de seguridad social.

Caracteristicas del trabajo final

trabajo final consiste en la integracién de las tres actividades de evaluacién individuales que se
desarrollen z distancia, actualizadas de acuerdo con las recomendaciones de los tutores.

La integracion de las actividades de evaluacion en un solo documento final puede hacerse de
manera individual o en equipo; esta dltima opcién se ofrece para enriquecer el contenido y datle
mayor consistencia cuando haya mis de dos participantes de una sola entidad.

Las partes que integraran el trabajo final son:

* Caratula con todos los datos del (los) participante (s), incluyendo un titulo que debera darse al
trabajo.

- Indice.

» TIntroduccién al trabajo. Esta consiste en algunos pirrafos que anticipen el contexto actual de la
seguridad social, de la institucién y de la tecnologia de la informacién, asi como una breve
descripcion de cada trabajo parcial.

* 'Tres capitulos correspondientes a cada una de las actividades de evaluacion.

* Conclusion general en la que se exponga el resultado del proceso de capacitacién del Curso y se
agreguen las reflexiones sobre los siguientes puntos:

°  Elteto de suinstitucién para emplear la tecnologia de la informacién de manera que impulse
su competitividad, su calidad y su eficacia en la prestacién de servicios.

reto de las dreas institucionales de informatica para que den un verdadero soporte a las
metas organizacionales a través del ejercicdo de la administracién de los sistemas de
informacién.

El reto de las 4reas institucionales de informatica para que sean un verdadero soporte a las

necesidades especificas de los usuarios, asegurando el desarrollo de sistemas de informacién

exactos, oportunos y relevantes.

Centro Interamericano de Estudios de Seguridad Social



MODULO 1. FUNDAMENTOS PARA EL DESARROLLO DE PROYECTOS
INFORMATICOS

INTRODUCCION

La industria de la informética ha desarrollado nuevos métodos para administrar la creciente complejidad
de los proyectos informaticos. En el pasado hubo varias evoluciones, revoluciones y temas recusrentes de
éxito y fracaso.

En el presente, el éxito de los proyectos informaticos depende de encontrar un equilibrio de cinco
componentes principales: personas, informacion, procesos, herramientas y productos/servicios. Los cinco
componentes son importantes a2l momento de desarrollar cualquier proyecto informatico. Por varios
afios, dos de estos elementos han sido explorados en detalle. Estos dos componentes sofi: personas y
procesos.

Las personas y los procesos requieren tener un canal conductor que permita la comunicacion entre varios
de sus elementos componentes, asi como entre ellos. Sin la comunicaciéon no existe forma alguna de
desarrollar cualquier proyecto informitico.

El estudio y descripcion de la relacidn y equilibtio de estos cinco componentes, poniendo especial atencion
en las personas y los procesos, asi como en la comunicacién como integradora del desarrollo de proyectos,
son los propositos de este primer maddulo.

El tema uno discute el desarrollo de proyectos informaticos como parte de la entrega de las funciones y
los servicios informaticos; presenta los cinco elementos del desarrollo de proyectos informiticos como
fundamentos para la especificacion de pricticas y procedimientos normalizados, y muestra la relacién
entre los elementos y cdmo los cambios en un elemento afectan a los otros.

El tema dos aborda a los componentes procesos y personas y discute dos modelos para el éxito del
desarrollo de proyectos. Estos modelos son el “Software Capability Maturity Model (S-CMM: Modelo de
Madurez de la Capacidad de Software)” y “Pegple Capability Maturity Model (P-CMM: Modelo de Madurez de
la Capacidad de las Personas). Ambos generados por el Software Engineering Institute (SEI).

Finalmente, el tema tres discute dos asuntos principales: los elementos de un plan de comunicacién y
algunas estrategias de comunicacién.

-~

OBJETIVOS

- Analizar los cinco elementos fundamentales para el desarrollo de proyectos informiticos como
fundamento para la especificacién de pricticas y procedimientos norm = ados.

+ Analizar las dos normas internacionales para el desarrollo de proyectos asociadas 2 las personas y a los
procesos.

Curso a Distancia Desarrollo y Gestién de Proyectos Informdticos
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+ Analizar la importancia de la comunicacién en el desarrollo de proyectos.

PALLABRAS CLAVE

Areas de procesos clave Modelo de Madurez de la Capacidad de las Personas
Capacidad de procesos de software Modelo de Madurez de la Capacidad de Software
Caracteristicas comunes Nivel de madurez
Desarrollo de proyectos informaticos Personas
Estrategias de comunicacién Plan de comunicaciones
Herramientas Pricticas dave
Informacién Procesos
Metas Producto/Setvicio
TEMAS

1. Elementos basicos para el desarrollo de proyectos informaticos

2. Los Modelos de Madurez de la Capacidad

3. El ptoceso de comunicacién dentro de un proyecto informatico
Autor de todos los temas: Alejandro Dominguez Torres

m EJERCICIOS Y ACTIVIDADES DE EVALUACION

Primera actividad
(ejercicio individual)

1. Considerar el estado actual de una organizacion; ésta puede ser en la que se labora o cualquier otra (esta
organizacién debe desarrollar aplicaciones de software).

2. Utlizando Ia tabla siguiente, evaluar esa organizacién con el fin de conocer la distancia que la separa del
nivel 2 del S-CMM.

Centro Interamericano de Estudios de Seguridad Social



KPAs del Nivel Repetible Meta 1 Meta2 Meta3 Meta 4

Casilla Casilla

Administracion de requerimientos - .
invdlida invalida

Planeacion del proyecto ﬁi;'llilga
s . . . . Casilla
upervision y vigilancia del proyecto invalida

Administracion de subcontratos de software
Aseguramiento de la calidad det software

Administracion de la configuracion

Cumplimiento Total No Cumple

No Aplicable No Evaluado

Una vez que se haya analizado la situacién de la organizacion, evaluar cada meta y redactar una justificacion
para cada una. Cada justificacion debe ser clara, concisa y menor o igual a media pigina. El documento que
se genere debe tener la siguiente estructura:

» Portada o pagina de presentacion, indicando los siguientes datos: nombre completo, direccion de correo
electrénico, ciudad, pafs, nombre del documento, y fecha de creacion.

» Pigina de resumen (no mas de 200 palabras).

+ Antecedentes de la organizacién donde se aplicara la evaluacion. Debe contener informacion para
conocet el tipo de organizacidon que se esta evaluando.

+ La evaluacion y su justificacion.

+ Para cada “No Cumple”, indicar c6mo proceder para cambiar ésta a “cumplimiento total”; es decir,
indicar como resolver el problema (de nueva cuenta, la solucién para cada “No Cumple” debe ser
menor o igual a una media pagina).

« Conclusiones (propias y originales).

Curso a Distancia Desarrollo y Gesti6n de Proyectos Informdticos
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MODULO II. SISTEMAS DE INFORMACION

INTRODUCCION

Sin duda, el movimiento mundial hacia la digitalizacién envuelve también a la esencia misma de las
instituciones de seguridad social, peto a un ritmo diferente, mas pausado al de otros sectores como la
banca, el comercio, la industtia y los servicios privados. Esta diferencia se asienta fundamentalmente en las
fuertes inversiones que conlleva la adopcién de tecnologia de punta.

En el entorno competitivo y global de nuestra época, los sistemas de informacion entendidos como
entidades formadas por elementos humanos, de hardware y de software, juegan un papel estratégico
institucional; la historia nos muestra que hasta hace algunos afios los sistemas de informacion estaban en
manos de los técnicos y especialistas de cémputo, sin embargo, ahora que se han convertido en soluciones
para la organizacién, todos los niveles de ésta deben estar involucrados en la planeacién, desarrollo y
evaluacién de los sistemas de informacién.

El panorama evolutivo de la informatizacién en la seguridad social de América, también muestra desde
hace quince afios una constante adopcién por parte de las instituciones de tecnologias para automatizar el
procesamiento de datos, eliminar los enormes volamenes de almacenamiento documental y brindar servicios
mis eficientes y de mejor calidad. Esto ha representado una transformacién de los procesos de operacion
y un impacto en la cultura organizacional.

Sin embargo, la aplicacién de las nuevas tecnologias para mejorar la calidad en la prestacidn de los servicios,
no es por si misma un hecho que garantice el éxito de los planes. Entre otros factores, es imprescindible
una adecuada gestién de los proyectos informaéticos que comprenda cémo integrar los recursos de hardware,
sofhware, telecomunicaciones, metodologias, sistemas de informacién, usuarios, almacenamiento, y que incluya,
de manera permanente, aspectos de seguridad, control, auditotia y evaluacién.

@% OBJETIVO

* Analizar la organizacion, administracion, infraestructura y operaciones cjecutadas para el desatrollo y
gestion de sistemas.

PALABRAS CLAVE

Aplicacién Hardware

Atea de negocio Planeacion

Control Procedimiento
Efectividad Proyecto

Eficiencia Sistema de informacion
Estrategia Sistema operativo

Software

Centro Interamericano de Estudios de Seguridad Social



TEMAS

1. Otrganizacién y direccién de sistemas de informacién

2. Infraestructura y operacién

3. Desarrollo, adquisicién y mantenimiento de aplicaciones
4. Administracién de proyectos de sistemas de informacién

Autor de todos los temas: Ismael Novella Perrusquia.

EJERCICIOS Y ACTIVIDADES DE EVALUACION

SEGUNDA ACTIVIDAD
(Ejercicio individual)

A)  Con base en la situacién teal de su institucién, realice un ensayo no mayor a diez paginas sobte los
siguientes puntos:

1. A partir del enfoque de sistemas que va de lo general a lo particular, describa su institucién
como entidad prestadora de servicios y sus principales areas funcionales; sefiale las dreas a
cargo del procesamiento de la informacion, cuiles son sus labores y responsabilidades.

2. Sefiale las pricticas y procedimientos del area (Direccién o gerencia) de desarrollo de sistemas,
opinando sobre su eficiencia, efectividad y sobre los controles que se manejan.

3. Explique los procedimientos de mantenimiento y control de cambios en el softuare de los
sistemas de informacién. Puede documentar esta parte con la informacién del 4rea, la revision
de documentos, la entrevista o la observacion.

4. Describa un proyecto real de desarrollo, adquisicién o mantenimiento de sistemas de

informacién o proyecto informdtico, sus fases y caracteristicas. Proponga algiin modelo zlterno
de desarrollo pata que el sisterna cumpla con las metas de la organizacién.

Curso a Distancia Desarrollo y Gestion de Proyectos Informéticos
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MODULO III. IMPACTO ORGANIZACIONAL DE LA TECNOLOGIA DE LA
INFORMACION

INTRODUCCION

Los conocimientos de los médulos anteriores sobre aspectos generales de la informatica se han dirigido a
ofrecer elementos para que usted reflexione sobre el mejoramiento en la prictica diaria de las labores de
automatizacién. De igual manera, es impottante preguntarse ¢Qué sucederia si la propia institucion o area
donde laboro estuviera atravesando por algiin cambio estratégico mayor, que implicara nuevos
planteamientos, incluyendo la actualizacién en la propia misién de la organizacién? En este caso el enfoque
de la automatizacion dependeria totalmente de las nuevas estrategias.

El contenido del médulo se pensd en un principio como la parte complementaria de los sistemas de
informacion {recursos humanos, estructura de organizacion, etc.); sin embargo, en la medida en que se fue
analizando y estructurando, se pudo concluir que todos los componentes de la tecnologia de informacién
(lamese sistemas de informacién, plataforma tecnoldgica o recursos humanos informaticos), deberan
dependet de una directtiz del miés alto nivel y alcance, la cual sera definida por la planeacion estratégica de
la institucidn y ejecutada quizis a través de un ejercicio de reingenieria de procesos.

Por ello, es importante que usted, ya sea que se desempefie como directivo, personal de una coordinacién
de informatica, o de un 4rea usuaria, conozca y aplique los conceptos contenidos en el presente médulo
con el objeto de que pueda tener un panorama mas amplio en el cual se ubica a la tecnologfa de informacion,
y pueda a su vez convertirse en un agente protagonista del cambio en su organizacion.

OBJETIVO

* Analizar el impacto organizacional generado por la incorporacién de las tecnologias de la informacion.

PALABRAS CLAVE

Alcance competitivo Integracién virtual
Cadena de valor Medidor de desempeiio
Competencia base Outsonreing

Decisiones clave Pensamiento discontinuo
Diferenciacion Proceso

Factores criticos de éxito Reingenieria de procesos
Facultacion de los empleados Sistema de valor
Funciones de procesamiento Ventaja en el costo

Integracién vertical

Centro Interamericano de Estudios de Seguridad Social



TEMAS

1. Reingenierfa en las organizaciones

2. Redisefio de los procesos para su automatizacién
3. El desarrollo organizacional en el cambio

4, Outsonrcing: un paso hacia la integracién virtual

Autor de todos temas: Ricardo Loranca Gonzilez

NG
I@ EJERCICIOS Y ACTIVIDADES DE EVALUACION

TERCERA ACTIVIDAD
(Ejercicio individual)

A) Elija dos de los principios de reingenierfa de procesos que considera que la institucién a la cual
pertenece ha aplicado o podria aplicar. Argumente su respuesta describiendo la manera en que éstos
se han llevado a cabo, especificamente en su departamento o area de competencia. Extension maxima:

una pagina.

* Eliminar actividades sin valor agregado.

* Organizarse alrededor de resultados en lugar de funciones o tareas.

* Buscar que el usuario del resultado de un proceso sea quien efectie el proceso.

* Obtener la calidad y captar la informacién desde la fuente.

* Considerar los recursos geogrificamente dispersos como si fueran centralizados.

» Estandarizar los procesos basindose en practicas lider de la industria “bess practices”.

* Promover la cteacién de puestos multi-funcionales.

* Localizar puntos de decisién en quien realiza el trabajo y construir el proceso con controles
integrados.

» Utilizar métodos visuales para el control de los procesos.

* Reductr el tempo de preparacion.

* Utlizar procesos en paralelo.

* Establecer relaciones y acuerdos con proveedores y clientes.

» Aplicar la automatizacién y la tecnologia aplicable.

* Construir una capacidad y mentalidad de mejora continua.

B)  ¢Cuiles de los siguientes tipos de actividades se han manejado en la organizacién a la que usted
pertenece mediante ontsourcing® Desctiba brevemente los beneficios que se han obtenido, y comente
st usted piensa que se podtia llegar a dar la integracién virtual con alguno de sus proveedores o
usuarios de sus servicios. Extension: una pagina.

Curso a Distancia Desarrollo y Gestién de Proyectos Informéticos

17



18

* Informatica

* Recursos humanos

* Servicios de vigilancia

» Servicios de mensajetia

» Telecomunicaciones

» Contabilidad

* Impuestos

¢ Auditotia interna

¢  Administracion de inventatios

Centro Interamericano de Estudios de Seguridad Social



Metodologia

¢Coémo puedo consultar a los tutores del CIESS?

Durante todo el Curso usted podri consultar al tutor que le ha sido asignado, quien también podri orientarle
sobre otros ejercicios o actividades que le permitan aprovechar mejor el Curso, considerando en todo
momento su preparacién y necesidades de aprendizaje.

Usted podra hacer llegar sus mensajes directamente a los tutores a través de los siguientes medios. En

todos los casos, agradeceremos que envie una copia al CIESS:

ALEJANDRO DOMINGUEZ TORRES
Correo electrénico: alexdfar@yahoo.com
alexdfar@hotmail.com

M. A.y CISA ISMAEL NOVELLA PERRUSQUIA
Correo electrénico: inovella@yahoo.com

PARA COMUNICARSE DIRECTAMENTE AL CIESS:

Correo electrénico: ciess@servidor.unam.mx

Faxes: (52-55) 5668-0094
5595-0644
Teléfono: 5595-0011, extensién 1123.

Buzon de voz dedicado especialmente a actividades a distancia: (52-55) 5668-0094.

Coordinador del Cutso Profesora invitada
Mtro. Martin Gémez Silva M. en C. Fabiola Sinchez Gdémez

Le invitamos a que nos comunique cualquier duda o comentario sobre el desarrollo del Curso.

Curso a Distancia Desarrollo y Gestién de Proyectos Informéticos
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Al hacer sus consultas o enviar sus actividades de evaluacién no olvide identificarse como participante
del Curso, asi como mencionar su nombre y el de su rutor. Este ultimo le responderi y le dard a
conocer los resultados de sus ejercicios a mis tardar cinco dias después de haber recibido su mensaje 2
través de cualquiera de los medios antes sefialados. Utilice el formato para envio de asesorias y
actividades de evaluacién que se incluye en el matetial de estudio. La coordinacién del Curso también
llevara el estado de avance en el camplimiento de las actividades de evaluacién de cada participante.

¢Qué se espera de mi como participante de un Curso a distancia?

Fn la educacién adistancia es muy importante el estudio independiente, es decir, aquel en el que el participante
organiza y realiza sus actividades de apren * aje, ejercicios y evaluaciones sin tener que asistir a un centro
educativo, aunque mantenga una vinculacién y asesotia por parte de éste. Lo anterior le permite 2 usted
adaptar el ritmo de estudio a sus capacidades, conocimientos y disponibilidades de tiempo.

Para tener éxito en el estudio independiente y obtener mayores beneficios de este Curso es conveniente
que tome en cuenta las siguientes:

Recomendaciones

* Obsérvese a si mismo y conozca sus habitos de estudio. Es importante que aprecie si se le facilita
mas hacer resimenes o esquemas, realizar pricticas o redactar un ensayo, leer en la oficina o en casa,
estudiar durante horas por la noche o dedicar varios y breves periodos de mayor concentracién durante
el dia. Preparese para trabajar vatias horas seguidas, ya sea en lecturas o en la redaccién de sus trabajos,
pero dedique tiempo de descanso entre cada periodo de estudio. Infente divetsas opciones y acreciente
sus estilos de aprendizaje, entendidos como las diferentes maneras en las que los individuos construyen
el conocimiento.

» Construya un contexto que favorezca el estudio. Comparta con sus compafieros de trabajo, familiares
y amigos esta expetiencia, para que tengan conocimiento de su situacién y lo apoyen respetando sus
tiempos de estudio y el cumplimiento de sus actividades de evaluacion. Esto propiciard que valoren su
esfuerzo y compartan su éxito. También puede plantearse alicientes personales una vez cumplido cada
médulo, como lo podtia ser reunirse con los amigos o dedicar un dfa entero a una distraccién con la
familia.

* Sea constante. Si bien la metodologia de este Curso permite una mayor flexibilidad que un curso
presencial, la continuidad le permitird entender y aplicar mis rapidamente los conocimientos. En este
sentido, le favorecerd preparar un cronograma y horario de actividades. Usted sera el mayor beneficiario
de su propia responsabilidad y perseverancia.

Analice y tenga presente las motivaciones que suscitan en usted el interés por la
capacitacion y la actualizacién.

Centro Interamericano de Estudios de Seguridad Social



* Relacione los contenidos del Curso con su practica laboral. A partir de su vida cotidiana en el
trabajo formule preguntas a los textos de estudio. A la vez, aplique o ¢jemplifique lo estudiado en su
propia realidad laboral; para ello puede apoyarse en las preguntas de aplicacién que aparecen al final de
cada tema. Esto le permitird abordar la lectura de una manera planeada, dirigida a la obtencién de
resultados.

* Consulte a sus tutores y compafieros. Sino se limita a conocer los resultados de sus ejercicios, podra
obtener un valor agregado a sus actividades académicas. Pregunte 2 su tutor por actividades adicionales
con las que pueda reforzar un concepto o aplicarlo mejor. En la medida de lo posible, procute conocer
a otros participantes y comparta sus aciertos, dudas o inquietudes.

Aunque en las actividades de evaluacién se indica que éstas son individuales, es
recomendable que busque el intetcambio en grupos de estudio; en éstos, los trabajos
personales pueden constituir un primer insumo para el dialogo.

¢Qué actividades debo realizar y como se evaluarid mi desempefio?

Una vez concluida la lectura y estudio de cada médulo deber realizar las actividades sefialadas al final de
éstos y enviatlas, a través de fax o correo electrdnico, a su tutor o bien a la sede del CIESS en la Ciudad de
México.

Usted recibird por medio de fax o correo electronico los resultados de cada una de sus actividades parciales.

En caso de enviar sus trabajos por correo electrénico, por favor envie sus
archivos capturados en procesador de textos word; siu ° * a cuadros, higalos
llegar en hoja de cdlculo excel. Agradecemos que el nombre de su archivo
indique el nimeto del médulo y las iniciales de usted. Por ejemplo, Mod1rsg, para
el trabajo del médulo 1 de Radl Suirez Gutiérrez.

A continuacidn le presentamos un calendario con las fechas de entrega de las actividades de aptrendizaje y
con la duracién estimada para cada uno de los médulos, de forma que pueda planear sus tiempos de
estudio.

Curso a Distancia Desarrollo y Gestién de Proyectos Informdticos
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CALENDARIO DE ACTIVIDADES

MODULO/ACTIVIDAD FECHAS DE ENTREGA

Médulo I

Entrega de evaluacion 13 de octubre
Modulo 11

Entrega de evaluacién 29 de octubre
Médulo IIT

Entrega de evaluacién 17 de noviembre

Entrega de Trabajo final 28 de noviembre

Este Centro otorgara diploma a los participantes que hayan cumplido satisfactoriamente con las actividades
de todos los médulos y con la realizacién del trabajo final acorde con las caracteristicas sefialadas para éste.
Dicho diploma tendri el mismo valor curricular y reconocimiento académico que los otorgados er
actividades anilogas que el CIESS imparte bajo la modalidad presencial.

22
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CURSO A DISTANCIA
"DESARROLLO Y GESTION DE PROYECTOS INFORMATICOS"

HOJA DE IDENTIFICACION PARA ENVIO
DE ACTIVIDADES DE EVALUACION

DE:

NOMBRE FECHA
INSTITUCION

PAIS LOCALIDAD

Fax: Cotreo electrénico:

PARA: FAX: (5255) 5668-0094 / 5595-0644 TFAX DEL PROFESOR TUTOR:
COORDINADOR: Mtro. Martin Gémez Silva
TUTOR:

Puede fotocopiar esta forma y emplearla para enviar cada una de las actividades de evaluacion.

No. DE HOJAS QUE

ACTIVIDADES FECHA DE ENVIiO
ANEXA

Primera actividad

Segunda actividad

Tercera actividad

Trabajo final

Curso a Distancia Desarrollo y Gestion de Proyectos Informaéticos
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Coordinador

MARTIN GOMEZ SILVA. Coordinador del Area Académica del
CIESS. Licenciado en comunicacién, Maestro y candidato a Doctor
en Ciencias de la Comunicacién por la Universidad Auténoma de
Barcelona, Espafia. Docente en las maestrias en Comunicacién Visual
y Docencia Universitaria de la Universidad Simén Bolivar, asi como
en el Instituto Tecnolégico de Estudios Superiores de Monterrey
(México). Ha presentado y publicado articulos sobre educacién a
distancia en Argentina, Brasil, Colombia, Costa Rica, México y
Venezuela. Su publicacién mis reciente es “El estudio independiente
en la educacién a distancia desde la complejidad y las redes sociales”
(Tecnologiay Comunicacion, ILCE) Areas de interés: redes de aprendizaje;
esquemas de formacién flexible como la educacién a distancia y abierta,
comunicacién educativa.

Profesora invitada

FABIOLA SANCHEZ GOMEZ. Asesora de la Cootdinacién de
Vinculacién Operativa del Organo Interno de Control del Instituto
Mexicano del Seguro Social. Durante diez afios fungié como Jefa del
Area de Informitica del CIESS; licenciada en pedagogia, master en
Gestion de la Seguridad Social por la Universidad de Alcala de Henares,
Espafia y la Organizacién Iberoamericana de Seguridad Social; Maestria
en Ciencias de la Computacién por la Fundacién Arturo Rosenbleuth,
México. Ha presentado y publicado articulos sobre informatica y
seguridad social en Canadi, Espaiia y México. Areas de intetés: sistemas
de informacién, evaluacién educativa e informatica aplicada a la
educacién.

Curso a Distancia Desarrollo y Gestién de Proyectos Informéticos
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Tutores

ALEJANDRO DOMINGUEZ TORRES. Subdirector de la
Fundacién Arturo Rosenblueth (México). Doctor of Philosophy por
Cranfield Institute of Technology, (Reino Unido), Master in Social
Cience in Software Techniques in Computer Aided Engineering por
Cranfield Institue of Technology, (Reino Unido); MSc in Software
Techniques in Digital Image Processing por Cranfield Institue of
Technology, (Reino Unido); Fisico y Maestro en Ciencias por la
Universidad Nacional Auténoma de México. Cuenta con mas de diez
afios de experiencia en la administracién de proyectos de sistemas de
informacién para instituciones de Espafia y México. Ha fungido como
Evaluador de planes y programas de estudios en el 4rea de Informitica
y Computacion en la Secretaria de Educacién Piblica (México),
Director Académico en la Fundacién Arturoc Rosenblueth, como
Asesor en el Consejo Nacional de Acreditacion en Informitica y
Computacién (CONAIC) y del Comité de Acreditacién de la
Ensefianza de la Ingenieria (CACEI) en México.

ISMAEL NOVELLA PERRUSQUIA. Es Consultor independiente
y Coordinador Sewior de sistemas de informaciéon en una empresa
transnacional de servicios. Licenciado en Sistemas de Computacion
Administrativa y Maestro en Administracién por el Instituto
Tecnolégico y de Estudios Superiores de Monterrey; Auditor
Certificado en Sistemas de Informacién (CISA) por ISACA
(Asociacién para la Auditoria y el Control de los Sistemas de
Informacion). Sus 4reas de interés son la direccién y gestién de
proyectos de sistemas, las operaciones en los sistemas de informacion
y la interpretacién de metas corporativas.
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Activos

Alcance competitivo

Anilisis de riesgos

Ancho de banda

Aplicacién

Archivo
Area de negocio
Arquitectura de la

informacion

Arquitectura de red

Atributos de seguridad

Aunditoria

Glosario

Cualquier bien o recurso de que dispone una organizacién para cumplir con
sus objetivos. En el 4rea de informitica los activos son el bardware (equipos de
cémputo y comunicaciones), el software (los programas de cémputo) y el
humanware (los seres humanos).

Combinacién de distintas cadenas de valor en las que incursiona una
otganizacién para mejorar la economia de alguna o todas sus cadenas de valor.

Anélisis de los activos y las vulnerabilidades de un sistema para establecer una
pérdida o dafio esperado de cierto eventos, basado en probabilidades estimadas
de ocurrencia de esos eventos.

Tamafio miximo de la informacién o datos que se pueden enviar a través de
una conexién en un momento determinado. Se mide en bits por segundo

(bps).

Programa individual que ejecuta un conjunto de tareas bien definidas bajo
control del usuario.

Coleccién de registros relacionados que pertenecen a una misma entidad.
Unidad funcional de negocio.

Se refiere al c6mo ordenar, coordinar e integrar a la tecnologia de la informacion
(incluidos los sistemas de informacion), con las funciones centrales de la
institucion.

Concepto que incluye las especificaciones y descripciones de los componentes
en el sistema de comunicacién de datos; incluyen las rutas de transmision, los
protocolos, las medidas de seguridad y los métodos de interconexion.

Caracteristicas o normas que debe tener cualquier activo a proteger de las
amenazas, de manera que se pueda decir que esta “seguro”.

Evaluacién independiente de alguna actividad con el objeto de emitir una

opinién sobre lo razonable de aquella. Revisién y supervision sistematica de
una o varias actividades.

Curso a Distancia Desarrollo y Gestién de Proyectos Informaticos
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Autenticacién

Base de datos

Cadena de valor

Clasificacién

Claves de acceso

Competencia base

Confidencialidad

Control

Control de acceso

Control 1nterno

Criptografia

Criticidad

Data warehouse

Datos sensibles

Proceso de confirmacion que permite determinar la legitimidad del sujeto.

Coleccién integrada de datos almacenados en distintos tipos de registros, de
forma que sean accesibles para multiples aplicaciones.

Herramienta que permite disgregar a una organizacién en aquellas actividades
que son estratégicamente relevantes para crear o mantener la ventaja competitiva
de una organizacion.

Categoria asignada a la informacién de acuerdo con atributos de proteccién
establecidos.

El proceso por el cual se limita o controla el acceso a los recursos de un
sistema computarizado.

Esti representada por la identificacién y seleccion de las actividades que
constituyen el nicleo de una organizacién, y que en términos de originalidad y
experiencia, le permiten proporcionar un valor agregado supetior al de sus
competidores.

Grado de restriccién asignado al acceso y uso de la informacion por parte de
los propietarios de la misma.

Practicas y procedimientos que permiten al personal que efectia una tarea,
medir su ejecucién y corregir desviaciones en tiempo, costo o calidad.

Proceso por el cual se limita o controla el acceso a los recursos de un sistema
computatizado.

El plan de organizacién, los métodos y procedimientos y el ambiente de
control.

Modificacién de los datos de un fichero o los que se transmiten por médem,
radio, etc., para evitar que los puedan leer personas no deseadas.

Nivel de importancia y valor asignado a la informacién para fines del
otorgamiento del servicio.

Coleccion integrada de informacién corporativa disefiada para la recuperacién
y analisis para apoyar la toma de decisiones.

Datos que requieren una proteccién mayor contra el tiesgo.
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Debilidad de control

Decisiones clave

Diferenciacién

Disponibilidad

Dp

Efectividad

Eficiencia

Estrategia

Factores criticos de
éxito

Facultacién de los
empleados

Funciones de
procesamiento

Hackers

Hardware

Indices de auditoria

Situacidn en la que el auditor aprecia que los procedimientos establecidos, o €l
grado de cumplimiento de ellos, no suministran una razonable seguridad y
pueden traer como consecuencia etrotes o irregularidades.

Elementos de apoyo para los gerentes a fin de que puedan cumplir con los
factores criticos de éxito, Se representan en forma de preguntas.

Ventaja competitiva que no se limita al producto fisico o las funciones de
mercadotecnia sino que considera a todos los componentes de la cadena de
valor como su fuente.

Caracteristica de seguridad informatica que asegure que los recutsos de computo
estarin disponibles patra los usuarios autorizados cuando lo necesiten. Esta

caracteristica protege contra la negacién del servicio.

Plan de desastres, salvaguarda el negocio identificando las tateas que podrian
realizarse mejor y las tareas que no deberfan realizarse en absoluto.

Hacer las cosas bien con el mejor aprovechamiento de los recursos.

Relacién existente entre el trabajo desarrollado, el tiempo invertido, la inversion
realizada y el resultado logrado.

Arte de dirigir las operaciones de un negocio, habilidad para dirigir un asunto.

Aquellas areas en las que es indispensable una buena ejecucion para asegurar el
logro de los objetivos de la organizacién.

Otorgamiento de capacidades de decisién a los empleados.

Elementos complementarios al factor critico de éxito que se presentan en
forma de reportes o consultas con que debera contat el sistema automatizado.
Expertos en computacién que hurgan en los sistemas, pero cuyo cédigo de
ética no los lleva a hacer dafio, salvo para borrar sus huellas, ni obtener beneficio

econdmico.

Se refiere 2 todos los recursos fisicos de un sistema de cémputo y a la
infraestructura fisica en general.

Referencias incorporadas a los papeles de trabajo del auditor para su ficil
localizacién.

Curso a Distancia Desarrollo y Gestién de Proyectos Informdticos
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Informacién

Informacién clasificada

Informacion sensible

Integracion vertical

Integracién virtual

Integridad

Marcas de auditoria

Medidor de desempefio

Monitoreo

Conjunto de datos organizados de tal manera que resulta significativo y de
utilidad para diversas actividades de su receptor.

Categoria asignada 2 la informaci6n de acuerdo con attibutos de proteccién
establecidos.

Informacién que requiere proteccién total en contra del riesgo 2 la que esta
expuesta, asi como a la magnitud de la pérdida o dafio de la misma a partir de
divulgaci6n deliberada, alteracién o destruccién de la informacién.

Consiste en el crecimiento de una organizacién mediante la absorcion de una
mayor cantidad de actividades en una determinada industria o sector, con el
objeto de incrementar las utilidades y de lograr la independencia con respecto
a otras organizaciones que anteriormente fungfan como sus proveedotes o
distribuidores.

Consiste, en primer lugar, en la identificacién de aquellas actividades que
conforman la esencia de la organizacién y que ésta puede efectuar en forma
superior a cualquier otra organizacién similar (competencia base), para
postetiormente seleccionar otras empresas especializadas que puedan realizar
todas las demis actividades no esenciales. De esta combinacion de las mejores
actividades de cada entidad se obtienen mejores resultados y menores costos,
en comparacién con los resultados y costos que tendrfan 2l operar en forma
separada.

Obtencién y articulacién de los elementos materiales y humanos que la
organizacién vy la planeacién sefialan como necesarios para el adecuado
funcionamiento de una organizacion.

Red de érea local (Local Area Network) conjunto de computadoras (clientes)
conectadas a un equipo central (servidor) que comparten setvicios de impresion,
de almacenamiento, de comunicaciones, procesamiento, etc.

Simbolos utilizados por el auditor para indicar el trabajo realizado por él
También se pueden utilizar diferentes colores. Por ejemplo:

u n  operaciones aritméticas correctas

u @ = vetificado contra la auditoria anterior

1 = verificado fisicamente

Elemento adicional al factor critico de éxito que permite 2l gerente evaluar qué
tan bien se est4 realizando una funcién.

Informa y permite tomar la accién apropiada; registra el uso del sistema.
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Objetivos de control

Outsonrcing

Papeles de trabajo de

auditoria

Password

Peligros

Pensamiento

discontinuo

Pista de auditoria

Plan de contingencia

Planeacién

Politica

Privilegios

Procedimientos

Proceso

Propietaria

Aspectos que se debe controlar en el proceso de la informacién, son el qué del
control.

Contrataci6n de una empresa externa a la institucién, ya sea como proveedor
de bienes y servicios o como consultor, para el desatrollo de un sistema de
informacién (todo o una parte) o de un proyecto de actualizacién (implantacién)
de tecnologia.

Elementos de juicio reunidos por el auditor y mostrados en algin medio fisico
(papel, fotografias, discos) y dan evidencia comprobatoria. La evidencia deberi
ser "suficiente y competente".

Clave de acceso integrado por mimeros y letras para tener acceso a los recursos
informaticos y hacer uso de ellos.

Riesgos o contingencias inminentes que pueden provocar algin mal.

Permite reconocer y romper con vicjos paradigmas o esquemas que pueden
no ser correspondientes a la misién y estrategia que la organizacién requiere.

Todos aquellos elementos que permiten reconstruir los eventos ocurridos, los

hechos.

Acciones especificas que proporcionan respuesta oportuna ante cualquier tipo
de situacién urgente.

Proceso de preparacién sistematica y organizada de las actividades de un
proyecto.

Guia emanada de los objetivos de la empresa, que orienta el pensamiento de
las personas para la ejecucion de las funciones.

Se dan privilegios a bases de datos, consultas, lecturas, putgado y creacién,
limitindose a tiempos y a la segregacién de funciones.

Sucesos cronoldgicos y secuenciales de operaciones conectadas entre si, que
constituyen una unidad, en funcién de la realizacién de una actividad o tarea
especifica dentro de un 4mbito predeterminado de aplicacién.

Serie de actividades que tomadas conjuntamente producen un resultado valioso
para el cliente o usuario del servicio.

Asignacién de responsabilidad en el manejo de informacion delegada a los

responsables de las 4reas, quienes otorgan privilegios de acceso y uso en el
manejo de la informacién.

Curso a Distancia Desarrollo y Gestién de Proyectos Informaticos
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Protocolo

Proyecto

Recuperacion

Reglas
Reingenieria de
procesos

Respaldos

Responsabilidad

Riesgo

Riesgo de auditoria

Riesgo de control

Riesgo de deteccion

Riesgo inherente

Sabotaje

Seguridad

Seguridad fisica

Reglas de comunicacién que permiten a distintos dispositivos comunicarse
entre si, de tal forma que cada uno puede enviar y recibir sefiales comprensibles.

Actividades no rutinatias en una organizacién, con fechas especificas de inicio
y terminacién, objetivos medibles y con restricciones de tiempo, costo y calidad.

Restauracioén temporal o permanente de una capacidad operacional critica.

Lineamientos para controlar conductas y preservar la seguridad en algin activo
fisico o logico.

Identificacion, redisefio e implantacién de los procesos del negocio para obtener
mejoras en su tiempo, costo y calidad.

Incluye el mantenimiento de partes ctiticas entre la pérdida del servicio o recurso
y su recuperacién.

Determinacién del grado de compromiso en el manejo de informacién que
deben adquirit los responsables de las dreas, quienes asumen control y cuidado
en el uso seguro de la misma.

Posibilidad de que ocurra algiin evento negativo para las petsonas y/o emptesas,
presentes en todas las actividades.

Posibilidad de que el auditor pueda dar una opinién sin salvedades sobre una
actividad, cuando existan etrores y / o itregularidades en exceso a laimportancia
relativa de los hechos.

Riesgo que existe porque el control interno no prevenga, detecte o corrija
etrores y/o itregularidades.

Riesgo que existe por la seleccién o aplicacion inadecuada de los procedimientos
de auditorfa.

Riesgo que existe por set, actuar o por el tipo de entidad.

Petjuicio que afecta a sistemas, personas, organizaciones causando costos altos
de recuperacion.

Administracién y proteccién de los recutsos que tiene la emptesa y a los que
tienen acceso los usuatios.

Especificaciones minimas que se utilizan para resguardar una estructura o
instalaciones de algtin objeto tangible o intangible que esté expuesto a las
amenazas del medio.
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Seguridad informdtica

Sistema de informacién

Sistema de seguridad

Sistema de valor

Sistema operativo

Software

Técnica de control

Telecomunicaciones

Usuario

Ventaja en el costo

Vulnerabilidad

Disciplina que tiene como fin proteger los activos informaticos y la informacién
contra riesgos que les causen pérdidas y/o dafios mediante el establecimiento
de politicas y normas para prevenir, detectar y controlar. Desarrolla, apoya y
supetvisa la eficiencia y eficacia de las reglas.

Conjunto de componentes relacionados entre si que permiten capturar,
procesar, almacenar y distribuir la informacién para apoyar las diversas
actividades que se realizan dentro de una organizacién.

Reduce la probabilidad de las pérdidas a un minimo nivel aceptable a un costo
razonable y asegura la adecuada recuperacion.

Conjunto de cadenas de valor integradas a partir de las cadenas de valor
existentes en diversas actividades como la creacidén de un producto, su
adquisicién, su venta y su entrega al cliente final.

El componente mis importante del soffware de un sistema de informacion,
pues contiene programas que son la interfase de entendimiento entre el usuario,
el procesador y las aplicaciones. Permite compattir los recursos como:
procesador, memoria y dispositivos de entrada/salida.

Conjunto de instrucciones programadas y organizadas l6gicamente para
controlar y coordinar el procesamiento de datos, asf como el trabajo del bardware
de un sistema de coémputo.

Aspecto controlado en el proceso de la informacién. “Son el cémo del control”.

Se refiere al conjunto de dispositivos y procedimientos para comunicar diversos
equipos de cémputo a través de redes de comunicacion.

Cualquier persona que trabaja en una empresa especifica asi como las petsonas
externas a la misma (proveedores, dientes, contratistas) que ingresen a cualquiera
de las instalaciones de la empresa.

Uno de los tipos bésicos de ventaja competitiva. El costo también juega un
papel importante dentro de las estrategias de diferenciacion, ya que cualquier

diferenciador debe procurar mantener el costo cercano 2l de sus competidores.

Debilidad en una organizacidn que puede ser aprovechada por una amenaza
q
pata provocar un dafio 2 la misma.
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Divectorio

SANTIAGO LEVY ALGAZI
Presidente de la CISS y de la Junta Directiva del CIESS

JORGE MELENDEZ BARRON
Secre  a General de la CISS

Luis Jost MARTINEZ VILLALBA
Director del CIESS

MARTIN GOMEZ SILVA | RAQuUEL ABRANTES PEGO
Coordinadores del Area Académica del CIESS

Hecror Castiiio FLorES
Coordinador Administrativo del Area Académica del CIESS

JuaN Jost ZERMENO CORDOVA
Jefe del Area de Comunicacién del CIESS
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