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El material didactico esta conformado por una guia didactica y el material de estudio de cada uno
de los modulos del Diplomado, a excepcion del quinto mddulo, que se desarrollara en la fase presencial.

. Guia didactica

La GuiaDidactica tiene el proposito de ofrecer a usted una orientacion general sobre los procedimientos
para realizar el Diplomado y recomendaciones para aprovecharlo mejor. En este sentido, es importante
que lea toda la guia didactica antes de pasar al material de estudio y que incluso la revise antes de
iniciar un nuevo modulo.

La Guia Didactica contiene los apartados siguientes:

Planteamiento del Diplomado: En esta parte se sefialan la justificacion, propdsito, objetivos y perfil
de egreso, lo que le permitira delimitar las finalidades del Diplomado y tener un punto de referencia para
que usted evalie si esté cubriendo las expectativas de aprendizaje. También incluye un esquema en el
que se indican el orden de los modulos, de forma que usted pueda llevar un seguimiento de éstos y
distinguir la relacion interna de cada una de las partes del Diplomado. Para ello también se sefialan las
palabras clave de cada modulo.

Metodologia: Sefiala los medios de comunicacion por los que usted puede mantener el contacto con
este Centro y conocer las responsabilidades de su tutor. En el apartado ;Qué se espera de mi como
participante de un diplomado semipresencial? se sefialan algunas recomendaciones para un mejor
aprovechamiento del curso.

Una lista de los ejercicios que debe resolver y enviar al CIESS, asi como las caracteristicas del
proyecto final que debe exponer en la fase presencial para acreditar el Diplomado, se ofrecen en el titulo
¢ Qué actividades debo realizar y como se evaluara mi desempeiio? Aqui se indican las fechas limite
para entregar cada ejercicio. En el material de estudio, al final de cada modulo, también se indican
estas actividades. De igual manera se seiiala el procedimiento y las caracteristicas de la acreditacion que
el CIESS otorgara por su aprobacion a este Diplomado.

Equipo docente: En esta seccion se hace una presentacion de los coordinadores y tutores.

Glosario: Ofrece una lista de términos importantes para el estudio de los temas informaticos que se
abordan en el Diplomado.

Diplomado semipresencial: Tecnologias de la informacion en las instituciones de seguridad social



Material de Estudio

Este material esta dividido de acuerdo con los cuatro médulos que conforman la fase a distancia. En
él se sefialan los temas seleccionados en funcion de los objetivos de aprendizaje ordenados de manera
secuencial para que la asimilacion se realice paulatina y progresivamente.

Para el logro de los objetivos de aprendizaje de cada médulo es importante que realice la lectura de
los textos correspondientes antes de pasar a la resolucion de los ejercicios y actividades sefialadas
para la evaluacion. Al finalizar su actividad de evaluacion, recuerde enviarla al CIESS oportunamente,
de acuerdo con las fechas sefialadas.

Centro Interamericano de Estudios de Seguridad Social
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{Como esta conformado el Diplomado?

El programa del Diplomado semipresencial Tecnologias de la informacion en las instituciones de
seguridad social, corresponde a un diplomado presencial de 240 horas. Integra en sus cuatro primeros
moédulos el analisis sobre la constante evolucién de la tecnologia de la informacion en las vertientes que
a continuacion se sefialan: los sistemas de informacion, las redes de comunicaciones, las bases de datos,
técnicas de seguridad informatica, métodos de auditoria en informatica y aspectos organizacionales
influidos por el uso de la tecnologia. El analisis de estos campos se orientan para la solucion de los
problemas informaticos y de tecnologia en la seguridad social. En todos los casos se promueve la
construccion de ejercicios analiticos y de aplicacion, basados en la experiencia y area de desempeifio del
participante. Usted estudiara estos modulos bajo la modalidad a distancia.

El quinto médulo corresponde a la fase presencial y su estructura se integra por un conjunto
dinamico de actividades académicas como la presentacion de los trabajos desarrollados en la etapa a
distancia, el intercambio de experiencias (éxitos y fracasos) en un entorno propiciado por talleres
académicos, la participacion de expertos en los temas abordados y las visitas guiadas.

MODULO 1. EVOLUCION DE LA INFORMATICA. En esta primera parte del diplomado
estudiaremos el desarrollo de la informatica en tres de sus principales campos: los sistemas de informacion,
las redes de comunicacion (especialmente se hace énfasis en redes locales) y las bases de datos. Se
examinara la funcion de la informatica y de las nuevas tecnologias de la informacion en el contexto de las
instituciones de seguridad social.

MODULO II. SEGURIDAD INFORMATICA. La segunda parte se centra en los conceptos y
categorias de la seguridad informatica y su aplicacion en la organizacion para garantizar la proteccion de
la informacién contra riesgos y vulnerabilidades provocadas por los relajamientos del control. Se abordaran
los campos de las politicas y normas de seguridad, los programas de proteccion, la seguridad fisica, la
seguridad de hardware y del software y por Gltimo, los mecanismos de proteccion requeridos por las
redes locales.

Diplomado semipresencial: Tecnologias de la informacion en las instituciones de seguridad social



MODULO IIL. AUDITORIA DE INFORMATICA. La tercera parte se compone de un anélisis
del campo de estudio integrado por dos especialidades: la auditoria y la informatica. Los momentos
“clave” de revision, evaluacion, las técnicas de auditoria y los mecanismos de control son aspectos
fundamentales para que la funcién informatica resulte satisfactoria a los usuarios. Se incluye el estudio
acerca de qué y como revisar la adquisicion de bienes informaticos y la contratacion de servicios a un
tercero (outsourcing).

MODULO IV. IMPACTO ORGANIZACIONAL DE LA TECNOLOGIA DE LA
INFORMACION. Por ultimo se analizaré el origen de la reingenieria de los procesos organizacionales,
la constitucion de la lamada “cadena de valor” y el lugar que tiene la tecnologia de la informacién en la
cadena de valor. El factor humano en nuestros tiempos y sus posibilidades de crecimiento y autocontrol,
es el tema de cierre de este modulo.

MODULO V. TECNOLOGIAS DE LA INFORMACION Y EVOLUCION DE LA
SEGURIDAD SOCIAL. Elultimo modulo se realizara bajo la modalidad presencial en las instalaciones
del CIESS (no est4 incluido en el material de estudio). La programacion de las actividades estara
orientada al intercambio y a la reflexion sobre los beneficios y 1a gestion que aproveche mejor la tecnologia
para el manejo de la informacion. El analisis conjunto de los alcances reales de su puesta en marcha en
las instituciones prestadoras de servicios sera también tema de este modulo, haciendo especial referencia
al contexto de las instituciones de los participantes, asi como el caso de Espaiia.

A través de la guia docente de especialistas y de las aportaciones grupales, se consolidara una
perspectiva integral de los temas de administracion, auditoria y seguridad aplicados a lIa tecnologia de la
informacion. La perspectiva de la fase presencial es construir las conclusiones que consoliden la produccion
académica del diplomado, de manera que se concrete un documento til y actualizado para el estudio de
la informatica en las instituciones de seguridad social.

Centro Interamericano de Estudios de Seguridad Social



Modilo 1. Evolbucion de La

INTRODUCCION

Sin duda, el movimiento mundial hacia la digitalizacion envuelve también a la esencia misma de las
instituciones de seguridad social, pero a un ritmo diferente, mas pausado, que en otros sectores economicos
como la banca, el comercio, la industria y los servicios privados. Esta diferencia se asienta
fundamentalmente en las fuertes inversiones que conlleva la adopcion de tecnologia de punta.

En el entorno competitivo y global de nuestra época, los sistemas de informacion entendidos como
entidades formadas por elementos humanos, de hardware y de software, juegan un papel estratégico
institucional; la historia nos muestra que hasta hace algunos afios los sistemas de informacion estaban en
manos de los técnicos y especialistas de computo, sin embargo, ahora que se han convertido en soluciones
para la organizacion, todos los niveles de €sta deben estar involucrados en la planeacion, desarrollo y
evaluacion de los sistemas de informacion.

El panorama evolutivo de la informatizacion en la seguridad social de América, también muestra
desde hace quince afios una constante adopcion por parte de las instituciones de tecnologias para
automatizar el procesamiento de datos, eliminar los enormes volimenes de almacenamiento documental
y brindar servicios mas eficientes y de mejor calidad. Esto ha representado también una transformacion
de los procesos de operacion y un impacto en la cultura organizacional.

Sin embargo, la aplicacion de las nuevas tecnologias para mejorar la calidad en la prestacion de los
servicios, no es por si misma un hecho que garantice el éxito de los planes. Entre otros factores, es
imprescindible una adecuada gestion de los proyectos informaticos que comprenda como integrar los
recursos de hardware, software, telecomunicaciones, metodologias, sistemas de informacion, usuarios,
almacenamiento, y que incluya, de manera permanente, aspectos de seguridad, de control, auditoria y
evaluacion.

" OBJETIVO

« Estudiar los alcances y prospectivas de los sistemas de informacion, las redes de comunicaciones y
las bases de datos, su utilidad y aplicaciones en el campo de la seguridad social.

Diplomado semipresencial: Tecnologias de la informacion en las instituciones de seguridad social
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PALABRAS CLAVE

Archivo

Arquitectura de la informacion
Base de datos

Dataware house

Imagen fisica

Red de valor agregado
Sistema de informacion

TEMAS

1. Sistemas de informacion
2. Redes y telecomunicaciones
3. Bases de datos

Imagen logica

Medios de comunicacion
Protocolo

Query

Red

Sistema experto
Topologia

Autor de todos los temas: Victor Daniel Quintero Gonzalez.
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Por Victor Quintero Gonzalez

R El desarrollo de la tecnologia aplicada al manejo de la informacion,
conocida también como tecnologia de la informacion, es un fenémeno que envuelve
sin excepcion los ambitos institucionales y personales y que obliga a realizar un
permanente esfuerzo personal para estar al dia de los avances, pero sobre todo, de
cuales son los mecanismos que permitiran aprovecharla de mejor manera.

El primer tema del modulo uno esta destinado a realizar un estudio general
sobre la importancia que revisten los sistemas de informacion para el cumplimiento
de la mision y funciones de cualquier organizacion o empresa. Como definir un
sistema de informacion, como clasificarlo y cuéles son las formas de gestionar
adecuadamente su integracion con el resto de los factores esenciales de un proyecto
informatico (los recursos humanos, los procesos, los productos y la tecnologia),
son aspectos que se analizan en esta parte del Diplomado.

La evolucidn y los retos que implica orientar esta tecnologia a la mision de la
seguridad social se abordan también en este tema rescatando referencias de algunos
paises con un alto nivel de desarrollo. Sin embargo, cualquier proyecto social que
involucre el uso de la tecnologia debera considerar, primero y con especial énfasis,
el contexto nacional con sus propias caracteristicas sociales, economicas, politicas
y culturales, asi como el contexto institucional hacia el que se dirige.

Diplomado semipresencial: Tecnologias de la informacion en las instituciones de seguridad social



Tema 1. Ade ' ormacion

Por Victor Quintero Gonzalez

Aspectos generales de los sistemas de informacion

Para partir de una base comun que permita describir lo que son los sistemas,
se revisaran algunos aspectos de la teoria general de sistemas cuyo enfoque
permite estudiar y analizar los problemas considerando todos los elementos que
pueden intervenir, visualizandolos como una formacion completa e integral.
Aunque existen muchas definiciones de lo que es un sistema, este vocablo se
utiliza practicamente en todas las ramas del saber y de las ciencias y se aplica en
la agricultura, la industria, el comercio, en la vida civil, en la computacion, la
informatica, etc.

Desde un punto de vista muy practico, se puede definir un sistema como una
coleccion de diferentes elementos que tienen algun tipo de relacion entre si,
mediante la cual interactan e intercambian productos e insumos y se coordinan
para que, al funcionar, logren el objetivo comun de todo el sistema.

En el plano de las organizaciones, cualquier sistema de informacion (SI) sobre
el que se esté trabajando, sea manual, computarizado o mixto, interactuara con
otros sistemas para formar parte de un sistema mayor, el cual a su vez sera parte
de un sistema institucional que con otros sistemas institucionales conformaran
una organizacion social, misma que es también un sistema.

El modelo general de un sistema de informacion se
compone de:

* Entradas o insumos (inputs) que son aceptados en el
sistema.

* Salidas o productos (outputs) mismas que se
producen a través de los procesos dentro del sistema.

* Almacenaje o memoria, en donde se archiva la
informacion que el sistema necesita para su
funcionamiento.

* Control, sobre el funcionamiento del sistema.

= Proceso, que efectiia transformaciones a las entradas.

Desde un punto de
vista muy prdctico,
se puede definir un
sistema como una
coleccion de
diferentes
elementos que
tienen algun tipo
de relacion entre
si, mediante la
cual interactuan e
intercambian
productos e
insumos y se
coordinan para
que, al funcionar,
logren el objetivo
comun de todo el
sistema.

Diplomado semipresencial: Tecnologias de la informacion en las instituciones de seguridad social
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La definicion de sistema adoptada para este material y que es la base para los
siguientes modulos, es que un SI es un conjunto de componentes relacionados
entre si que le permiten capturar los insumos, procesarlos, almacenarlos y
distribuirlos, de tal manera que la salida o el producto de informacion permite
soportar la toma de decisiones, coordinar gestiones y dar apoyo al analisis de
problemas asi como controlar las funciones operativas. El SI opera en un entomo
que le suministra los datos de entrada e insumo y, a su vez, el SI modifica al
entorno a través de la salida de informacion y [a retroalimentacion a la etapa de
entrada, en un proceso interactivo y permanente.

En contraste con los SI informales como las conversaciones cotidianas, los
SIformales tienen una estructura definida, aceptada y fija de los datos o insumos,
de los procedimientos para captarlos, de los medios para almacenarlos,
procesarlos, distribuirlos asi como de la forma en que seran utilizados los
productos de informacion arrojados.

Los SI pueden ser de tipo manual o bien estar basados en computadora. En
este caso, los sistemas de informacion basados en computadora (SIBC) estan
soportados por la tecnologia de la informacion (hardware, software y las
comunicaciones) y es a través de ésta que almacenan, procesan y distribuyen los
productos de informacion. Los SIBC anteriormente descritos no son equivalentes
a las computadoras, a los programas o al software, ya que las computadoras y
sus programas son los fundamentos técnicos o herramientas de este tipo de
sistemas. La conformacion general de un SIBC esta definida por los siguientes
elementos (Pressman, 1996):

s Hardware

= Software

* Procedimientos
®» Documentacion

» Bases de datos

* Personas (desarrolladores, usuarios finales)

En adelante y para fines de este material, el concepto de SIBC sera equivalente
al de SL.

Centro Interamericano de Estudios de Seguridad Social
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Ciclo de vida de los sistemas de informacion

Frecuentemente se habla de 1a “crisis del software”, la que se ha producido,
en mayor medida, por los errores que en un alto porcentaje cometen los equipos
de desarrollo del mismo. Dado que el software es un elemento logico y no fisico,
su éxito se mide por la calidad y como entidad Gnica, en vez de por muchas
partes ensambladas o fabricadas. En el campo del desarrollo de los SI de la
seguridad social, se encuentran también muchos conflictos ya sea porque se
rebasa considerablemente el tiempo de entrega, porque el rendimiento no es lo
que se esperaba, porque hay gran cantidad de defectos incluso cuando se
emplearon los lenguajes y las técnicas mas recientes del mercado, por la falta de
una adecuada capacitacion, o bien, porque el equipo responsable del desarrollo,
interno o externo no supo interpretar adecuadamente las necesidades y
expectativas de los usuarios solicitantes.

El gestor de sistemas o responsable del desarrollo de los sistemas debe
comunicarse efectivamente con todos los componentes implicados en el desarrollo
del software como clientes, realizadores del software, equipo de soporte, y otros.
De lo contrario, cuando la comunicacion se rompe o se comprenden mal las
caracteristicas especiales del software, se provoca que los problemas asociados
con la “crisis del software” se acrecienten.

Es comiin ver en los proyectos de desarrollo institucionales que cada individuo
enfoca su tarea de “escribir programas” con la experiencia obtenida en trabajos
o0 proyectos anteriores, es decir, existe poco entrenamiento formal en las nuevas
técnicas de desarrollo de software, lo cual tampoco quiere decir que esto sea
facil, pues hay programadores que tienen muchos afios utilizando un lenguaje
estructurado de bajo nivel y es bastante complejo migrar su logica de pensamiento
y de programacion a la logica de los lenguajes orientados a objetos. Algunos
programadores desarrollan un método ordenado y eficiente de desarrollo del
software mediante prueba y error, pero muchos desarrollan malos habitos que
dan como resultado una pobre calidad y enormes problemas para el
mantenimiento del software.

Sin embargo, el desafio que se vive desde la década de los noventa hasta
nuestros dias, - y que seguramente perdurara por un largo periodo - es mejorar
la calidad del producto, aplicacion o sistema y reducir el costo de tales soluciones.

En el contexto de la seguridad social, asi como en cualquier otro campo,
resulta fundamental reflexionar en como se desarrollan los SI considerando las
estrategias empleadas para aprovechar las capacidades del software y del
hardware, los planes y acciones que se realizan para el mantenimiento y la
actualizacion de éstos y especialmente a partir de qué mecanismos se corrobora
lautilidad y el logro de los objetivos planteados para los sistemas o aplicaciones
implantados.

Diplomado semipresencial: Tecnologias de la informacién en las instituciones de seguridad social
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Diversos expertos en desarrollo de los sistemas y las experiencias recopiladas
en las instituciones de seguridad socia, coinciden en sefialar que uno de los
problemas mas importantes es el excesivo tiempo que se emplea, aunado a una
mala planeacion del trabajo.

Dado que todo “urge para ayer” y las listas de necesidades y peticiones de los
usuarios aumenta dia con dia, es necesario trabajar con nuevas estrategias que,
permitiendo acortar los tiempos de entrega del producto, no sacrifiquen la calidad
del mismo.

Las nuevas tecnologias y los nuevos productos informaticos no son en si
mismos la estrategia, como tampoco lo son las jornadas exhaustivas de
programacion, ni la omision de las etapas clave para el desarrollo como
planeacidn, recoleccion de requerimientos, analisis, disefio o documentacion.
Existen lineamientos y sugerencias clave para mejorar la gestion del desarrollo
de sistemas, pero esto también requiere tiempo y esfuerzo pues no es facil arrancar
de un momento a otro los vicios y la inercia que se padecen desde hace afios en
este campo.

Cualquier punto de partida que tenga como objetivo mejorar la gestion del
desarrollo de los SI, debera considerar cinco lineas que guian esta actividad:

1. La referente al equipo de trabajo: el recurso humano con todas sus
capacidades, experiencia y talentos creativos es el factor fundamental. Cémo
motivarlo, cdmo conformar equipos de trabajo eficientes, como seleccionar
adecuadamente al personal para los diferentes tipos de proyectos, cémo distribuir
las cargas de trabajo, resolver fricciones ante puntos de vista opuestos, como
capacitar y actualizar a dicho personal, son premisas que los jefes y directivos
de los departamentos informéticos o lideres de proyecto deberan tener presentes.
Especial atencién merece el proceso de comunicacion con el usuario final del
producto o el solicitante del desarrollo. El recurso humano, no obstante ser el
mas valioso, también es el mas complejo e impredecible en su manejo. El ambiente
laboral influye de manera significativa en la productividad informatica por lo
que el ruido excesivo, la iluminacion inadecuada, la falta de privacidad, la
interferencia con otras areas son factores negativos para un buen desempefio
del personal.

2. La linea que se orienta hacia el proceso del desarrollo: un primer punto
es la necesidad de una planeacion realista del ciclo de vida elegido, tratese de
desarrollos por cascada pura, codificar y corregir, espiral, cascadas modificadas,
profotipado evolutivo, entrega por etapas, entrega evolutiva, disefio por
herramientas y por supuesto, el desarrollo externo (oursourcing). Eluso adecuado
de las diferentes metodologias de gestién de proyectos, de las metodologias
técnicas, de la gestion de riesgos y de los estandares de la ingenieria del software
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son asuntos que deberan ser atendidos formalmente para alcanzar resultados
satisfactorios en el desarrollo de sistema. El control de calidad del producto
entregado, la correccidn de errores justo en el momento en que se detectan,
darle el peso especifico a las necesidades de los usuarios y clientes o interpretarlas
adecuadamente, también son asuntos de capital importancia en el proceso de
desarrollo.

3. Una tercera linea de atencion es la referente a la tecnologia: es
importante seleccionar adecuadamente las herramientas de desarrollo y tener
claramente definidas sus prestaciones y sus limitantes (lenguajes de bajo nivel,
estructurados o de cuarta generacion, herramientas CASE, programacion
orientada a objetos, sistemas administradores de bases de datos, etc.); conocer
las ventajas del hardware con que se estara trabajando (velocidad y capacidad
de procesamiento, compatibilidad, estabilidad del producto por cuestiones de
mantenimiento),- asimismo, tener presente las necesidades de comunicacion
remota y su correspondiente infraestructura. Cabe mencionar en este renglon el
estudio de los nuevos desarrollos tecnologicos como los poderosos sistemas de
almacenamiento y analisis de la informacion conocidos como data warehouse.

4. El estudio del propio producto por desarrollar: primero en cuanto a sus
dimensiones, por ejemplo, las prestaciones esenciales o secundarias del producto
o las que deberan entregarse en una primera iteracion de un prototipo. En segundo
lugar se deben considerar sus caracteristicas técnicas en cuanto al consumo de
recursos de computo, desempefio y confiabilidad. En tercer lugar, los aspectos
de propiedad intelectual y derechos de uso sobre el producto desarrollado para
una institucion.

5. La linea que corresponde al andlisis de la propia informacion que Para que este
sera emitida por el sistema o aplicacién: quién la va a usar, cuales y como son ‘_‘”dﬁs"s de la
las fuentes de entrada, como se podra reutilizar esta informacion en otros informacion sea
departamentos, como se verifica su integridad, su vigencia y su utilidad. Para vzr'dc;der U;me;“,”
que este anilisis de la informacion sea verdaderamente objetivo, tendra que Zuje eej;(:’mz}:s:ion
efectuarse con auxilio de otros paradigmas, como son la auditoria a la informatica

. . . o ; auxilio de otros
y la seguridad informatica, temas abordados con detalle en los siguientes modulos. paradigmas.

Los sistemas de informacion en las instituciones

La indiscutible transformacion del entorno mundial en los Gltimos diez afios, En el desarrollo
tiene como uno de sus ejes el grado de desarrollo de la tecnologia para las de los SI se
comunicaciones mundiales, y ésta es una razon por la que los SI ahora involucra una
desempefian un papel diferente dentro de las organizaciones; ahora, en el proporcion mayor

de las funciones
centrales y metas
de la institucion.

desarrollo de los SI se involucra una proporcion mayor de las funciones centrales
y metas de la institucion. Asimismo, su impacto dentro de las organizaciones es
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mucho mayor ya que estan aparejados de cambios administrativos e
institucionales.

Un de los enfoques contemporaneos de los SI, tiene como punto de vista la
propia actividad del negocio o la mision de la institucién. En este sentido, un SI
“...es una solucion de organizacién y administracion basada en la tecnologia de
informacién, a un reto que surge del medio ambiente...” (Laudon; 1996: 11).
Dicho en otras palabras, los SI'puedén définirse como soluciones institucionales,
ligadas entre si de manera interdependiente, administradas por un departamento,
coordinacion o direccion y soportadas con herramientas tecnologicas que les
permitan enfrentar los cambios y retos del entorno.

Existen diversas clasificaciones o tipos de sistemas, a continuacion se describe
uno de esos modelos de clasificacion dentro de las organizaciones:

Sistemas de informacion para el nivel estratégico: para directores o
administradores superiores o de nivel estratégico. Aqui encontramos los sistemas
de soporte gerencial (SSG) para la toma de decisiones, los cuales dirigen las
decisiones no estructuradas y crean un ambiente generalizado de computaciony
comunicacion Es decir, no trabajan sobre una aplicacion o programa especifico.
El disefio de los SSG les permite incorporar informacion externa como nuevas
leyes o disposiciones fiscales, pero también obtienen su insumo de los sistemas
de informacion para la administracion y de los correspondientes al soporte a la
toma de decisiones. Una de las peculiaridades de los SSG es su empleo de
programas altamente eficientes para la presentacion de graficas, pudiendo ofrecer
de manerainmediata informacion de muchas fuentes. De ahi que, mas que utilizar
aplicaciones o programas especificos, estén basados en una gran capacidad de
procesamiento y de telecomunicaciones. Se caracterizan por sus facilidades en
tiempo y esfuerzo para rastrear y comprimir informacion critica de utilidad para
los ejecutivos.

Como ejemplos de los SSG tenemos pronosticos de ventas o recaudacion a
cinco afios, planes de operacion a cinco afios, pronosticos de presupuesto también
a largo plazo, planeacion de las utilidades y planeacion de la mano de obra.

Sistemas de informacion para el nivel de la administracién: para gerentes
o administradores medios. Aqui se encuentran los sistemas de informacion para
la administracion (SIA, en inglés MIS) y los sistemas para el soporte a la toma
de decisiones (SSD). “...Los primeros proporcionan a los administradores
informes y, en algunos casos, acceso en linea a los registros ordinarios e historicos
de la institucion (...) sirven principalmente a las funciones de planeacion, control
y toma de decisiones al nivel de administracion gerencial...” (Laudon 1996: 43).
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Los SIA concentran informacion obtenida de los sistemas de informacion
para el nivel operativo y la presentan en forma de resumen rutinario y de informes
de excepcion empleando modelos muy sencillos. Su capacidad de analisis es
poca y se orientan cominmente a aspectos internos de la institucién u
organizacion y no del entorno; la periodicidad de su emision es muy regular
(por ejemplo semanal, quincenal, mensual o semestral, pero no diaria) y dan
respuesta a preguntas estructuradas y de rutina. El manejo de los reportes es
flexible ya que permite al usuario estructurar sus propios reportes y combinar
datos de diferentes archivos. Ejemplos de SIA son: administracion de ventas,
presupuestacion anual, analisis financiero y analisis de inversiones.

Los SSD, a diferencia de los SIA, tienen sofisticadas herramientas de analisis
y modelaje de informacion que permiten, emplear diversos modos para modelar
y visualizar la informacion. Estos sistemas dependen de la informacion
suministrada por sistemas para el apoyo operativo y por los SIA y se sirven
también de la informacién suministrada por fuentes externas, como precios de
venta, de renta, porcentajes inflacionarios, tasas de inversion, costos de los
insumos, etc. A diferencia de los SIA, los SSD son de accidn instantanea,
interactivos, orientados hacia modelos y hacia acciones, en tanto, los SIA son
ponderados y orientados hacia lotes de informacion. Ejemplos de SSD son el
soporte para la diagramacion de la produccion, de los costos o inversiones y
analisis territoriales con bases de datos geograficas.

Sistemas de informacion para la generacion de conocimientos: para
trabajadores del conocimiento y la informacion. En este nivel se encuentran los
sistemas de trabajo del conocimiento (STC) y los sistemas de automatizacion en
la oficina (SAO). Son trabajadores del conocimiento los profesionistas que
tienen grados universitarios, de maestria o superiores, son miembros de una
profesion reconocida y su trabajo consiste en crear nueva informacion, nuevos
productos y nuevos conocimientos. Los STC se apoyan en infraestructura de
alto desempefio como estaciones de trabajo de ingenieria, de mecanica o
cientificas. A través de la investigacion formal y el uso de los STC se promueve
que la nueva produccion cientifica sea integrada adecuadamente a las empresas
o instituciones.

Por su parte, los trabajadores de la informacion por lo regular tienen niveles
académicos menos formales y, mas que generar o crear nueva informacion,
tienden a procesar, presentar y distribuir la informacion; se trata principalmente
de secretarias, auxiliares, archivistas y administradores no gerenciales. Los SAO
son las herramientas tecnologicas comercialmente distribuidas que permiten
incrementar la productividad de los trabajadores de la informacion en el esquema
deuna oficina clasica, por lo que en esta categoria se encuentran los procesadores
de palabras, hojas electronicas, correos electronicos internos y los sistemas de
almacenamiento y recuperacion de imagenes digitales de documentos.
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Sistemas de informacién para el nivel operativo:. Aqui se encuentran los
sistemas de procesamiento de operaciones (SPO). Estos sistemas realizan y
registran las transacciones diarias de rutina necesarias para la operacion de la
institucion. Las tareas, recursos y metas del nivel operativo estan bastante
definidos y son muy estructurados. Los SPO son los principales generadores de
informacion para los otros tipos de sistemas, “...Como los SPO hacen el
seguimiento de las relaciones con el medio ambiente, son el inico lugar donde
los administradores obtienen evaluaciones inmediatas del funcionamiento de la
institucién e informacion muy anterior del funcionamiento de la misma...”
(Laudon 1996: 41). Ejemplos de estos sistemas tenemos: levantamiento, control
y seguimiento de pedidos, control de equipos, control de movimiento de
materiales e inventarios, ndminas, cuentas por pagar, cuentas por cobrar,
administracion del efectivo, control de impuestos, seguimiento de la capacitacion,
registro de empleados, etc.

Arquitectura de la informacion dentro de las instituciones es un concepto de
vital importancia en el enfoque contemporaneo de desarrollo de SI. Este término
se refiere al como ordenar, coordinar e integrar a la tecnologia de informacion
(incluidos los SI) con las funciones centrales de la institucion: es la forma
particular que una institucion adopta respecto a su tecnologia y es a través de
esta forma en que logra alcanzar sus metas o funciones especificas. Planear la
arquitectura de la informacién implica definir en qué medida la informacion y la
capacidad de procesamiento quedaran centralizados o distribuidos a lo largo y
ancho de la organizacion, como deberan ubicarse los recursos de hardware, de
software y de telecomunicaciones, de tal manera que las necesidades de
informacion institucionales, sin perder de vista los diferentes niveles de
informacion, queden satisfactoriamente cubiertas.

Actualmente, la posibilidad de conectar diversas plataformas de hardware es
total y, gracias a las redes troncales de alta capacidad, se pueden conectar entre
si muchas redes locales compuestas a su vez por estaciones de trabajo,
computadoras personales, servidores, minicomputadoras, macrocomputadoras
y dispositivos de telecomunicacion. El sistema troncal, puede estar conectado a
muchas redes externas y por supuesto a internet. La proliferacion de las
microcomputadoras, las estaciones de trabajo de escritorio, el gran poder de las
telecomunicaciones y la tendencia a la baja de los precios del hardware son
factores de gran importancia que han promovido la nueva arquitectura de la
informacion. A nivel de las oficinas de trabajo de cualquier institucion, el poder
de lanueva arquitectura esta centrado en las microcomputadoras, ya que pueden
actuar como servidores de archivos en redes, asumiendo una funcion que
anteriormente era exclusiva de las macro y las minicomputadoras.

Otro concepto que se esta tornando cada vez mas comun en el desarrollo de
sistemas, es el de sistemas dafa warehouse. Este se puede definir como un
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mecanismo para entregar informacion de negocios integrada a la organizacion.
Mas que un producto, es un proceso definido en la organizacion para que la
toma de decisiones esté basada en una unica fuente de informacién detallada
conforme se va generando en la operacion. Técnicamente, un data warehouse
es una coleccion integrada de informacion corporativa disefiada para la
recuperacion y el andlisis en apoyo a los procesos de toma de decisiones.

Un sistema de data ware house incluye cuatro
componentes:

s Un almacén o data warehousing donde esta
almacenada fisicamente la informacion. Esto incluye
dispositivos de almacenamiento, un servidor y un
sistema de administracion de bases de datos.

* Un moédulo de adquisicion de fuentes de datos, que
es un software que copia los datos de sus fuentes
originales, los limpia y los transfiere hacia otro
warehouse (almacén).

* Un médulo -de entrega al usuario final donde se
pueden hacer preguntas y obtener respuestas. Incluye
generadores de reportes, OLAP (on line analytical
processing; procesamiento analitico en linea) y otras
herramientas de solicitud de informacion.

» Un depbsito metadata, que es una guia que permite
al usuario encontrar mas cosas en el data warehouse.

La extraccion de los datos puede hacerse en muchas formas, desde simples
reportes hasta una mineria de datos avanzada. El usuario puede escribir sus
aplicaciones o consultas personalizadas, crear reportes, graficas, realizar anélisis
multidimensionales y navegar en el data warehouse.

Para el sector de la salud y de la seguridad social, el data warehouse tiene
diversas aplicaciones. Por ejemplo, en el caso del abasto de medicamentos y
bienes terapéuticos, la Direccion de Abastecimiento necesita conocer la existencia
de tales productos en cada uno de los almacenes que estan distribuidos en todo
el pais qué tipo de distribuidores tiene, cuéles son sus tiempos de entrega y si ha
cumplido o no con su programa de entregas. Las areas financieras en sus
renglones de recaudacion de cuotas obrero patronales, pago de subsidios, pago
de pensiones y de prestaciones en general, son otro campo fértil para la
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incorporacién del data warehouse, con el cual se podria consolidar informacion
critica resultante de las auditorias, asi como historiales especializados para evitar
fraudes.

Ahora bien, para implantar un data warehouse es necesario tener preparados
los sistemas basicos de operacion y administracion (contabilidad, inventarios,
transacciones bancarias, cuentas conciliadas, etc.) porque éste se alimentara de
ellos. El costo de desarrollarlo puede resultar en varios miles de dolares, aunque
se prevé un alto crecimiento en su uso.

En los temas siguientes de este primer modulo, se estudiara con mas
detenimiento el aspecto técnico de esta nueva arquitectura de la informacion,
por ahora se contintia con el estudio de como se ha incorporado la tecnologia de
la informacién a las prestaciones y servicios que brinda la seguridad social.

La incorporacion de los medios electronicos en la prestacion de servicios

La seguridad social estd experimentando, gracias a la tecnologia de la
informacion, un cambio en la manera como presta sus servicios y no solo en sus
aspectos internos como instituciones u organizaciones que modernizan su gestion.
Las tecnologias (dispositivos, aplicaciones, sistemas, conectividad) producto
de los avances cientificos, se emplean para mejorar la calidad del servicio en
rubros como la rapidez, la comodidad, la precision, el acceso directo por el
propio cliente, la rentabilidad y la adaptacion al crecimiento de las solicitudes.
Esta nueva tendencia en la prestacion de servicios a través de los medios
electronicos se denomina “entrega de servicios electronicos (ESE)”. La ESE
consiste basicamente en el uso de quioscos de multimedia, tarjetas inteligentes,
uso de internet, intranet y extranet, reconocimiento vocal interactivo, telefonia
inteligente y centros de llamadas, para atender las necesidades de los
derechohabientes y beneficiarios de la seguridad social.

La ESE en la seguridad social y en muchos otros giros, se basa en las cinco
lineas que soportan el desarrollo informatico: las personas, los procesos, la
tecnologia, los productos y la informacion. Sin embargo,como ya se planted
anteriormente, es la infraestructura tecnoldgica de la informacion la que debe
responder a las necesidades generadas por la actividad de una organizacion;
ésta debe determinar el alcance y la forma de explotacion de dicha tecnologia.

Ademas de la modificacion a la forma de prestar los servicios, la evolucion
de la tecnologia también ha cambiado la fisonomia administrativa de las
instituciones: se han generado nuevos puestos de trabajo, se impone la educacion
permanente de los funcionarios, han cambiado los procesos organizacionales y
por supuesto, esta surgiendo una nueva cultura informaética.
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Latinoamérica destaca por ser uno de los mercados mas grandes del mundo
que compra bienes y servicios de tecnologia, incluso, diversas prestaciones o
servicios del seguro social en la region se han impregnado de la filosofia de
ESE. Como ejemplos, se pueden citar €l pago de salarios de los empleados a
través del deposito en una cuenta (lo que supone una conectividad electronica
con la banca); las declaraciones patronales via diskette; la integracién de la
informacion entre diversas dependencias gubernamentales o instituciones afines
y por supuesto, la informacion general en un sitio en internet.

Sin embargo, predomina la preocupacion ante el desconocimiento de como
usar adecuadamente la tecnologia en el caso de obreros, campesinos, empleadas
domésticas y la poblacion econdémicamente activa que ain no conoce como
usar una computadora o no tiene forma de acercarse a éstas. Es conocido el
temor que los adultos experimentan para acercarse a las computadoras haciendo
especial sefialamiento en los adultos mayores, campesinos y poblacion rural o
urbana marginada, a quienes los beneficios de la tecnologia informatica (entre
otros) no han llegado.

Otro inconveniente lo representan las dificultades de muchas instituciones
para hacer inversiones importantes en el rubro de la tecnologia y modernizar sus
procesos y servicios, problema que se ha acrecentado por la falta de continuidad
en los programas institucionales y por la falta de una cultura informatica en los
niveles que toman las decisiones. De igual modo, otro problema es la carencia
de equipos de trabajo institucionales que orienten y gestionen efectivamente la
incorporacion de nuevas tecnologias en la organizacion, aun cuando se estén
utilizando los servicios de consultoria y desarrollo de terceros, ya que nadie
mejor que los propios funcionarios conocen las necesidades, problemas,
expectativas y cultura organizacional, factores fundamentales para que la
tecnologia sea la que se adecue a la institucion y no viceversa. También es
necesario mencionar 1os obstaculos que significan la falta de continuidad en los
programas de capacitacion institucionales y la carencia de una estrategia educativa
integral, dentro de una lista que podria crecer.

A riesgo de caer en un fatalismo, también habra que reconocer los frutos
alcanzados, ya que muchas instituciones estan logrando avanzar en la
incorporaciony uso de la tecnologia para evitar que los derechohabientes inviertan
muchas horas al solicitar un servicio y para ahorrarles muchos tramites al solicitar
informacion.

Algunas experiencias de paises con un alto grado de desarrollo tecnolégico,
acerca de como han empleado la tecnologia para brindar servicios mas rapidos
y la evolucion de estos servicios, nos pueden ilustrar como la incorporaciénala
seguridad social de los avances tecnologicos es gradual y planeada.
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En el caso de Canada, especificamente del Ministerio de Desarrollo de
Recursos Humanos (HRDC), un 6rgano del gobierno federal encargado de
entregar servicios sociales como seguro de empleo, pensiones, créditos para
estudiantes, etc., cuenta con aproximadamente 25,000 empleados ubicados en
diez provincias; el universo de usuarios de estos servicios alcanza la cifra de 30
millones de ciudadanos (Rainville, 1999). La entrega de servicios se hace por
los conductos tradicionales como son las oficinas, el correo y el teléfono, pero
también ofrecen informacion y posibilidad de muchas gestiones a través de los
quioscos multimedia y a través de internet.

La infraestructura tecnolégica del HRDC actualmente comprende varias
plataformas informéticas, computadoras personales, redes de area local, redes
de area ancha, centros de llamada, sitios en internet e intranet, aplicaciones,
bases de datos y quioscos multimedia. El alto grado de integracion de su parque
informatico se ha conformado gracias a las continuas inversiones econdmicas y
a una evolucion estratégicamente planeada que dio inicio en los afios sesenta.

Como respuesta a las crecientes solicitudes de los usuarios a lo largo de los
afios, se ha aumentado la complejidad de los programas de atencién, se han
introducido nuevas funciones informaticas, nuevos programas de aplicaciones y
nuevos conductos para entregar los servicios. Dado que las aplicaciones
constituyen el ncleo de la entrega de los servicios, se ha puesto especial énfasis
en definir las reglas y procesos acordes al flujo de trabajo asi como establecer
los requisitos de la informacién. Actualmente las aplicaciones se disefian en tres
capas: la de presentacion, que es el navegador instalado en la computadora
personal; en segundo término, la capa de funcionalidad que contiene la l6gica y
las reglas de manipulacion de datos y finalmente la capa de datos.

La difusion y el crecimiento de internet han generado una gran oportunidad
de reparto de servicios gracias a la entrega de servicios electrénicos en
“autoservicio” para los clientes: los servicios que quieren cuando quieren. Los
dispositivos finales también han cambiado, pues en la actualidad son un teléfono
o computadora personal configurada como quiosco y disponible para el pablico,
o como unidad conectada a internet, ya sea a domicilio o en un lugar piblico. La
atencion a las necesidades de informacion de los usuarios también se efectua
gracias a los sistemas de respuesta vocal interactiva, a las centrales privadas de

* conmutacion (PBX), a los sistemas de distribucion automatica de las llamadas y

a la tecnologia de datos como servidores y macrocomputadoras.

El desafio para ésta y otras muchas organizaciones consiste en mejorar la
gestion de sus datos e informacion. Para ello, es esencial la racionalizacién de
los procesos y la normalizacion de elementos tales como fabricantes, sistemas
operativos y software de navegacion. Puesto que en el curso de su vida los
clientes accederan a diversos programas o servicios, es necesario garantizar la
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unificacion 'de los datos relativos a cada cliente en los diferentes programas,
evitar al maximo la redundancia de datos, los diferentes procesos para la
actualizacion, acceso y supresion de la informacion y otras incompatibilidades.

El campo de la seguridad es un elemento crucial para la entrega de servicios
electronicos. Es compleja, costosa y debe evaluarse constantemente. Existen
varios niveles de seguridad disponible, que van desde una simple contrasefia a
una seguridad elevada con cifrado de datos y firmas electronicas, pero el asunto
de la seguridad no sélo es de orden técnico, los directivos de cada programa de
servicios también estan involucrados en los aspectos de seguridad.

En Estados Unidos, la Administracion de la Seguridad Social (Social Security
Administration (SSA), brinda sus servicios anualmente a mas de 150 millones
de trabajadores, a 48 millones de beneficiarios, a seis millones de empleadores y
a miles de organizaciones estatales, locales y privadas. No obstante que se trata
de un considerable volumen de transacciones, la SSA estima un crecimiento
mucho mayor en los proximos diez afios, debido a que entonces llegaran a la
jubilacion los nacidos durante el baby-boom de los cincuenta (Adams, 1999).
De acuerdo con este panorama, la SSA tendra que encontrar mecanismos mas
eficientes para procesar y gestionar los altos volimenes de informacion y
proporcionar la cantidad de servicios que la poblacion le demande.

Una forma de abordar este problema es aumentar el nivel de autoservicio
automatizado a disposicion del publico. Una gran cantidad de usuarios estan
conscientes que al tener conexion electronica a través de internet podran acceder
a los servicios de manera mas comoda, rapida y durante las 24 horas del dia. Es
previsible que el uso de internet contintie experimentando un rapido crecimiento
y que la gente se acostumbre cada vez mas a utilizarla para buscar informacién
y llevar a cabo sus transacciones, por lo que, a través del trabajo conjunto entre
diversas agencias gubernamentales, se estudian los mecanismos para garantizar
adecuadamente la seguridad y la intimidad de la informacion que viaja en la red.

La informacion contenida en el sitio web de la SSA no contiene datos sensibles
por lo que no es necesario adoptar medidas de alta seguridad, mas bien se refiere
a la informacion amplia y variada acerca de los programas y servicios que
proporciona la seguridad social. A través del sitio web los visitantes pueden
obtener publicaciones, formularios, informes de los programas y direcciones de
las oficinas locales; también pueden bajar aplicacionesinformaticas para calcular
pagos de subsidios o solicitar empleo. El sitio se actualiza regularmente y las
visitas crecen dia con dia de tal manera que la internet se esta convirtiendo enun
medio cada vez mas comun para acceder a la informacion sobre la seguridad
social.

Uno de los retos de la SSA y de todas las instituciones que prestan servicios
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via electrénica es proporcionar un acceso comodo y publico a los servicios a
través de internet y, al mismo tiempo, encontrar los criterios adecuados para
garantizar la seguridad y la confidencialidad de la informacién personal
almacenada en los registros.

La proteccion de la informacion para evitar accesos no autorizados y durante
la transferencia a través de internet se consigue habitualmente mediante el cifrado

o codificacion; la SSA emplea una clave de cifrado de 40 bits que es la normal

en la mayoria de los programas de navegacion de internet. Aumentar a un nivel
mayor de seguridad es lo deseable pero eliminaria a una parte muy grande de la
base de clientes que no han actualizado sus versiones de programas de
navegacion. La amenaza latente de los hackers obliga a cualquier institucion o
empresa de comercio electroénico que tenga su red corporativa privada vinculada
a internet, a establecer las medidas necesarias que eviten el acceso injustificado
a ella, tal es el caso de los firewalls.

Aspectos de confidencialidad de la informacién y autentificacién de usuarios
que realizan transacciones electronicas son vigilados con mecanismos como las
firmas electronicas, la autentificacion basada en el conocimiento, los nimeros
de identificacion personal y se estudia la incorporacion de infraestructura de
clave publica. El mecanismo de seguridad empleado depende del tipo de
informacién por proteger.

Estas breves referencias nos ayudan a comprender la magnitud del impacto
tecnolédgico. En los paises con dependencia industrial y tecnoldgica de terceros
el reto sera aumentar la calidad de los servicios que aun se prestan sin contar
con la infraestructura de vanguardia. También es conveniente considerar que
ningun proyecto tecnologico tendra €xito si se pretende hacer de golpe o de
manera descontextualizada, es decir, extrapolar o imponer soluciones
tecnologicas exitosas en otras latitudes no tendra un buen resultado si no se
realiza antes una seria planeacion y una gestion adecuada del proyecto.
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Por Victor Quintero Gonzalez

Resumesn

Debido ala continua evolucion de plataformas y tecnologias en nuestros
dias, la transferencia de informacién constituye una de las principales herramientas
para la administracion, control y distribucion de los procesos tanto en las empresas
publicas como privadas, ya que hace mas eficiente la toma de decisiones en todos
los niveles organizacionales. Por lo tanto, las redes computacionales como
herramientas de actualidad conforman el entorno principal para que dichas propuestas
se lleven a cabo satisfactoriamente, fortaleciendo los avances tecnologicos tanto en
el proceso y distribucion de la informacion, ciencia, investigacion, asi como en
todos los niveles de nuestro ambito social. En este documento analizaremos y
revisaremos algunos de los conceptos mas relevantes del concepto de red y sus
tipos de transmisiones.
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Tenma 2. Redes @ Telecomunicaciones

Por Victor Quintero Gonzalez

Red

iQué es una red? Es un conjunto de computadoras y equipos conectados
entre si de tal forma que permitan transmitir, recibir, compartir y procesar.
informacion. Su objetivo principal es compartir los recursos tanto de software
como de hardware, optimando tiempos de proceso y manejo de informacion.

Los principales elementos de una red son:

Servidores

Servidores

Estaciones de trabajo
Sistemas operativos de red
Medio de comunicacion
Conectividad

Protocolos

Tarjetas de red

Software de aplicacion

Computadora de gran capacidad capaz de compartir recursos especificos los
cuales se definen previamente soportando las peticiones de las estaciones de
trabajo utilizando la filosofia cliente-servidor, en donde el servidor sea capaz de
dar el servicio solicitado. Existen dedicados, los cuales solamente administran
los recursos de la red, y los no dedicados, que realizan la misma funcion ademas
de servir como estacion de trabajo.

Estaciones de trabajo

Se define como cada una de las computadoras conectadas en la red, con la
capacidad de realizar sus propios procesos, solicitando y compartiendo sus

Fecursos.
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Sistemas operativos de red

Es el conjunto de programa y rutinas que interactian entre el usuario y la
computadora, las cuales apoyan las tareas del servidor, asi como la administracién
y compartimiento de los recursos de la red. Después de cumplir todos los
requerimientos de hardware para instalar una red, se necesita instalar.unsistema—
operativo de red (network operating system, NOS), que administre y coordine
todas las operaciones de dicha red. Los sistemas operativos de red tienen una
gran variedad de formas y tamafios, debido a que cada organizacion que los
emplea tiene diferentes necesidades. Algunos se comportan excelentemente en
redes pequeiias, y otros se especializan en conectar muchas redes pequefias en
areas bastante amplias.

Los servicios que el NOS! realiza son:

» Soporte para archivos: esto es, crear, almacenar y recuperar archivos,
actividades esenciales en que el NOS se especializa proporcionando un método
rapido y seguro.

» Comunicaciones: se refiere a todo lo que se envia a través del cable. La
comunicacion se realiza cuando, por ejemplo, alguien entra a la red, copia un
archivo, envia correo electronico o imprime.

» Servicios para el soporte de equipo: aqui se incluyen todos los servicios
especiales como impresiones, respaldos en cinta, deteccion de virus en la
red, etc.

» Compartir recursos:

- Almacenamiento.

- Programas.

- Datos del sistema administrador.

- Informacion procesada.

- Sistemas de bloqueo.

- Dispositivos periféricos(impresoras, unidades de almacenamiento, etc.)

+ Seguridad: debe administrar el uso de los recursos de lared y otorgar niveles
de acceso a los usuarios definiendo jerarquias para tal efecto.

! Network operating system (sistema operativo de red).
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+ Facilidades de comunicacion: debe permitir establecer puentes entre redes
(interconexion de redes locales, por ejemplo), a equipos mainframes,
comunicaciones remotas, etc.

*» Ayudas en linea.

Tipos de sistemas operativos

Servidores de discos.

Servidores de archivos.

Arquitectura cliente—servidor.

Arquitectura cliente—cliente (punto a punto)
Servidor de base de datos

Principales sistemas operativos de red

NOMBRE MARCA
Lantastic Artisoft
Lan Manager SCO
Netware Novell
Lan Manager Microsoft
Windows for Work rou v.3.11*  Microsoft
Windows 95-2000* Microsoft
Windows NT Microsoft

* Se consideran sistemas operativos de red porque tiene las
caracteristicas de interconectividad entre las estaciones de trabajo,
pero carecen de algunas otras como el manejo integro de la seguridad
y tener propiamente un servidor.

Medio de comunicacion

Son las interconexiones fisicas entre los componentes de toda la red. Los
principales medios de comunicacion son:

Par trenzado (twisted pair) Cable tipo telefonico generalmente de cobre
por el cual fluye la informacién. Dentro de este tipo de cable es posible
encontrar variantes tales como cable sin blindaje (unshielded twisted pair
UTP) y cable con blindaje (shielded twisted pair): éste consiste en una
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capa de metal que protege al cable interior que es una malla tejida de hilos
de metal. Este medio es el que presenta mas bajo costo pero su desventaja
es que es mas vulnerable al ruido, por lo que no se recomienda adecuado
para altas velocidades o largas distancias.

Las instituciones encargadas de realizar las recomendaciones indican que
para el cable UTP se debera contemplar una distancia de 100 a 150 m.
como maximo y para el cable STP 300m. como méaximo. Comercialmente
existen cinco niveles o categorias de cable UTP. (Ver figura I).

REFERENCIA APLICACIONES
(Forma de Encontrarlo) (Forma de Uso)
= EIA/TIA Categoria 1 = Correo

®  Voz Analégica
= Voz Digital
» EJA/TIA Categoria 2 » [SDN (Datos) 1.44 Mbps
» TI: 1.544 Mbps
® Voz Digital

s IBM 3270
= IBM SYSTEM/3X
= AS/400
® EIA/TIA Categoria 3 = 10BASET
= NEMA 100-24-LL ® 4 Mbps Token Ring
= UL Nivel III » IBM 3270, 3X, AS/400
= ISDN
» VOZ
» EIA/TIA Categoria 4 = J0BASET
* 16 Mbps Token Ring
s EIA/TA Categoria 5 * J0BASET
= NEMA 100-24-XF ® 16 Mbps Token Ring
8 UL Nivel 5 = 100 Mbps DDI

Figura I Niveles o categorias de cable UTP

Es importante resaltar que en la mayoria de las instalaciones de redes LAN?
el medio de comunicacion que se-elige es el UTP. Por su costo, pero sobre todo
por su facilidad para conformar instalaciones bajo la filosofia del cableado
estructurado. Se puede observar en la tabla que existen diversos niveles de UTP
pero ain hay quien utilizan estas categorias indistintamente sin conocer a detalle

2 Local area network (redes de area local).Estan separadas por distancias de hasta
unos pocos kilémetros, y suelen usarse en oficinas o campus universitarios
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de ellas, por lo que se recomienda conocer sus especificaciones para indicar la
categoria adecuada por instalar.

3

Cable coaxial. Este medio consiste en un conductor central de cobre,
rodeado por otro conductor, generalmente una malla de hilos de metal,
separados entre si por un medio aislante, este apantallamiento evita
interferencias. El cable coaxial puede llegar a manejar un ancho de banda
mayor al par trensado. Ademas de clasificarse por su tamafio fisico, también
se clasifica por su impedancia.® Existen varios tipos de cable coaxial usados
en redes:

Cable Ethernet, que cumple con las especificaciones de este tipo de red de
los cuales existen dos tipos:

* Thin Ethernet.- RG-58U, distancia maxima por segmento 300m.
impedancia de 58.5 ohms®.

* Thick Ethernet.- RG-11, distancia maxima por segmento 600m.
impedancia de 58.5 ohms.

- Cable Arcnet, RG-62, distancia maxima de 600m impedancia de 73 ohms.

Fibra éptica. Los cables anteriores deben colocarse en lugares libres de
problemas ambientales evidente; con el cable de fibra optica no se tiene
esa desventaja. Este medio presenta excelentes caracteristicas tanto
eléctricas como mecanicas pero ain su costo es elevado.

Las fibras 6pticas son hilos delgados de vidrio con un alto nivel de pureza,
que se procesan desde silicatos a grandes temperaturas para lograr un hilo
fino y uniforme. Este medio proporciona la ventaja de poder conducir
informacion en forma de luz a velocidades mas altas que en el cobre y aun
el oro.

Otra gran ventaja de este medio es que tiene un amplio ancho de banda’,
lo que nos permite transmitir informacidn de diversa naturaleza, como
voz, datos € imagenes con la misma facilidad.

Resistencia aparente de un circuito dotado de capacidad y autoinduccion al flujo de
una corriente eléctrica alterna, equivalente a la resistencia efectiva cuando la corriente
es continua.

Unidad en el Sistema Internacional de Resistencia Eléctrica que se produce entre
dos puntos de un conductor cuando una diferencia de potencial constante de un
voltio, aplicada entre ellos, produce una corriente de un amperio.

En comunicaciones, un indicador de la cantidad de datos que pueden transmitirse
en determinado periodo de tiempo por un canal de transmision.
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Seiiales radioeléctricas. Este medio se basa en la transmision via ondas
de radio u otro medios inalambricos, haciendo uso de diversos equipos
necesarios para la adecuada transmision de la informacion. En este tipo
de transmision hace uso del aire como medio de transmision aprovechando
el fenomeno electromagnético de las antenas, tanto receptoras como
transmisoras. Ejemplo de lo anterior serian las comunicaciones via
microondas, via rayo laser, hasta llegar a la transmision via satélite.

Para la eleccion del medio de comunicacién adecuado se debe considerar
principalmente los siguientes aspectos:

- Cubrir el ancho de banda necesario.

- Cubrir las velocidades requeridas.

- Cubrir las distancias requeridas.

- Adaptacién al entorno fisico y geografico.

- Minimizar posibilidades de fallas.

- Posibilidad de crecimiento y modularidad.

- Minimizar costos de instalacion y de mantenimiento.

Conectividad

La manera de interconectar los distintos elementos de una red da un primer
acercamiento a la estructura y comportamiento de la misma. Por lo general,
para redes pequeiias, la longitud del cable no es limitante para su desempefio;
pero si la red crece, tal vez llegue a necesitarse una mayor extension de la longitud
de cable 0 exceder la cantidad de nodos especificada. Existen varios dispositivos
que extienden la longitud de la red, donde cada uno tiene un proposito especifico.
Sin embargo, muchos dispositivos incorporan las caracteristicas de otro tipo de
dispositivos para aumentar la flexibilidad y el valor. Existen dispositivos de este
tipo como:

= Hubs o Concentradores. Son un punto central de conexion para nodos
de red en donde su principal funcién es la simplificacién y centralizacion del
cableado ademas de hacer mas sencillos los cambios, movimientos y adiciones a
la misma. Con la centralizacion de los cables se ahorra mucho tiempo en el
seguimiento de éstos, ya que el concentrador se encuentra en un gabinete y ahi
mismo es donde salen todos los cables por distribuir, lo que hace masseguraala
red.

= Repetidores. Es un dispositivo que permite extender la longitud de la
red; amplifica y retransmite la sefial dependiendo el tipo y sus caracteristicas.

* Puentes. Es un dispositivo que tiene la funcion de comunicar dos redes
empleando la misma tecnologia o una similar, las cuales se encuentran separadas
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por lo que aparentara ser una sola red. La principal ventaja de utilizar puentes
para la interconexion de redes es que se logran canales de alta velocidad y su
principal desventaja es que no se divide el trafico entre las redes por conectar,
sino que se incrementa. '

* Ruteadores. Los ruteadores o routers son un dispositivo de nivel mas
alto que los puentes. Un ruteador no solo entiende qué es lo que se va a trasmitir,
sino que ademas, sabe lo suficiente del destino del mismo. Esta informacion le
sirve al ruteador para tomar decisiones sobre como y hacia donde reorientar la
informacion que recibe.

A la configuracion geométrica resultante se le llama topologia de lared. Para
el estudio de la topologia se deben considerar dos tipos:

s Fisica
s Logica

La topologia fisica se determina por la disposicion de los elementos a la red.

La topologia logica la determina el protocolo® de comunicacion operando
en la red, sin importar la disposicion fisica de los elementos.

Existen diferentes tipos de topologias fisicas. Para poder analizarlas primero
se debe considerar su topologia logica, y posteriormente entender como se
estructura o conforma su topologia fisica con base en los elementos de
conectividad.

Los factores de analisis que se deben de considerar para la eleccion de la
topologia son:

* Protocolo de comunicacidn fisica.

* La flexibilidad de la red para afiadir o eliminar nuevas estaciones de trabajo.

* La repercusiéon en el comportamiento de la red, considerando que se pueda
tener una falla en una de las estaciones de trabajos o nodos.

* El flujo de informacion que pueda transitar sobre la red sin que existan

problemas asociados a retardos en la comunicacion debido a una carga
excesiva de transporte de informacion.

s Versatilidad en el disefio del cableado.
= Posibilidades de crecimiento.

Conjunto de reglas que gobiernan las acciones de comunicacion.
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De acuerdo ‘con lo anterior los mas comunes tipos de topologias son:

Estrella.

* Bus.

* Anillo.

Muiitiple (combinada o compuesta).

Topologia tipo estrella. Antes que nada cabe mencionar que la topologia
logica que ocupa es pollin o poleo. Aqui el elemento principal es el servidor y
los peniféricos a su alrededor; pregunta continuamente a las unidades acerca de
sus requerimientos de transmisién y procesamiento, atiende el correspondiente
y al terminar pregunta a otra.

Figura 1

Configuracion tipo estrella
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Topologia tipo bus. Se considera la mas sencilla, pues todos los nodos estan
conectados a un unico canal de comunicacioén incluyendo al servidor; la
informacion va en ambos sentidos y mediante el protocolo 16gico CSMA/CD’
pregunta si la informacion ya se recibio, si no, espera un tiempo a que se desocupe
el canal y transmite nuevamente.

)

Figura 2
Configuracion tipo bus

7 (carrier sense multiple access/ collision detection) sensor de acarreo de multiple
acceso/ deteccidn de colisiones.
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Topologia de Anillo. En una configuracion de anillo, los nodos de la red
estan colocados de manera circular formando un anillo, lo que permite que cada
estacion tenga conexion con otras dos estaciones. A simple vista, la topologia
fisica parecera de estrella, mas la topologia l6gica sigue siendo de anillo. El
protocolo légico de comunicacion es 7oKen Passing.

Figura 3
Configuracion tipo anillo

Aqui la informacion va en un solo sentido por un solo canal; una
sefial( TOKEN) circula por la Red (formando 360°), pasa por cada estacion y
pregunta si hubo requerimiento, previa identificacion de la estacion de trabajo,
hace la entrega, si no la vuelve a “guardar” y sigue el ciclo, llevando lainstruccion
de entregar hasta identificar al solicitante; todo lo anterior lo hace cerrando
ciclos circulares.
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La topologia multiple se enlaza mediante puentes y es una mezcla o
combinacion de las otras.

Protocolos

Se define como el conjunto de reglas y normas de comunicacién como base

fundamental en la red. Una pila de protocolos es un conjunto subdividido de

protocolos que interactuan con el fin de propiciar la comunicacion entre diversas
aplicaciones, operando de manera conjunta a efecto de crear una plataforma
consistente. A continuacion se definen las caracteristicas del protocolo TCP/IP:

Arquitectura IP. El software de protocolo Inter-Red (IP)? opera tanto en
Hosts® como en ruteadores IP. En general, el software IP permite a la
computadora que lo ejecuta funcionar como un host IP, como un ruteador IP, o
como ambos a la vez.

Acciones IP. Si el destino de la informacién no se encuentra en la red o fuera
de ella. El IP decide el ruteo de la informacion mediante la deteccion de un
destino remoto en una tabla de ruteo. El IP busca una entrada en la tabla de
ruteo que corresponda al destino con la identidad del siguiente ruteador al cual
sera dirigido.

Arquitectura TCP. El TCP™ se localiza en el host. La identidad de TCP en
cada extremo de una conexion debe asegurar que los datos que se entreguen
lleguen a su destino:

+ Precisos.

* En secuencia.

+ Completos.

+ Sin datos duplicados.

TCP es un protocolo completamente bilateral, es decir, los dos extremos de
la conexion pueden enviar y recibir informacion al mismo tiempo.

TCP/IP. Historia y generalidades

* 1969 Empieza el trabajo con ARPANET."

# internet protocol (protocolo de internet).

® Se denomina host a un servidor central dependiendo sus caracteristicas y ubicacion.

19 tcp transmision control protocol (protocolo de control de transmision).

1 arpa red que interconectaba a varias universidades y centros de investigacion
relacionados con el gobierno de los Estados Unidos.

Una pila de
protocolos es un
conjunto
subdividido de
protocolos que
interactuan con el
fin de propiciar la
comunicacion
entre diversas
aplicaciones,
operando de
manera conjunta a
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una plataforma
consistente.
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» 1972 Primera demostracion de ARPANET.

» 1976 Empieza la implantacion de TCP/IP

« 1980 Se libera TCP/IP con Unix 4.1 de la Universidad de Berkley.

» 1982 TCP/IP reemplaza a NCP en ARPANET.

» 1983 Se publica TCP/IP con especificaciones militares estandares.

» Aceptado por los centros de investigacion y desarrollo de todo el mundo.
+ SUN" le da a TCP/IP un posicionamiento comercial.

+ Los ambientes més técnicos adoptan TCP/IP.”

» Predecesores del 1ISO*,

Tarjetas de Red. Para que las estaciones de trabajo puedan comunicarse
con el resto de la red, cada una debe tener instalada una tarjeta de interfaz de
red (network interface card, nic), adaptadores de red o simplemente tarjetas de
red.

Las principales funciones de las NIC son:

» Comunicaciones entre servidores y estaciones de trabajo.
» Formacion de paquetes para el envio de informacion.

» Codificacion y decodificacion.

* Acceso a tipo de cable.

+ Mensajes.

Software de Aplicacion. Se refiere a todo el software que se utiliza en Red,
desde la plataforma base, administracion, seguridad y herramientas de apoyo.

Telecomunicaciones: analisis, comparacién
y normas, conceptos fundamentales

A lo largo de la historia, los medios de-.comunicacién han ido avanzando en
paralelo con la creciente capacidad de los pueblos para configurar su mundo
fisico y con su creciente grado de interdependencia. La revolucion de las
telecomunicaciones y de la transmision de datos ha empujado al mundo hacia el
concepto de “aldea global”. Los efectos de estos nuevos medios de comunicacion
sobre la sociedad han sido muy estudiados. Hay quienes sostienen que los medios
de comunicacion tienden a reforzar los puntos de vista personales mas que a
modificarlos, y otros creen que, segun quién los controle, pueden modificar
decisivamente la opinion politica de la audiencia. En cualquier caso, ha quedado

12 sun microsystems (microsistemas SUN) Empresa dedicada a comercializacion de
tecnologia informaticas.
13 International Standar Organization (Organizacién Internacional de Estandares)
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demostrado que los medios de comunicacién influyen a largo plazo, de forma
sutil pero decisiva, sobre los puntos de vista y el criterio de la audiencia.

Se pueden denominar telecomunicaciones a la transferencia de informacion,
tanto a pequefia como a gran distancia.

Comunicaciones y conectividad en una red de computadoras. Es necesario
mencionar en la parte de comunicaciones, ademas de lo antes referido, que
dentro de los aspectos primordiales estan los protocolos de comunicaciones
que deben cumplir con los estandares establecidos, existiendo protocolos fisicos
y dentro de los mas conocidos esta la norma v.24.RS232C, asi como la
comunicacion en linea la cual puede ser del tipo sincrono o asincrono.

De igual, manera se considera ademas de los concentradores ya mencionados,
los modems', los cuales se utilizan considerando un ancho de banda establecido
y el cual permite no solo la transmisién de datos, también incluye la transmisién
de voz. Al igual que la terminal o estacion de trabajo, el modem generara la
sincronia, manejando también el protocolo fisico (v.24.RS232C) y el
acoplamiento con la red telefonica de acuerdo a los tipos de red: conmutada o
privada. Se menciona que este dispositivo de comunicaciones es uno de los mas
empleados todavia en las redes de area local (LAN’s).

Modelo de referencia ISO-OSI'S

Las tecnologias que el hombre ha inventado para comunicarse siempre han
seguido ciertas normas o reglas para su aceptaciéon en un grupo social, que
puede ir desde su pequefia comunidad hasta una gran sociedad. En la época
moderna las normas que rigen a las comunidades deben de tener caracter
universal. Hablando de comunicaciones digitales las normas o reglas universales
estan representadas por el modelo ISO-OSL

El modelo OSI estructura en siete niveles o capas, el fendmeno global de la
comunicacion, es un marco hoy en dia obligado y universalmente aceptado.
E ste modelo se ha convertido en una referencia obligada para todo lo relacionado
con la intercomunicacion de computadoras.

14 Modem, equipo utilizado para la comunicacion de computadoras a través de lineas
analogicas de transmision de datos. El médem convierte las seiiales digitales del
emisor en otras analogicas susceptibles de ser cnviadas por teléfono.

15 ISO/OSI Internacional Standar Organization (Organizacién Internacional de
Estandares) / Open System Interconection (Interconexion de Sistemas Abiertos)
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Desde el punto de vista de ISO, un sistema abierto es el conjunto de una o
més computadoras con su soffware, periféricos y terminales, capaces de procesar
y transmitir informacion. Las caracteristicas del modelo podrian resumirse de la

siguiente forma:

= Cada nivel esta representado por una identidad de nivel. Los niveles
equivalentes en dos sistemas diferentes se comunican de acuerdo con unas
reglas y convenios denominados protocolos de nivel 6 protocolos de pares.
» Cada nivel proporciona un conjunto definido de servicios al nivel superior
y a su vez utiliza los servicios que le proporciona el nivel inmediato inferior.
" La comunicacion se realiza a través de los niveles. inferiores, siendo el
protocolo de pares una abstraccion logica de relacion entre las dos entidades

comunicantes.

LOS SIETE NIVELES

DESCRIPCION

Aplicacion

Presentacion

Sesion

Transporte
Red

Enlace de datos

Fisico

16" Frame: trama o segmento

FUNCION

Provee servicios a los usuarios de la red:
-Correo electronico.

-Transferencia de archivos.

-Emulacion de terminales.

Realiza transformaciones en la
informacion:

-Conversion de codigo.

-Compresion.

-Encripcion.

-Conversion de formatos de archivo.
Define el procedimiento para iniciar la
comunicacion entre dos procesos a nivel
de presentacion. Interfase entre el
usuario (software) y de la red.

Ven ca que os paquetes eguen en €
orden re uerido secuencial).

Agrupa en paquetes y define que camino
toma cada a uete enrutamiento
Verifica errores de transmision a nivel de
Frames'® y presenta al nivel tres una linea
libre de errores

Define como sera transmitida la
informacion binaria: niveles de voltaje,
modulacion, velocidad de transmision.
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Caracteristicas principales de las redes de area local

A nivel resumen se define que las caracteristicas mas importantes de las redes
de area local son:

Area moderada. El espacio fisico que abarca una red local suele estar
limitado a un edificio o conjunto de estos, pudiendo variar la distancia
maxima entre sus nodos desde una decena de metros hasta varios
kilémetros.

Canal dedicado. El medio fisico (canal) esta exclusivamente dedicado a
la comunicacion que se produce entre las distintas estaciones de la red.
Existen medios alambricos e inalambricos para establecer el canal de
comunicacion.

Baja tasa de errores. Debido a las caracteristicas de especial dedicacion
del medio y las distancias relativamente cortas en que se produce la
comunicacion, los errores seran escasos y facilmente corregibles.

Costo reducido. Uno de los principales objetivos que se toman en cuenta
al planificar unared es que el costo de conexion entre los distintos sistemas
informaticos sea notablemente inferior al precio del sistema informatico
propiamente dicho.

Modularidad. Las redes deberin ser muy flexibles tanto para la
incorporacion de nuevos elementos como para suprimirlos. La razon
fundamental es que el entorno de la aplicacion de las redes suele ser muy
cambiante.

Posibilidad de interconexion de equipos heterogéneos. Con frecuencia,
en una oficina o planta de fabricacion, debido fundamentalmente a la
rapidez con que se quedan obsoletos muchos equipos, éstos suelen proceder
de distintos proveedores, siendo necesario que la red sea capaz de
solucionar el problema de interconexion de todos ellos por lo que esta
directamente relacionada con la normalizacion.

La normalizacidn
es la unica via que
Normalizacién garantiza la
compatibilidad de
La normalizacién es la Ginica via que garantiza la compatibilidad de los equipos los equipos y la
y la posibilidad de expandirse en un futuro evitando que queden obsoletos. Asi posibilidad de
se permite laindependencia de los fabricantes, en el sentido de que si los productos exPa"dirfe en un
estan normalizados seran compatibles entre si y en todo momento el comprador ~ futuro evitando
podra valuar en distintas ofertas. que queden
obsoletos.
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Ademis, con la normalizacidn se cuenta con la garantia de soportar un
conjunto de servicios bien conocidos basados en métodos y técnicas bien
probadas. Y se cuenta también con la facilidad de la expansion, permitiendo
afiadir en un futuro nuevos equipos y nuevos protocolos a la configuracion
existente.

A continuacién se citan algunos de los organismos encargados de la
normalizacion;

ISO. Organizacién Internacional de Normalizacién, que presenta entre otras,
el modelo de referencia OSL

CCITT. Comité Consultivo Internacional Telegrafico y Telefonico, éste es
un organismo de gran influencia en el entorno de las comunicaciones. Sus
recomendaciones en cuanto a la conexion y cableado de interfaces son de
aplicacion comun.

IEEE. Instituto de Ingenieros Eléctricos y Electronicos, este organismo ha
tenido un especial protagonismo en el tema de las redes. Las recomendaciones
de la serie 802.1 a 802.6 prometen ser una norma muy estable para los niveles
inferiores de las redes locales y han sido adoptadas por ANSI'? también ECMA'®,
Ha puesto sus recomendaciones en consonancia con las de la IEEE.

En un principio, el modelo de referencia OSI fue concebido para normalizar
las redes de area extendida en la que los niveles inferiores de la arquitectura
quedan cubiertos por la red de conmutacion de paquetes.

Al aplicar las consideraciones generales del modelo OSI a las redes locales,
los niveles cuyas caracteristicas resultan mas peculiares son los locales, los niveles
uno y dos (nivel fisico y nivel de enlace). El organismo que ha conducido los
estudios sobre normalizacion de estos niveles ha sido la [EEE y sus propuestas
han sido aceptadas por los restantes organismos de normalizacién, ISO incluido.

Norma 801.1. Corresponde a un documento de contextualizacion de estas
normas y su relacion con el modelo ISO.

Norma 802.2. La recomendacion 802.2 trata de una parte del nivel dos
denominada control de enlace ldgico, mientras que la otra parte de este nivel,

17 ANSI. American National Standart Institute (Instituto de Estandar Nacional
Americano).

12 ECMA European Computer Manufacturers Association (Asociacién Europea de
Fabricantes de Computadoras).
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mas el nivel fisico no se ha normalizado de una manera unica, sino que han
optado por generar diversas recomendaciones dependiendo del tipo de
configuracién y del método de acceso al medio. El nivel dos se subdivide en dos
subniveles denominados control de enlace 16gico y control de acceso al medio.

El primero de ellos es comun para redes locales, mientras que el segundo es
especifico para cada una de las configuraciones.

Norma 802.3 CSMA/CD" Describe el subnivel de control de acceso al
medio y el nivel fisico, incluidas las distintas interfaces para redes locales con
acceso al medio por el método de contienda en el que esta basado la red Ethernet.
Cuenta con varios adendum, que ofrecen variantes en el medio de transmision
como 10BaseT. Un nuevo adendum define a Fast Ethernet de 100 Mbits/seg,
usando el mismo protocolo de CSMA/CD.

Tipos mas comunes de LAN 802.3 de banda base:

Nombre Cable Segmento maximo Nodos/seg  Ventajas
10Base5 Coaxial grueso 500m 100 Bueno para
Backbone
10Base2 Coaxial delgado 200m Sistema mas
barato
10Base-T Par trenzado 100m 1024 Facil mante-
nimiento
10Base-F Fibra optica 2000m 1024 Mejor entre
edificios

Norma 802.4 Paso de Testigo en Bus. Regula el método de acceso por
paso de testigo en bus (token passing bus), en sus dos versiones de banda bas y
banda ancha, norma que ya ha sido aceptada por ISO. Esto fue usado en procesos
automaticos de manufactura (MAP) para controlar robots en una linea de

ensamble.

Norma 802.5 Paso de Testigo en Anillo. Este método de acceso fue de los
primeros en ser usados en redes locales por su simplicidad desde el punto de
vista logico, debido a que existen multiples versiones en cuanto a formato de
tramas, existencia o no de prioridades, etc. No tiene topologia definida ni tampoco

medio de transmision.

19 CSMA/CD Carrier Sense Miultiple Access (Acceso Miltiple con Deteccion de
Portadora). Lo que significa que puede detectar las colisiones.
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Norma 802.6. Se refiere a Redes MAN®, basada en la topologia propuesta
por la University of Western Australian, conocida como DQDB?, la cual utiliza
un bus dual de fibra 6ptica como medio de transmision.

Normas 802.7 y 802.8. Son comités creados para apoyar y supervisar los
desarrollos de tecnologias existentes que puedan migrar hacia fibra Optica o
tecnologias en banda ancha (broadband), que utiliza sefiales analogicas y no
digitales como los especificados anteriormente.

Norma 802.9. Se enfoca a arquitecturas e interfaces estandares, que permitan
aplicaciones de escritorio con servicios integrados de voz, video y datos.

Norma 802.10. Este grupo desarrolla estandares concernientes a seguridad
en unared de area local, que incluye mecanismos de seguridad en la transferencia
de datos, administracion de redes, administracion de proceso de encriptacion y
procesos de seguridad compatibles con el modelo OSL.

Norma 802.11. Se refiere a las redes inalambricas (Wireless LAN’s) que
especifica un sistema de red de area local por medio de radiofrecuencias.

Norma 802.12. Se prevé la posibilidad de que el Fast Ethernet, adendum de
802.3, se convierta en IEEE 802.12.

Norma 802.14. Es una propuesta no ratificada para Fast Ethernet pero que
no utiliza CSMA/CD para la capa MAC. Por ahora a este proyecto se le denomina
como 100Base-VG.

Internet

Denominada de manera comun la red de redes. La internet ha alterado sin
duda alguna y de manera permanente el paisaje de los negocios. Ha cambiado
para siempre la forma en que las empresas interactian entre si, el modo en que
la gente se comunica y la manera en que se distribuye la informacién de todo
tipo. Se le usa para vender productos, proporcionar acceso a archivos, dar
estadisticas y reportes actualizados instantaneamente, asi como para enviar
mensajes de correo electronico de uno a otro extremo del mundo en segundos.

{Qué significa en realidad estar en internet? Nuestra definicion es que una
maquina esta en internet si opera con la pila de protocolos TCP/IP, tiene una
direccion de IP y es capaz de enviar paquetes de IP a todas las demas maquinas
de internet.

2 MAN metropolitan area network (redes de area metropolitana).
2 DQDB distribuited queue dual bus (canal dual de cola distribuida).
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Con el crecimiento exponencial, la antigua manera informal de operar la red
ya no funciona. En enero de 1992 se integro la sociedad internet para promover
el uso de ésta y quiza en algun momento hacerse cargo de su gestion.
Tradicionalmente, internet ha tenido cuatro aplicaciones principales, que son

las siguientes:

1. Correo electronico.

2. Noticias.
3. Sesion remota.

4. Transferencia de archivos.

La world wide web

Se puede visualizar como un armazoén arquitectonico para acceder a
documentos vinculados distribuidos en miles de maquina de toda la internet; en
cinco afios, pas6 de ser una manera de distribuir datos sobre fisica de alta energia
a la aplicacion que millones de personas piensan que es la internet. Su enorme
popularidad se deriva del hecho que tiene una interfaz grafica atractiva que es
facil de usar por los principiantes y proporciona un enorme cumulo de informacion
sobre casi cualquier tema concebible.

La web (también conocida como www) se creé en 1989 en el CERN?, en
donde se tienen varios aceleradores en los que los cientificos de los paises
europeos participantes llevan a cabo investigaciones sobre fisica de particulas.
Estos equipos tienen media docena de paises o mas. La mayoria de los
experimentos son altamente complejos y requieren de afios de planeacion
experimentada y construccion de equipo. La web surgi6é de la necesidad de
lograr que estos grupos de investigadores dispersos internacionalmente
colaboraran usando un conjunto de informes, planos, dibujos, fotografias y otros

documentos.

La propuesta inicial de una red (web) de documentos vinculados surgi6 del
fisico del CERN Tim Barners-Lee en marzo de 1989 El primer prototipo (basado
en texto) estaba en operacion 18 meses después. En diciembre de 1991 se hizo
una demostracion publica en la conferencia Hypertext *91 en San Antonio Texas.
El desarrollo continud durante el siguiente afio culminando con la liberacion de
la primera interfaz grafica, Mosaic, en febrero de 1993.

22 CERN Centro Europeo de Investigacion Nuclear
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En 1994, el CERN y el MIT firmaron un acuerdo para establecer el World
Wide Web Consortium?, una organizacion dedicada al desarrollo de la web, I3
estandarizacion de protocolos y el fendmeno de operabilidad entre las
instalaciones.

Los pasos que se ejecutan entre el clic del usuario y la presentacion de las
paginas web son las siguientes:

El visualizador determina el URL (viendo lo que se selecciond).

El visualizador solicita la direccion IP.

El visualizador establece una conexién TCP.

A continuacion, el visualizador emite un comando GET (extrae o baja) a
un hypertext (archivo hipertexto).

El servidor www envia el archivo solicitado.

Se libera la conexion TCP.

El visualizador presenta todo el texto solicitado.

El visualizador trae y presenta todas las imagenes solicitadas.

il S

PN

La Internet ha llegado con gran fuerza y, en este mundo vertiginoso, eso
plantea una pregunta importante: ;Qué viene después?

Finalmente es importante mencionar las fases del disefio conceptual para una
mejor eleccion de una red.

DISENO CONCEPTUAL

" De nir pataorma ase.

* Eleccion de tipo de sistema operativo.

» Eleccion del sistema operativo y version.
* Determinar nimero y tipo de servidores.
" Determinar configuracion de servidores
* Determinar calendarios de instalacion.

* Instalacion.

* Determinar tipo de pruebas de aceptacion.
» Efectuar pruebas de aceptacion

" Puesta a punto de lared.

# Lahome page (pagina base) del consorcio puede encontrarse en http://www.w3.org
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Tema 3. Las Lases de datos 4 Lo ney de bases
Ae datos

Por Victor Quintero Gonzalez

Resummes

El acceso a los datos e informacion procesada en los ambientes
corporativos es una de las tareas mas urgentes de atender. Evitar la falta de
informacion enlos diferentes niveles directivos asi como proporcionar informacion
oportuna, en el momento adecuado y que sea veraz y de actualidad para la toma de
decisiones, son los retos que los disefiadores de herramientas para el uso de
tecnologias de la informacion deben considerar. Estas herramientas son desarrolladas
para el manejo de grandes volumenes de informacion y son las llamadas bases de
datos. Las empresas no conciben hoy la planeacion de sus actividades sin un adecuado
soporte informatico que permita la actualizacion, recuperacion y consulta de datos.
El material aqui contenido presenta una introduccion al entorno de las bases de
datos y las herramientas que se tienen para su analisis y desarrollo.
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Tems 3. W‘W&Mz&yb@

Ade dattos

Por Victor Quintero Gonzalez

Bases de datos

En las épocas recientes y especificamente en el empleo y aprovechamiento
de las tecnologias para el manejo de la informacidn, se ha incrementado el uso
de ambientes de desarrollo mas poderosos, que permitan reducir los tiempos de
elaboracion de las aplicaciones y los costos asociados a éstas, asi como los de
mantenimiento. De igual forma, es importante que proporcionen mayor facilidad
en el proceso de la informacion y en la interpretacion de resultados.

Brevemente se menciona que una base de datos almacena y organiza
informacion (por lo general bajo una descripcion detallada) y permite
incrementarla, manejarla, actualizarla y recuperarla rapidamente; y se define
como un conjunto de archivos que contienen datos e informaciony se encuentran
relacionados bajo una estructura definida.

Las bases de datos contienen informacidn diversa y de diferentes tipos, como

los siguientes:

Bases de datos

Libros
Inventarios
Control de
activos

Medicina

Beneficiarios

Ti os de informaciéon

Nombre de autor, nombre del titulo, ISBN, nombre de

la editorial, precio del libro.

Cddigo del producto, nimero de la parte, drea de

almacenamiento.

Nombre del bien, caracteristicas, valor del bien,

porcentaje de depreciacion.

Areas de la medicina, tipos de enfermedades, tipos de

pacientes, tipos de reacciones.

Afio de nacimiento, clave de afiliacion al seguro social,

patron actual, base de cotizacion.
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Manejador de bases de datos

Es un conjunto de programas que interactian entre los datos (archivos) y los
usuarios. Ahora bien, es necesario establecer la distincion entre manejadores de
bases de datos y las bases de datos: los primeros son los programas que controlan
y actualizan a las segundas. No obstante, la mayoria de los usuarios se refieren
a éstas en forma contraria o indistinta.

Podria esperarse que todos los manejadores de bases de datos fueran iguales,
pero lo anterior desgraciadamente no es cierto. CadaDBMS! tiene caracteristicas
especificas y diferentes a las de los demas, lo que lo hace apropiado o no, para
una cierta aplicacion.

En un DBMS es necesario que se le diga como encontrar los datos que se
requieren, no basta con que se le pida la informacién. Algunos vendedores de
DBMS han afiadido algunas extensiones muy utiles a su SQL? , como funciones
sobre listas, matematicas, estadistica, etc; ademas de afiadir tipos especiales de
datos.

Caracteristicas de los manejadores de bases de datos
Deben permitirle tanto al disefiador como al programador:

» Usar interfases nativas para interactuar con otros manejadores o lenguajes
recientes.

» Elacceso concurrente.

» CreaciOn de ambientes graficos.

* Creacion de ayudas contextuales.

+ Facilidad de compilar, corregir y actualizar las aplicaciones.

« Establecer criterios de acceso a los datos.

* Incluir validaciones de datos (independientes de las que el programador
pueda establecer).

Para el usuario debe permitir en la parte de capacitacion, proceso, actualizacion
y recuperacion de la informacion:

» Interfases sencillas.

 Posibilidad de menis.
* Procedimientos de consulta sencillos pero robustos.

! Data base management system (sistema manejador de base de datos)
2 SQL. structured query languaje (lenguaje estructurado para consulta)
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* Ayudas en linea.

» Reporteador basico.

* Generador de aplicaciones.

‘s Acceso a varios archivos simultaneamente.

En general, debe proporcionar independencia (al menos parcial) entre datos
y programas. Esto es, que genere modularidad en la realizacion de aplicaciones,
si cambian las rutinas o partes de codigo fuente no necesariamente deben cambiar
las estructuras de los datos. De igual modo, debe proporcionar un lenguaje de
interfase para el usuario que le permita realizar consulta y busquedas con relativa
facilidad (este lenguaje cominmente llamado QUERY ? o lenguaje de cofisulta).

Cabe mencionar la importancia del diccionario de datos, el cual permite definir El diccionario de
las caracteristicas de los datos y sus atributos una vez, esto significa que si los datos permite
datos son utilizados por varios usuarios, aplicaciones o archivos, no es necesario definir las

caracteristicas de
los datos y sus
atributos una vez.

que se definan varias veces; por ejemplo, para el campo codigo de cliente, usado
en varios archivos, es suficiente que sus caracteristicas se definan y almacenen
una vez, proporcionando un mejor control y la posibilidad de normalizar las
estructuras de los datos. Esto es especialmente importante cuando diferentes
programadores desarrollan médulos distintos del mismo sistema.

Herramientas o lenguajes de apoyo. Se utilizan para el manejo de la
informacion en los sistemas de bases de datos. Dentro de estos se cuentan:

 Lenguaje de definicién o descripcion de datos (DDL), mediante el cual se
crean las tablas y diccionarios de datos.

» Lenguaje de manipulacion de datos (DML), con el cual se seleccionan los
datos, se ordenan, se crean nuevas tablas.

 Lenguaje de consulta (query language), el cual permite realizar consultas
no planeadas; en ocasiones puede ser un subconjunto del lenguaje de
manipulacion de datos.

3 QUERY, lenguaje de consulta estructurado, en informatica, un sublenguaje utilizado
en bases de datos para consultar, actualizar y manejar bases de datos relacionales.
Se deriva de un proyecto de investigacion de IBM, que cred el "lenguaje estructurado
de consulta en inglés" (SEQUEL) en la década de los setenta. El SQL (structured
query language) es un estandar aceptado en productos de bases de datos. A pesar de
que no se trata de un lenguaje de programacion como puedan serlo C o Pascal,
puede utilizarse en el disefio de consultas interactivas y puede incluirse en una
aplicacion como un conjunto de instrucciones de manejo de datos. E1 SQL estandar
cuenta también con elementos destinados a la definicion, modificacion, control y
proteccion de los datos. Tanto los usuarios técnicos como los que no lo son pueden
utilizar este lenguaje.

§7
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El Estandar SQL

Un programa servidor de base de datos es un motor que realiza matematicas
relacionales en grupos de datos. En un programa servidor de base de datos no
es necesario que se le diga como encontrar los datos que se requieren, sino la
importancia de saber pedir la informacion.

Cada programa servidor de SQL, se equipa con un manejador de transacciones
que asegura que las tablas y los indices sean sincronicos, ain después de una
falla en el sistema o en el programa.

El problema se presenta cuando un programa termina de manera abrupta, lo
que le puede provocar que una transaccion particular no se hayan actualizado, o
bien, que los datos dentro del buffer* puedan perderse. El manejador de
transacciones detectara esta condicion y automaticamente removera todas las
actualizaciones parciales, de esta manera las tablas e indices solo reflejaran
transacciones terminadas normalmente.

Los servidores de SQL también protegen los datos contra la pérdida de los
mismos, después de una falla en medio de archivo. Tienen utilerias para respaldos
y restauracion que crean y restauran copias de la base de datos. Al comprarlos
vienen equipados con utilerias para recuperar datos a futuro, con procedimientos
que recuperan todos los cambios que se completen entre el ultimo respaldo y el
punto en el que falle el medio de almacenamiento. Todos los programas servidores
SQL soportan una completa integridad por medio de la combinacion de un
unico indice y el atributo de la columna no nula.

Lenguaje de consulta estructurado (structured query language: SQL), es
mas que un simple lenguaje de consulta, permite la definicion y el manejo de
datos. Sus principales caracteristicas son:

+ Incluye las operaciones que permiten el enfoque relacional (select, join, project,
etc.).

» Permite recursividad en los query’s.

» Permite interfases a otros lenguajes(embedded SQOL).

» Permite restricciones de acceso e instrucciones de seguridad.

4 Buffer o memoria intermedia es, en informatica, depésito de datos intermedio, es
decir, una parte reservada de la memoria en la que los datos son mantenidos
temporalmente hasta tener una oportunidad de completar su transferencia hacia o
desde un dispositivo de almacenamiento u otra ubicacién en la memoria. Algunos
dispositivos, como las impresoras o como los adaptadores que las soportan, suelen
tener sus propios buffers.
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+ Sin embargo, su caracteristica primordial es que se considera un estandar
aprobado por la ANSI desde1986.

De igual forma, las aplicaciones con bases de datos se pueden ir sofisticando
y por lo tanto se hace necesario tener herramientas que simplifiquen esto; una
de las tareas mas importantes es la recuperacion de datos en caso de fallas y al
mismo tiempo asegurar la integridad y consistencia de la informacion. Es decir,
la informacidn consistente debe ser el refléjo del mundo real'y en caso de fallas
en el proceso de la misma no debe quedarse incompleta.

Para asegurar la consistencia de la informacion existe el concepto de
transaccion; es un bloque atomico (indivisible) de procesamiento (actualizaciones)
de archivos. La transaccion solamente puede estar terminada o no terminada, st
algo pasé en el lapso entre el inicio y la terminacion de la misma, ésta debe ser
eliminada; ello se realiza mediante una bitacora donde estan la referencia inicial
y el movimiento de afectacion del registro, si algo pasa se revisa la bitacoray se
regresan los archivos a su estado inicial.

Diseiio de bases de datos
En el disefio de bases de datos es necesario considerar los siguientes aspectos:

» No trabaje sin una especificacion. Normalmente se antepone la falta de
tiempo y recursos, pero en todo desarrollo o proyecto se necesita un arranque,
un proceso y un producto claramente definidos. Se debe asegurar que se
tiene una idea clara de lo que se estd haciendo, de su entorno y del por qué se
necesita hacer.

+ Defina un modelo. Es necesario definir el modelo y/o estructura de datos
antes de empezar.

« Apdyese en algunas referencias previas similares al desarrollo que esta por
iniciar.

* Considere al usuario. Cuando empiece a programar tenga en cuenta al
usuario, no trabaje sin él, pues de otro modo estara en riesgo de regresar al
inicio.

+ Normalice. Siempre y en la medida de lo posible, depure la definicion de sus
datos hasta el maximo, asi evitara duplicidad y optimara el desarrollo del
codigo correspondiente, asi como su mantenimiento.

 Limite el desarrollo. Defina los alcances del disefio y mantenga éstos hasta
lo posible. Recuerde qué ajustes grandes a los datos pueden resultar en la
siguiente version.

* Documente el trabajo. A pesar de considerarse aburrido, es de vital
importancia la documentacion, ya que en ésta reside el antecedente para futuras
actualizaciones. No olvide que la mayoria de los disefios se pierden cuando
no se ha documentado apropiadamente.
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Entre las principales consideraciones que se deben tener al disefiar bases de
datos estan las siguientes:

* Independencia de los datos.

* No redundancia de datos.

+ Flexibilidad de acceso.

+ Integridad de la informacién.

 Seguridad en la consuita y actualizacion de datos.
+ FEficiencia en el disefio.

« Facil administracion de la base de datos.

De las herramientas que se han empleado al paso del tiempo para la generacion
de bases de datos, se tienen principalmente las llamadas estructuras de datos
(listas, colas, arboles, etc.), con las cuales se pueden establecer las caracteristicas
principales de los procedimientos para el manejo interno de la informacién. Es
importante mencionar en este punto que un buen disefio de estas estructuras
optimara las posibilidades inherentes a las formas de acceder y manejar la
informacion.

Los modos de acceder a la informacion de las bases de datos, normalmente
caen en alguna de las siguientes formas:

* De acceso secuencial
» Acceso secuencial indexado
» Acceso directo (HASH), entre otros

Las bases de datos o DB (del inglés data-base) se desarrollaron a inicios de
los sesenta y en los ochenta aparecieron los DBMS (data base management
systems) y posteriormente aparecieron los llamados de cuarta generacion.
Actualmente hay una gran variedad de productos como oracle, sybase, informix,
progress, db2, access, etc. Algunas bases de datos estan siendo desarrolladas
por expertos utilizando herramientas como java y bases de datos orientadas a
objetos.

Modelos de bases de datos
Entre los diferentes modelos que existen, los mas referidos son tres:
* jerarquico

* dered
» relacional
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En el modelo jerarquico las relaciones son bdsicamente definidas de padre-
hijo, como se muestra:

Cliente

Vendedor

Pedidos Articulos

FIGURA 1

En el modelo de red se presenta el siguiente ejemplo:

/

FIGURA 2
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Aqui se aprecia que las relaciones no necesariamente son padre-hijo, se ve
que también pueden existir variantes, por ejemplo de cliente a vendedor y de
cliente a articulos, el mismo vendedor puede referir la base de datos de articulos.
Lo anterior, respectivamente mediante las acciones de consultay pedidos, donde
éste ultimo puede ser otra tabla.

En el modelo relacional se tiene el siguiente ejemplo:

Se aprecia que las tablas se refieren entre si mediante campos comunes en
sus registros. Por ejemplo, se tiene que la tabla cliente incluye al vendedor, al
igual que en pedidos y en articulos se incluye el nimero de pedido.

Creacion de una base de datos
A continuacién se ofrece un ejemplo breve de como se crea una base de

datos. Inicialmente se tendria informacion aislada en diferentes campos, en este
caso serian el numero de cliente y el nombre del cliente.

No. de cliente: 001 Nombre del cliente: Juan Pérez

Con ellos se forma un registro:

001 Juan Pérez

De aqui tenemos que varios registros forman un archivo, por ejemplo, el
archivo “clientes” estaria constituido como sigue:

Clientes
001 Juan Pérez
070 José Ruiz
143 César Simén
300 Julidn Pérez
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Y varios archivos relacionados entre si forman una base de datos.

‘Archivo clientes Archivo pedidos
001 Juan Pérez 001 020
070 José Ruiz - 070 021-
143 César Simén 070 022
300 Julidn Pérez 070 029

Se ve la relacion entre el archivo de clientes y otro archivo, pedidos en este
>aso, cuyo enlace es el nimero de cliente.

Al trabajar en el desarrollo de una base de datos, se deben considerar los
siguientes aspectos:

En forma general:

- Necesidades contra buenos deseos (realidad).

- Filosofia de la empresa.

- Cambios y necesidades futuras.

- Las fuentes de obtencidn de informacion.

- Qué informacion se consultara en linea (terminales).

- Qué informacion se consultara via documentos (reportes).
Frecuencia con que se accedera a la informacion.

Con respecto a los archivos:
- Cémo se relacionaran los campos(datos) y con respecto a qué se definira
la longitud de cada uno.
- Definicion de los archivos y su contenido.
- Estructura para el manejo de los archivos.
- Niveles de acceso a la informacion.
- Cuantas bases de datos se relacionaran con la que se esté disefiando.

Es necesario involucrar al usuario desde el nivel operativo hasta el directivo,
pues la parte de definicion de requerimientos y necesidades se considera la fase
que debe ser mas creativa y una de las que mds tiempo consumira.

A continuacion se presenta un diagrama que ilustra las fases generales del
desarrollo de una base de datos.
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Definicidn de problemas y necesidades

Disefio de la base de datos

Crear las estructuras de manejo de datos

Crear esquema de

Crear programas base de datos

de aplicacion
Acceso y UERYs
procedimientos de
actualizacién
Recuperacion de
informacidn (consultas)
usuarios finales.
FIGURA 3

Implantacion de bases de datos

Es posible construir sistemas de manejo de bases de datos con una amplia
gama de generalidad. Una clasificacion de estos enfoques en tres niveles
distinguen los sistemas que apoyan a una sola aplicacion, a varias aplicaciones
del mismo tipo o a multiples tipos de aplicaciones. Se han desarrollado algunos
sistemas a través de estos tres niveles; otros se han disefiado para resolver
problemas en un nivel especifico.

Sistemas de bases de datos de una sola aplicacién. Una organizacién
establece una operacion de base de datos utilizando las facilidades disponibles
de sistema de archivo y disefia programas de aplicacion, los cuales realizan una
interfase a la base de datos usando un paquete mantenido, éste a su vez implanta
el grado necesario de descripcion de datos y de estructura.
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Sistemas de bases de datos para varias aplicaciones del mismo tipo. Un
grupo de usuarios trabajando en cierto tipo de areas de aplicacion reconoce la
existencia de necesidades comunes. Por ello se disefia un sistema que cubra sus
necesidades, esto es la diferencia principal a los de una sola aplicacion.

Sistemas de bases de datos de tipo de aplicacion miltiple. En donde se
desarrolla un sistema que optima la base de datos cubriendo sus necesidades
generales.

Ambiente moderno de bases de datos. La tecnologia de las bases de datos
puede eliminar de un tajo muchos de los problemas creados por la organizacion
tradicional de archivos. Una definicién mas rigurosa de base de datos dice que
es una coleccidn de datos organizada para dar servicio eficientemente a muchas
aplicaciones al centralizar los datos y minimizar aquellos que son redundantes.

En lugar de separar los datos en diferentes archivos para cada aplicacion, los

datos son almacenados en una sola ubicacion: una sola base de datos de personal
(por ejemplo) sirve a muchas aplicaciones.

Sistemas de administracion de bases de datos (SABD?). Es sencillamente
el software que permite que una institucion centralice sus datos, los administre
eficientemente y proporcione acceso a los datos almacenados mediante programas
de aplicacion. Cuando los programas de aplicacion llaman a un elemento de
datos, el SABD encuentra ese elemento en la base de datos y lo presenta a un
programa de aplicacion. Usando los archivos de datos tradicionales, el
programador tendria que definir los datos y luego decirle a la computadora
donde se encuentran. Un SABD elimina la mayoria de los argumentos para las
definiciones de los datos que se encuentran en los programas tradicionales.

guaje de definicid
de datos

Lenguaje de manejo

¥ de datos

> A Lt

¥

FIGURA 4

5 SABD Sistemas de administracion de bases de datos. Software especial para crear
y mantener una base de datos y permitir las aplicaciones individuales de negocios
para extraer los datos que necesitan sin tener que crear archivos por separados o
definiciones de datos en sus programas de computadoras.

En lugar de
separar los datos
en diferentes
archivos para
cada aplicacion,
los datos son
almacenados en
una sola
ubicacion: una
sola base de datos
de personal (por
ejemplo) sirve a
muchas
aplicaciones.
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El sistema de administracion de bases de datos tiene tres elementos:

- Un lenguaje de definicién de datos
- Un lenguaje de manejo de datos
- Un diccionario de datos

Un lenguaje de definicién de datos es el lenguaje formal empleado por los
programadores para especificar el contenido y la estructura de la base de datos.
Este define cada elemento de datos como aparece en la base de datos antes de
que este elemento sea traducido en las formas requeridas por los programas de
aplicacion.

La mayoria de los SABD tienen un lenguaje especial llamado lenguaje de
manejo de datos, que se usa en conjuncion con algiin lenguaje de programacion
de tercera o cuarta generacion para manejar los datos en la base de datos. Este
lenguaje contiene comandos que permiten a los usuarios finales y a los
especialistas en programacion extraer los datos en la base de datos para satisfacer
solicitudes de informacion y/o para desarrollar aplicaciones.

El tercer elemento de un SABD es el diccionario de datos. Es un archivo
automatizado o manual que almacena definiciones de los elementos de datos y
caracteristicas de los mismos, como su uso, representacion fisica, propiedad
(quién en la institucion es el responsable de dar mantenimiento a los datos),
autorizacion y seguridad.

Ventajas de los sistemas de administracion de bases de datos
Las ventajas de un SABD son las siguientes:

" La complejidad del ambiente de sistemas de informacién de las instituciones
puede reducirse mediante la administracion centralizada de los datos, los
accesos, el uso y la seguridad.

» Laredundancia e inconsistencia en los datos puede reducirse al eliminar todos
los archivos aislados en los cuales se repiten los mismos elementos de datos.

» Las confusiones en los datos pueden eliminarse al proporcionar un control
central de la creacion y definicion de los datos.

* Ladependencia en los datos del programa puede reducirse al separar la imagen
fisica de los datos de su ordenamiento fisico.

* El desarrollo de programa y los costos de mantenimiento pueden reducirse
de manera radical.

* La flexibilidad de los sistemas de informacion pueden verse enormemente
estimulada al permitir consultas rapidas y baratas dentro del gran volumen de
informacion.

s Elacceso y la disponibilidad de la informacion pueden incrementarse.
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Z4 EJERCICIOS Y ACTIVIDADES DE EVALUACION

A)

B)

0

PRIMERA ACTIVIDAD
(Ejercicio individual)

A partir del enfoque de sistemas hacia lo general y lo particular, haga un ensayo sobre los siguientes
puntos:

1. Su institucion como entidad prestadora de servicios.

2. Su area de trabajo como parte de la organizacion.

3. La funcion informatica dentro de su institucion.

Extension maxima: dos paginas.
Describa una propuesta general de desarrollo de un sistema de informacion o aplicacion de usuario,
utilizando alguna de las metodologias descritas en el contenido de este médulo, incluyendo las

siguientes caracteristicas:

1. Componentes de bases de datos, hardware, software y telecomunicaciones.
2. Utilizar alguno(s) de los niveles de sistemas de informacién dentro de la organizacion.

Extensién maxima: tres paginas.

Describa una propuesta general para el establecimiento de una red local en su ambito de trabajo,
ya sea como implantacion de una nueva o como mejoramiento de la existente, utilizando el
disefio conceptual como base e incluyendo las siguientes caracteristicas: componentes principales,

descripcion especifica de las bases de datos y telecomunicaciones necesarias.

Extension maxima: tres paginas.
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INTRODUCCION

La seguridad informatica es una materia de relevancia ya que es requerida para garantizar la proteccion
de la informacion contra riesgos y vulnerabilidades provocadas por los relajamientos de control presentes
en el manejo de la informacion.

Los temas seleccionados para este material cubren aspectos fundamentales de la seguridad informatica
para fortalecer las medidas de proteccion de la informacion de las empresas.

Iniciamos con las politicas y normas ya que son el fundamento y el soporte de toda la actividad de
proteccion, destacamos como deben realizarse, qué deben cubrir, qué son, por qué son importantes, qué
niveles de seguridad existen de acuerdo al modelo americano, se dan ejemplos y se detalla el contenido
de las politicas, entre otros aspectos. Como parte del primer tema también se resaltan los elementos
criticos y de éxito para el establecimiento de un programa de proteccion de informacion, no sin antes
comentar parte de los principales controles administrativos en el centro de computo.

Se destacan los aspectos relevantes de la seguridad fisica, la seguridad del hardware y del Software.
En el primero se hace énfasis del control de acceso fisico y logico, los planes de recuperacion ante
contingencias y del segundo tema sobresale el tipo de mantenimiento requerido para proteger al hardware
y software de acuerdo con los programas y tipos de mantenimientos.

Finalmente se presentan mecanismos de proteccion requeridos por las redes locales, destacando la
seguridad fisica, 16gica, encripcion y proteccion contra virus, asi como las redes de comunicaciones
haciendo énfasis en el control fisico y logico, con base en el modelo OSI.

& OBJETIVO

+ Estudiar los principios y fundamentos de la seguridad informética y su aplicacion para disminuir los
riesgos en ¢l manejo de la informacion, la informatica y las telecomunicaciones.
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PALABRAS CLAVE

Analisis de riesgos
Atributos de seguridad
Claves de acceso

Datos sensibles
Plan de contingencia
Riesgo

Control de acceso Seguridad fisica

Criptografia Seguridad inforinatica

Cniticidad Sistemas de seguridad
TEMAS

1. Politicas, normas, procedimientos y programas de seguridad informatica
2. Seguridad fisica del hardware y del software
3. Seguridad en las redes y telecomunicaciones

Autor de todos los temas: Miguel Angel Alvarado Sandoval.
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Tema 1. Polilicas, mormés, procedimientos Y
WW&WMoW

Por Miguel Angel Alvarado Sandoval

R El administrador de proteccion de informacion puede incrementar la
efectividad del programa de monitoreo y reforzamiento a través de:

El aseguramiento de las politicas y procedimientos que estan siendo monitoreados
y reforzados.

Recordar que el monitoreo y reforzamiento sirve a varios propositos proactivos y
reactivos, siendo el mas importante el proceso del medio ambiente. Todos los
otros propdsitos deben estar subordinados al objetivo primario.

Entender los objetivos del proceso para monitorear, reforzar y mejorar.

Asegurar que el programa de monitoreo y reforzamiento cubra a la empresa, su
gente, su medio ambiente de negocio, y su tecnologia.

Reconocer que el costo-efectivo es la medicion primaria de un buen programa de
mejora.

Plantear expectativas realistas del apoyo de la gerencia.

Verificar la credibilidad y mandato del programa de mejora, y si es necesario,
actualizarlo antes de llevarlo a un entorno publico.

Reconociendo que el monitoreo y el apoyo del reforzamiento es un rol de los
especialistas de proteccion de informacion. La mejora actual es responsabilidad
de la gerencia de linea.

Reconocer que hay otro personal involucrado: disefiadores, desarrolladores,
proveedores, auditoria y operaciones,

Conocer qué esta siendo monitoreado: el comportamiento del usuario, las fallas

del sistema, los problemas administrativos, los planes de continuidad y sus
caracteristicas, los aspectos de disefio y desarrollo y ataques externos.
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Utilizar el concepto de un problema de negocio en comun cuando sea posible. El
manejo de violaciones del administrador de proteccion de informacion puede hacer
fracasar el programa. De nuevo, el administrador esta tratando de mejorar el proceso
y comportamiento, pero no a través del castigo.

Reconocer que los programas de capacitacion y concienciacion son fundamentales
para una mejora efectiva.

Utilizar el crecimiento interno cuando sea necesario. Las funciones de tecnologia
estan disponibles para monitorear y fortalecer las actividades. Pero auditoria,
contabilidad, monitoreo y reporte no son lo mas fuerte, completo y lo mas maduro
de las funciones de seguridad en sistemas distribuidos.

El monitoreo y reforzamiento de los requerimientos de proteccion de informacion
son formas de aseguramiento de calidad del negocio donde las metas son mejora,
confiabilidad y proteccién de los procesos. La justificacion para el monitoreo y el
reforzamiento de las actividades es una mejora del proceso del negocio. La tecnologia
y sobre todo la gente son los componentes mas importantes para el éxito del programa.
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Tems 1. Do ) WONMbY, frO 4y
fro Ae informdtica

Por Miguel Angel Alvarado Sandoval

Introducciéon

Las politicas son el cimiento primario para cada esfuerzo hecho sobre la seguridad, auditoria y control.
Para tener éxito el profesionista debe contar con un conjunto de politicas que soporten tanto al nivel
directivo como al nivel administrativo. Las politicas se utilizan como referencia de una gran variedad de
actividades, tales como: ejecucion de auditorias, realizacion de analisis de riesgo, establecimiento de
privilegios de acceso a los usuarios, conducir investigaciones sobre ilicitos y acciones disciplinarias para
el personal que comete desviaciones a la norma.

Ya que las politicas tienen un impacto profundo en todos los esfuerzos de seguridad, auditoria y
control, es muy importante que las politicas sean claras, suficientes y que den respuesta al medio ambiente
informatico en cuestion. Ya sea que la politica exista o no, es recomendable que el profesionista responsable
revise alas mismas de manera periddica, para evaluar si las politicas deben ser modificadas o aumentadas.

Hay quienes comentan que la seguridad, auditoria y control es un problema de personas, mientras
que otros argumentan que es un problema de tecnologia; ambos tienen razon. Pero antes que cualquier
accion pueda hacerse respecto a seguridad, auditoria y control, la alta gerencia debe involucrarse. Por lo
tanto la seguridad, auditoria y control es fundamentalmente un problema de administracion.

De manera mas precisa, el éxito en la seguridad, auditoria y control radican en el involucramiento de
la alta gerencia. Sin su apoyo, habra atencién y presupuesto insuficientes dedicados a la seguridad,
auditoria y control.

Una de las formas de éxito para contar con el apoyo de la alta gerencia, concienciarlos e involucrarlos
en seguridad, auditoria y control es preparar politicas, las cuales por supuesto deben ser autorizadas y
aprobadas por la alta gerencia. De hecho, el involucramiento inicial de la alta gerencia en la seguridad,
auditoria y control en muchas ocasiones es provocado a través del esfuerzo del desarrollo de politicas.

Independientemente del tamafio de la organizacidn, su industria, o del grado en que se ocupen las

computadoras, la seguridad, auditoria y control es una materia importante que debe ser atendida a
través de politicas explicitas.
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. Qué son las politicas de seguridad, auditoria y control?

Distincién entre guia y estindar. Las politicas son instrucciones
administrativas que indican como debe correr una organizacion. Son
declaraciones de alto nivel que ofrecen una guia a aquellos que toman decisiones
presentes y futuras. Algunas personas prefieren pensar que las politicas son
requerimientos generales. Aunque varian considerablemente de organizacion a
organizacion, las politicas cominmente incluyen enunciados generales de metas,
objetivos, comportamientos, ética y responsabilidades. Tales politicas son
frecuentemente acompafiadas de medios generales llamados procedimientos.

Las politicas son mandatorias (se requiere aprobacién especial cuando un
trabajador desea tomar un curso de accion diferente), son distintas pero similares
a las guias, las cuales son opcionales y recomendadas.

Las politicas son declaraciones de un nivel mayor que los estandares, aunque
ambos tipos de instrucciones administrativas requieren cumplimiento. Las
politicas ofrecen declaraciones generales, mientras que los estandares hacen
mencion a tecnologias, metodologias, procedimientos de implantacion y otros
factores de detalle. Hablando de manera general, la intencion de las politicas es
que duren muchos afios, mientras que la intencion de los estandares es que
duran por pocos afios. '

Los estandares requieren ser cambiados con una mayor frecuencia que las
politicas ya que los procedimientos manuales, las estructuras organizacionales,
los procesos del negocio y las tecnologias de los sistemas de informacion
mencionadas en los estandares cambian muy rapido.

Por ejemplo, un estandar de seguridad en comunicaciones
podria especificar que todos los sistemas nuevos o
modificados deben cumplir con el estandar X.509 (que
involucra la autenticacion de un canal de comunicaciones
seguro a través de criptografia de llave publica) emitido
por ISO (International Standar Organization).

Distincion entre procedimientos y controles

Las politicas son distintas y se consideran de un mayor nivel que los
procedimientos (algunas veces llamados procedimientos operativos). Los
procedimientos son pasos operacionales especificos que los trabajadores deben
realizar para alcanzar una cierta meta. Por ejemplo, en muchos centros de computo
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hay procedimientos especificos para ejecutar respaldos de servidores y discos
duros. Una politica describe Gnicamente los medios generales para acatar un
problema o situacion especifica; no debe volverse detallado, ya que se convertiria
en procedimiento.

Las politicas también son diferentes de los controles (también conocidos como
medidas de seguridad). El diccionario Webster define el control como un
dispositivo o mecanismo utilizado para regular o guiar la operacién de una
maquina, aparato o sistema. Un ejemplo de un control seria la encripcion de
datos sensitivos almacenados en disquetes. En muchos casos, las politicas ofrecen
objetivos amplios que se alcanzan a través de controles. Frecuentemente, las
medidas de control son dictadas directamente por la politica.

En general, las politicas determinan las areas en donde la alta gerencia debe
orientar su atencion.

(Por qué son importantes las politicas?

Aseguran la implantacion apropiada de controles. Con la esperanza de
manejar la seguridad, auditoria y control de manera expedita, la alta gerencia en
muchas organizaciones simplemente compra uno o varios productos de seguridad
y auditoria. En estos casos, la alta gerencia piensa que los nuevos productos ya
sean hardware, software o servicios, es todo lo que necesitaran. Tan pronto
como los productos son instalados, la alta gerencia se decepciona al saber que la
espera en resultados no se ha materializado.

En muchos casos, esta decepcion se fundamenta en el hecho de que la alta
gerencia fallé en establecer una infraestructura organizacional para las funciones
de seguridad y auditoria.

Para establecer una infraestructura de soporte organizacional cada
organizacidn necesita documentar politicas, guias, estandares, procedimientos,
responsabilidades organizacionales, procedimientos de refuerzo de medidas de
seguridad, un comité directivo, un proceso de determinacién de riesgos y un
proceso de planeacion de la seguridad y auditoria.

Las politicas y una determinacion inicial de riesgos son los puntos de inicio
para establecer una infraestructura organizacional apropiada.

Guiando la seleccion del producto y el proceso de desarrollo. La mayoria
de las organizaciones tienen recursos para disefiar e implantar politicas de la
nada. Frecuentemente escogen controles proporcionados por proveedores, y de
ahi se intenta adecuar estos controles con politicas, procedimientos y estandares.
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Este proceso de integracion es realizado sin el suficiente entendimiento de los
objetivos y metas de seguridad y auditoria de la organizacion.

Como resultado, los productos de seguridad y auditoria seleccionados e
implantados pueden no responder a las necesidades de la organizacion.

Las politicas que contienen los objetivos de seguridad y auditoria pueden
ofrecer el entendimiento y guia adicional que los empleados requieren para actuar
como la gerencia lo ha establecido.

Tales politicas pueden ser el camino para asegurarse que el personal esta
seleccionado, desarrollando e implementando sistemas de manera apropiada.

Demostrar soporte gerencia. Algunas personas (particularmente usuarios
y staff de sistemas) con frecuencia dicen: "Cuando la gerencia me lo diga, haré
algo acerca de la seguridad y la auditoria". Esta actitud no es sorprendente
cuando uno percibe que la mayoria de las personas no prestan atencion a los
riesgos que enfrentan, lo que significa que no se han tomado de manera seria el
tiempo para analizar estos riesgos.

Ademas, al carecer de experiencia, la mayoria de la gente esincapaz de evaluar
la necesidad de contar con ciertas medidas de control.

Las politicas son una forma clara y definitiva de la
gerencia para demostrar que 1) la seguridad y
auditoria son importantes y 2) los empleados deben
poner atencion a la seguridad y auditoria.

Las politicas pueden cumplir estos objetivos que de otra manera provocarian
que la gente protegiera de manera insuficiente sus recursos de informacion.

Un ejemplo encontrado de manera frecuente involucra a la gerencia media
que repetidamente rehusa asignar dinero a la seguridad y auditoria a su
presupuesto.

Si las politicas dictadas con el soporte gerencial son avaladas por la alta
gerencia, entonces la gerencia media no sera capaz de continuar ignorando la
seguridad y auditoria.

Las politicas son una forma directa y econémica en la cual la alta gerencia

puede definir un comportamiento apropiado, demostrar su interés, y especificar
que comportamiento es aceptable o no.
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Evadiendo responsabilidad. La ley esta demostrando que el personal,
particularmente los miembros de gerencia, pueden ser considerados como
responsables de atender de manera inadecuada la materia de seguridad y auditoria.
La base para esta responsabilidad puede ser negligencia, relajamiento de la
responsabilidad, falla en el uso de las medidas de seguridad encontradas en
otras organizaciones o en-la misma-industria; falla en ejercer-la-practica— -
profesional, o falla en la conducta después de que un evento comprometedor ha
ocurrido.

La preparacion y promulgacion de politicas relevantes es una manera
importante para que la alta gerencia demuestre que esta interesada y esta tomando
acciones para implantar la seguridad y auditoria.

Requisitos para establecer politicas:

Contar con un presupuesto y personal.

Establecer un canal de comunicacion con la alta gerencia.
Demostrar progreso significativo con una inversion minima.

Establecer el esfuerzo de conformar la seguridad, auditoria con credibilidad
y visibilidad.

Retomar actitudes positivas y cambiar perspectivas.

Demostrar el apoyo de la alta gerencia.

Evitar disputas sobre politicas internas.

Permitir el rapido desarrollo de nuevos sistemas.

Coordinar actividades de varios grupos.

Ejecutar economias de escala.

Evitar problemas por reinventar la rueda.

Establecer puntos de referencia para auditorias futuras.

Guiar en la seleccion e implantacion de productos de seguridad y auditoria.

Asegurar la aplicacion de controles de manera consistente.
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Arreglar obligaciones contractuales requeridas por aspectos legales.
Establecer las bases para acciones disciplinarias.

Mantener la proteccién de los secretos comerciales para los activos de
informacion.

Evitar faltas de responsabilidad por dolo o negligencia.

Documentar el cumplimiento con leyes. y regulaciones.

Demostrar procesos de control de calidad (cumplimiento con ISO 9000).
Alcanzar la consistencia y seguridad completa.

Uno de los problemas significativos en el campo de la seguridad y auditoria
involucra esfuerzos aislados y fragmentados. Frecuentemente un departamento
apoyara los esfuerzos de seguridad y auditoria, mientras otros departamentos
dentro de la organizacion se resistiran. En la medida que estos departamentos
compartan recursos tales como redes de area local, los departamentos resistentes
pondran en riesgo la seguridad del departamento que apoya.

Aunque no es factible ni deseable familiarizar a todas las personas en la
organizacion con las complejidades de seguridad y auditoria, es importante que
implanten un nivel minimo de proteccion.

En términos de alto nivel, las politicas pueden ser utilizadas para definir un
nivel minimo de proteccion (baseline).

Niveles de Seguridad. El departamento de Defensa de los Estados Unidos
definié unos niveles de seguridad para los equipos de computo que se recogen
en ¢l denominado “libro naranja”. Este es un estandar que indica el nivel de
seguridad, denominados Al, B3, B2, B1, C2, C, D siendo el D de menor
seguridad y Al de mayor.

Nivel D:

Estos sistemas tienen exigencias de seguridad minimos, no se les exige nada
en particular para ser considerados de clase D.

Nivel Cl1:

Para que un sistema sea considerado C1 tiene que permitir la separacion
entre datos y usuarios, debe permitirse a un usuario limitar el acceso a

Centro Interamericano de Estudios de Seguridad Social

El “libro naranja”
es un estandar que
indica el nivel de
seguridad.



determinados datos, y los usuarios tienen que identificarse y validarse para ser
admitidos en el sistema.

Nivel C2:

Para que un sistema sea de tipo C2 los usuarios tienen que poder permitir o
negar el acceso a datos a usuarios en concreto, debe de llevar una auditoria de
acceso, e intentos fallidos de acceso a objetos (ficheros, etc.) y también especifica
que los procesos no dejen residuos (datos dejados en registros, memoria de
discos por un proceso al “morir”).

Nivel B1:

A un sistema de nivel Bl se le exige control de acceso obligatorio, cada
objeto del sistema (usuario o dato) se le asigna una etiqueta, con un nivel de
seguridad jerarquico (alto secreto, secreto, reservado, etc.).

Nivel B2:

Un sistema del nivel B2 debe tener un modelo teérico de seguridad verificable,
ha de existir un usuario con los privilegios necesarios para implementar las
politicas de control, y este usuario tiene que ser distinto del administrador del
sistema encargado del funcionamiento general del sistema. Los canales de entrada
y salida de datos tienen que estar restringidos, para evitar fugas de datos o
introduccion de estos.

Nivel B3:

En el nivel B3 tiene que existir un argumento convincente de que el sistema
es seguro, ha de poderse definir la proteccion para cada objeto (usuario o dato),
objetos permitidos y no permitidos asi como el nivel de acceso permitido a cada
cual. Tiene que existir un “monitor de referencia” que reciba las peticiones de
acceso de cada usuario y las permita o las niegue segun las politicas de acceso
que se hayan definido. El sistema debe ser muy resistente a la penetracion de
intrusos, asi como tener una auditoria que permita detectar posibles violaciones
de la seguridad.

Nivel Al:
Los sistemas de nivel Al deben cumplir los mismos requerimientos que los

de nivel B3, pero debe ser comprobado formalmente el modelo de seguridad
definido en el nivel B3.
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Muestra de politicas de la Asociacion de Seguridad en Sistemas de
Informacion (ISSA)

Politica corporativa de seguridad en informacion
Proposito y alcance

El proposito de la politica es establecer responsabilidades y roles de
custodia para la proteccion de la informacion corporativa.

Politica
La informacion es vital para la organizacion, activo que requiere
proteccion proporcionado con este valor. Se tomaran medidas de

proteccion al activo contra accidente o modificaciones no autorizadas,
Sflagrancia o destruccion.

Responsabilidades
La administracion es responsable de identificar, definir y otorgar el acceso
al activo de informacion y proteccion a la informacion en caso de haber sido

asignado al drea administrativa de control.

La administracion de seguridad de informacion esresponsable de establecer,
implantar y dar mantenimiento a la proteccion de la informacion.

Conformidad

Estas politicas y todos los estandares de soporte, procedimientos y
lineamientos dentro del soporte de estapolitica servira de estandar sea aplicado
por la administracion. ’
Politica de seguridad en datos
Propdsito

Establece una politica base que la corporacion usa, protege y preserva en
el computo basado en los sistemas de informacion.

Alcance
Las politicas son aplicadas en toda la unidad de operacion de la corporacién

y todo el procesamiento de la informacion por el mainframe, computadoras,
minicomputadoras y microcomputadoras.
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Politica

Los recursos de computo y datos asociados del corporativo, son un activo
vital para la camparia que requiere de proteccion apropiada.

Responsabilidades

Dentro de la funcion de seguridad de informacion se establecen e implantan
las politicas, y estdndares, procedimientos y los lineamientos necesarios que
aseguren la seguridad del activo de la informacion. Proporciona soporte
necesario a:

»  Administracion

*  Propietaria

o Custodia

s« Usuaria

Contenido del manual de politicas y normas de seguridad
*  Responsabilidades en el manejo de la informacién
*  Clasificacion de la informacion
*  Control de los medios de informacion
¢ Internet
*  Respaldo y contingencias
+  Reportes de desviaciones
* Notificacion inmediata de virus
» Fallas de software
»  Seguridad fisica

*  Seguridad en comunicaciones
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+  Seguridad de servidores
»  Seguridad en estaciones de trabajo
*  Administracion de usuarios

»  Proteccion contra virus

Controles administrativos y el programa de proteccién de informacion

Los datos son uno de los recursos mas valiosos de las organizaciones y,
aunque son intangibles, necesitan ser controlados y auditados con el mismo

La responsabilidad de los datos es compartida
conjuntamente por alguna funcion determinada (el
propietario de la informacion) y el departamento de
computo (custodio de la informacion).

cuidado que los demas inventarios de la organizacion, se debe tener presente:

Un problema de dependencia que se debe considerar es el que se origina por
la duplicidad de los datos y consiste en poder determinar los propietarios o
usuarios posibles (principalmente en el caso de redes y banco de datos) y la
responsabilidad de su actualizacion y consistencia.

Los datos deberan tener una clasificacion estandar y un mecanismo de
identificacion que permita detectar duplicidad y redundancia dentro de una
aplicacion y de todas las aplicaciones en general.

Se deben relacionar los elementos de los datos con las bases de datos en
donde estan almacenados, asi como los reportes y grupos de procesos donde
son generados.

Control de los datos fuente y manejo cifras de control

Lamayoria de los delitos por computadora son cometidos por modificaciones

de datos fuente al suprimir, adicionar omitir o alterar datos, asi como por duplicar

procesos.

Esto es de suma importancia en caso de equipos de computo que cuentan
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con sistemas en linea, en los que los usuarios son los responsables de la captura
y modificacién de la informacion, asi como de tener un adecuado control de
sefialamiento de responsables de los datos, con claves de acceso de acuerdo a
niveles.

El primer nivel es el que puede hacer-consultas.- El segundo nivel es aquel-----

que puede hacer captura, modificaciones y consultas y el tercer nivel es el que
puede hacer todos los anteriores, y ademas, realizar bajas.

Control de operacion

La eficiencia y el costo de la operacion de un sistema de coOmputo se ven

fuertemente afectados por la calidad e integridad de la documentacion requerida

para el proceso en la computadora.

En la operacion del mainframe el manejo de bitacoras, el control de procesos,
el control de salidas de informacion, la actualizacion de los datos en los procesos
batch, el respaldo de la informacion, el monitoreo de la disponibilidad del servicio
y la atencion de procesos y de situaciones de contingencias son acciones que
todo personal de operacion debe realizar de manera oportuna y eficiente.

Control de medios de almacenamiento

Los dispositivos de almacenamiento representan, para cualquier centro de
computo, dispositivos que contienen archivos extremadamente importantes cuya
pérdida parcial o total podria tener repercusiones muy serias, no solo en la
unidad de informatica, sino en la dependencia a la cual se presta servicio.

Una Direccion de informatica bien administrada debe tener perfectamente
protegidos estos dispositivos de almacenamiento, ademas de mantener registros
sistematicos de la utilizacion de los mismos y tener control con los programas
de limpieza (borrado de informacion), principalmente en el caso de las cintas,
ademas de tener perfectamente identificados los carretes para reducir la
posibilidad de utilizacion errénea o destruccion de la informacion.

Un manejo adecuado de estos dispositivos permitira una operacion mas
eficiente y segura, mejorando los tiempos de procesos.
Control de mantenimiento

Como se sabe, existen basicamente tres tipos de contrato de mantenimiento:

El primer nivel es
el que puede hacer
consultas. El
segundo nivel es
aquel que puede
hacer captura,
modificaciones y
consultas y el
tercer nivel es el
que puede hacer
todos los
anteriores, y
ademds, realizar
bajas.
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el contrato de mantenimiento total, que incluye mantenimiento correctivo y
preventivo, el cual a su vez puede dividirse en aquel que incluye las partes dentro
del contrato y el que no las incluye. El contrato que incluye refacciones es similar
a un seguro, ya que en caso de descompostura el proveedor debe proporcionar
las partes sin costo alguno.

Este tipo de contrato es normalmente mas caro, pero se deja al proveedor la
responsabilidad total del mantenimiénto a excepcion de dafios por negligencia
en la utilizacion del equipo. (Este tipo de mantenimiento normalmente se emplea
en equipos grandes).

El segundo tipo de mantenimiento "es por llamada": en caso de descompostura
se le llama al proveedor y éste cobra de acuerdo a una tarifa y al tiempo que se
requiera para repararlo (casi todos los proveedores incluyen, en la cotizacion de
compostura, el tiempo de traslado de su oficina adonde se encuentre el equipo y
viceversa). Este tipo de mantenimiento no incluye refacciones.

El tercer tipo de mantenimiento es el que se conoce como "en banco", y es
aquel en el cual el cliente lleva a las oficinas del proveedor el equipo, y éste hace
una cotizacion de acuerdo con el tiempo necesario para su compostura mas las
refacciones (este tipo de mantenimiento puede ser el adecuado para computadoras
personales).

Al evaluar el mantenimiento se debe analizar primero cual de los tipos es el
que mas nos conviene y, en segundo lugar, pedir los contratos y revisar con
detalle que las clausulas estén perfectamente definidas, eliminando toda
subjetividad y con penalizacion en caso de incumplimiento, para evitar contratos
que sean parciales.

Para poder exigir el cumplimiento del contrato se debe tener un estricto control
sobre las fallas, frecuencia y el tiempo de reparacion.

Programa de proteccion de informacion

El primer requerimiento para establecer un programa de proteccion de
informacion es que el programa en si debe existir y estar fortalecido. De igual
modo, un programa de monitoreo de proteccion de informacion debe iniciar
con un claro entendimiento de las métricas a ser utilizadas y el significado y la
utilidad de la informacion que ellas ofrecen.

Ambos conceptos son obvios; pero desafortunadamente, tiempo, esfuerzo y

carreras son mal gastadas tratando de desarrollar politicas y procedimientos de
trabajo equivocados en negocios particulares o medios ambientes institucionales.
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Esto es especialmente verdad con politicas que han sido tomadas de literatura
genérica o prestadas de otras empresas en lugar de ser hechas a la medida y
probadas contra las necesidades, cultura y caracteristicas de una organizacion
especifica.

El monitoreo sirve a varios propositos. El mas basico es la deteccion de
eventos no deseados y el resultado de sus reacciones. Esto realmente tiene que
ver con el reforzamiento de la seguridad. El otro propoésito se liga con la
retroalimentacion, modificacién y mejora de todo el sistema de proteccion.

(Esta el sistema comportandose de acuerdo con lo esperado? ;Qué ajustes
deben ser hechos? Por ejemplo, ;Una alta tasa en rechazos significa que la
seguridad es pobre o sensitiva?

Los problemas se agravan en ambientes hibridos y distribuidos, donde masy
mas politicas de proteccion de la empresa, primero construidas para un ambiente
mainframe, estan ahora siendo dirigidas a cientos de usuarios finales y gerentes
de negocios, y no solo hacia personal operativo. Los medios ambientes operativos
y de negocios son muy diferentes a las operaciones de staff de computo.

La naturaleza situacional de la proteccion de informacion

La métrica generalizada de una buena practica de seguridad es de extrema
importancia, hecho dificil de definir. En suma, el movimiento hacia la adopcion
de estandares generales y cuerpos comunes del conocimiento debe ser aplaudida.
Sin embargo, algo importante por recordar es que la proteccion de la informacion
—continuidad, integridad y confidencialidad— es un proceso situacional y
subjetivo.

Se debe tener cuidado con el concepto de mejores practicas y no confiar
demasiado en él. Lo que es importante para una empresa puede no serlo para
otra. El criterio de clasificacion de los modelos de politicas (st los hay) estan
generalmente estructurados con base en a la confidencialidad.

Sin embargo, si el nivel de importancia de muchas empresas se enfoca a la
prueba de confidencialidad de datos, en muchos casos la confidencialidad viene
atras de continuidad e integridad.

En el establecimiento de las prioridades de seguridad, la cultura, historia y
naturaleza de la organizacion son tan importantes como la tecnologia, aplicaciones
y contenidos de informacion.
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Estableciendo el interés de la gerencia

i Qué es importante para la administracion del negocio cuando ellos revisan
las politicas y procedimientos de proteccion de informacion? El costo beneficio
es aun un criterio de seleccion dominante, independientemente de qué controles
de seguridad se requieren. Lo fundamental es que si no se venden los beneficios
de la seguridad, la misma no se implanta.

Por lo tanto, el primer paso para implantar programa de monitoreo y
reforzamiento es revisar el conjunto de politicas y procedimientos que aseguran
la aplicacion en los procesos de negocio, medio ambiente, cultura y tecnologia.
(Cubren las mismas expectativas de la gerencia?, ;Trabajan en los ambientes
requeridos?

Las provisiones y requerimientos deben jugar un rol importante en los
miembros de la organizacién que son los responsables de llevarlos a cabo. El
nivel de conocimiento, experiencias y prioridades de los individuos involucrados
debe revisarse para determinar si ellos pueden realizar las responsabilidades de
proteccion que les han sido asignadas.

Con la implantacion y reforzamiento del programa viene la hora de la verdad.
Hasta ahora, el objetivo de la administracion ha sido ligar tecnologias especificas
aprobadas y establecer procedimientos de libros. Ahora, los recursos estan siendo
dedicados, los procesos estan cambiando, y el comportamiento esta siendo
afectado. La implantacion del programa puede ser traumatica.

Mantener el soporte de la gerencia

Cuando la gerencia aprueba el programa de proteccion de informacion, es su
deseo y objetivo que el mismo se lleve a cabo, no el de otros departamentos
tales como el de auditoria, negocio, sistemas, etc. Los administradores de
seguridad no deben sucumbir a las presiones de estos departamentos o de otras
funciones staff .

Lo mejor es que los departamentos piensen como la gerencia puede asegurar
que los requerimientos de la administracion se incorporen en el programa, y que
los controles y la seguridad soporten los objetivos del negocio.

No importan las reacciones del nivel operativo o de gerencia media, los
administradores de la proteccion de la informacion tienen el derecho y la
obligacion para insistir en los deseos y objetivos de la gerencia, para que la
proteccion de informacion se realice. No obstante lo anterior, los administradores
deben ser sensibles a 1o que es razonable y factible.
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Se debe medir el nivel de apoyo de la gerencia: si el conflicto sobre recursos
y prioridades aparece cuando se esté implantando el programa de proteccion de
informacion, y si la administracion siente que tiene todos los elementos de su
parte durante el conflicto, debe continuar con el programa,, si no, debe replantear,
ganar soporte o revender el programa de proteccion de informacion para que el
mismo se establezca con éxito.

Establecer la motivacion detras del programa de proteccion de informacion

También con mucha frecuencia, los programas de proteccion de informacion
son disefiados en respuesta a incidentes especificos o a una auditoria muy pobre.
Ciertamente, los incidentes requieren remedios y las auditorias respuestas; pero
un programa de seguridad disefiado exclusivamente, o aun de manera primaria
para responder a reportes de auditoria, es un enfoque equivocado.

Si el programa de proteccion de informacion ataca de manera adecuada todas
las necesidades de la organizacion, los comentarios de auditoria pueden ser
atendidos. Si el programa no cubre las expectativas de ciertas areas, aquellas
areas deben ser fortalecidas antes de que el programa se lleve a cabo.

Monitoreando y reforzando los objetivos y responsabilidades

Comunicando los objetivos y obteniendo consenso. Las sefiales mezcladas
son una accion fatal en la mayoria de los programas que fallan. Es esencial
comunicar clara y exactamente las actividades de establecimiento del programa
requeridas o autorizadas y lograr consensos Si la politica y los objetivos de
soporte de la gerencia tienen una orientacion conservadora, los hechos deben
ser comunicados a las areas de tecnologia y de negocio afectadas.

Revisar politicas y procedimientos actuales
" ., . ., . " Los
Muchas politicas de proteccion de informacion son deficientes al describir administradores de

las responsabilidades de monitoreo y reforzamiento del programa. Los proteccion de

administradores de proteccion de informacion deben identificar los requerimientos informacion deben

y consecuencias de la implantacion de un programa efectivo de monitoreo y identificar los

reforzamiento, y eventualmente proponer modificaciones si corresponden a las requerimientos y

politicas, procedimientos, estandares y guias. consecuencias de
la implantacion de
un programa
efectivo de
moniforeo y
reforzamiento.
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Clarificar el rol del administrador de protecciéon de informacion

Tal vez la situacidon mas dificil que los administradores de proteccion de
informacion pueden encontrar es la responsabilidad de establecer el programa
sin la autoridad. En el analisis final, el establecimiento y mejora es una
responsabilidad de la linea de la gerencia.

El rol del administrador es soportar el proceso de la administracién, pero no
actuar de manera unilateral. Los administradores deben revisar la estructura de
politicas y procedimientos y asegurar que no quedan situaciones de seguridad
sin atender.

Aun existe confusion respecto a quién es responsable de monitorear y quién
es responsable de establecerlo. Monitoreo, en el sentido genérico, es un rol del
administrador de proteccion de informacién. Apoyar en el establecimiento del
programa, también es un rol del administrador. Esto es especialmente importante
en ambientes distribuidos donde el proceso del negocio, no el tecnoldgico, esla
infraestructura primaria en la protecciéon de informacion.

Otro personal involucrado

De manera clara, la linea de gerencia esta también involucrada en el
establecimiento y monitoreo de un programa de proteccion de informacion,
pero la gerencia y el administrador no estan solos. Probablemente la funcion
mas importante que el administrador puede realizar es ayudar a comunicar los
deberes y responsabilidades en materia de seguridad. Entre tales candidatos
estan:

*  Los desarrolladores y disefiadores

* Los proveedores

*  Auditoria

»  Operadores del site

Violaciones de seguridad y anomalias que deben ser monitoreadas

A continuacion se presenta una lista como ejemplo de una variedad de areas
donde una empresa puede dar seguimiento. No todas las organizaciones
monitorean estas areas. De hecho, existe desacuerdo sobre su importancia
relativa. Una vez mas, la efectividad del costo, recursos disponibles y factibilidad
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son factores determinantes. Una muestra de temas que pueden ser fuente de
violaciones y anomalias de seguridad incluyen:

Temas relacionados con el usuario.

Problemas de passwords.

Incidentes de virus.

Proteccion fisica de dispositivos, medios e impresos.

Enlaces dial in —dial out no autorizados.

Software no autorizado o sin licencia.

Peticiones de accesos no autorizados por procesos o usuarios autenticados.

Uso no apropiado de la red de comunicaciones o falla de uso de protecciones
tales como la Encripcion.

Liga o conexion a dispositivos no autorizados o inseguros.

Uso de hardware y software para fines diferentes a los del negocio.

Uso fuera de la oficina de los recursos del sistema.

Temas relacionados con fallas en el sistema o comportamiento no esperado.

Tiempos perdidos o bloqueos inesperados, incluyendo problemas de
sincronizacion del server y fallas en sistemas de password de unica vez.

Virus.

Aspectos de asignacion y mantenimiento de passwords.
Aspectos de administracion de la autorizacion.

Fallas y problemas de respaldos.

Problemas administrativos.

Problemas de correccion, completes y status de pruebas de planes de
continuidad.
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Aspectos de disefio, desarrollo y liberacion de sistemas.

Ataques externos con sus advertencias y alertas.

El programa de concienciacion de seguridad como una herramienta de
reforzamiento

Los administradores de proteccion de informacion no deben subestimar el
valor deun programa de concienciacion en seguridad. Tal programa puede iniciar
con una audiencia cooperativa y receptiva, asegurando que todos estan
trabajando como las mismas metas y objetivos buscando la misma prioridad. Sin
embargo, para ser verdaderamente efectivos, el programa debe tener las siguientes
caracteristicas:

»  Ser desarrollado desde la alta direccion.

« Ajustarse a las necesidades de la empresa.

«  Ser consistente con los resultados y objetivos deseados
del programa de proteccion de informacion.

Enfocindose a las actividades de reforzamiento y monitoreo

Al establecer el programa de reforzamiento, medicion y monitoreo, es
importante para los administradores de proteccion de informacion establecer el
enfoque de la estructura de administracion de la seguridad. Las tres opciones
fundamentales son:

Centrado en tecnologia: el enfoque centrado en la tecnologia monitoreado
y reforzado por plataforma ain es valido en muchos centros de computo y
procesadores independientes.

Centrado en la funciéon del negocio (organizacion): el monitoreo y
reforzamiento por funcién del negocio es una vista de seguridad que esta
emergiendo. Frecuentemente, por ejemplo, hay similitud entre las redes de area
local y las funciones de negocio.

Centrado en procesos del negocio: el monitoreo y reforzamiento por
procesos de negocio es adonde las organizaciones deben dirigirse. Un proceso
de negocio tal como marketing o finanzas puede y probablemente trascendera
sobre uno o varios centros de tecnologia y trascendera también sobre una o
varias funciones de negocio.
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El hibrido: la situacion de proteccion actual en muchas empresas es hibrida.
En una situacion hibrida, hay elementos de tecnologia, funciones de negocio y
procesos de negocio enfocados en diferentes niveles. Los administradores de
proteccion de informacion deben tratar de clarificar esta situacidn si pueden.
Mientras mas consistente el punto de vista, mas coherente y significativo el
monitoreo.

Soporte automatizado para el monitoreo

¢Qué se incluye en un programa de monitoreo efectivo? tecnologia,
obviamente. La deteccidn, alerta, auditoria, contabilidad, reporte y anélisis de
funciones asociadas con redes de sistemas operativos, manejadores de bases de
datos, aplicaciones, y seguridad y varios subsistemas de administracion del sistema
de monitoreo ofreceran informacion basica sobre seguridad y en algunos casos
informacion avanzada.

Sin embargo, especialistas de seguridad con experiencia en mainframes estaran
tentados en llevar este enfoque del monitoreo en sistemas distribuidos, pero el
modelo del proceso es diferente. Por lo tanto, el establecimiento, naturaleza y
apariencia de las funciones de monitoreo deben diferir.

El administrador de proteccion de informacion debe estar familiarizado con
el modelo de seguridad del Open Software Fundation/Distributing Computing
Environment (OSF/DCE). Aunque el modelo fue disefiado sobre UNIX,
Microsoft y Novell soportan ciertas funciones de seguridad del modelo.

Alarmas en ambientes distribuidos

El especialista de seguridad que se enfrenta con el monitoreo del ambiente
distribuido (cliente/servidor, peer to peer, store and forewardy configuraciones
logicas similares) debe tomar interés especial en la estructuracion de alarmas.
La mayoria de los controles de acceso y los procesos de identificacion,
autenticacidén y autorizacion activaran una alarma en el evento de un
comportamiento anormal.

La pregunta especial en ambientes distribuidos es: ;Donde debe ir la alarma?,
Si, por ejemplo, la alarma es localizada en un server especifico o puntos finales.
De igual modo, la pregunta del tiempo también es importante. ;La alarma es
inmediata e interactivamente dirigida a un punto en donde recibira atencion y
respuesta directa?, ;Es registrada o olvidada?, ;Es registrada en cualquier parte
excepto el punto de origen?
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Los administradores de proteccion de informacion deben especificar de manera
cuidadosa sobre aceptar defauits de tecnologias en esta area, ya que las alarmas
podrian no suministrar el nivel de soporte esperado.

Monitoreo y reforzamiento en medio ambientes especiales

Mucha de la doctrina sobre monitoreo y reforzamiento esta basada en supuestos
implicitos sobre la propiedad que la empresa tiene de los activos, control fisico
sobre el proceso, y el control de la administracion sobre los participantes. Sin
embargo, medios ambientes especiales tales como casa, viaje, e interempresas
usualmente contradicen una o varios de estos supuestos.

No hay respuesta simple para monitorear estos medios ambientes, ya que
esto difiere en forma significativa de una empresa a otra. Algunas de las variables
por considerar son:

¢Quién es el dueifio del procesador y su contenido?
(Donde esta localizado el proceso?

El reforzamiento de las restricciones de telecomunicaciones puede ser
soportado utilizando tecnologias de rastreo, limitando modos y trayectorias de
acceso, y aun haciendo financieramente atractivo pagar servicios de
comunicaciones seguros administrados por terceros.
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Tema 2. fivica del barndwine y del softwane

Por Miguel Angel Alvarado Sandoval

RWM Un aspecto muy importante en al seguridad fisica son los controles y
mecanismos de seguridad dentro y alrededor del centro de computo para
salvaguardar el hardware y software. Ello implica la instauracion de medidas
preventivas, detectivas y correctivas. Asimismo, es fundamental abarcar lo referente
a sistemas de controles de acceso, sistemas de deteccion, tipos de control de acceso
y normas de control en todo horario.

Del mismo modo, ante lo inevitable de considerar que cierto margen de riesgo
estara siempre presente, se deben tomar precauciones ante las posibles
contingencias, contando con un plan de recuperacion de desastres. En éste, es
necesario el establecimiento de procedimientos de respaldo en caso de desastre.
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Tens 2. firica del e y del softwene

Por Miguel Angel Alvarado Sandoval

Seguridad fisica de las instalaciones del centro de computo

La seguridad fisica se refiere a los controles y mecanismos de seguridad
dentro y alrededor del centro de computo, asi como a los medios de acceso
remoto al equipo de computo, que se implantan para proteger el hardware y
medios de almacenamiento de datos.

Este tipo de seguridad esta enfocada a cubrir las amenazas ocasionadas, tanto

por el hombre como por la naturaleza, al medio fisico en que se encuentra ubicado
el centro de computo.

Las principales amenazas que se consideran en la
seguridad fisica son:

+ Desastres naturales, incendios accidentales
tormentas, inundaciones.

« Amenazas hechas por el hombre:

+ Disturbios, sabotajes internos y externos deliberados.

BiBLIOTECA DEL C.LE.S.5.

Para afrontar este tipo de amenazas es necesario implantar medidas de
proteccion preventivas, detectivas y correctivas, como las siguientes: considerar
el tipo de materiales que se emplearon para la construccion fisica del centro; los
procedimientos administrativos para prevenir el fuego; detectores de humo y
calor; sistemas de extincion usando agua; sistemas de extincion; entrenamiento
del personal para llevar a cabo ciertas acciones en caso de incendios; temblores
e instalar personal de vigilancia en los accesos al centro de computo, por ejemplo.

Un punto importante es el control de acceso al centro de computo.
Actualmente las instituciones dependen en gran medida de las computadoras,
por lo que éstas y la informacion que en ellas se procesa debe ser protegida
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contra toda clase de riesgos que afecten la continuidad de la operacion y la
confidencialidad de la informacion.
Sistemas de controles de acceso

Para hacer una seleccion correcta del sistema de control de acceso debemos
tomar en cuenta las siguientes consideraciones:

Margen de error: determinar el porcentaje de error tolerable del sistema, es
decir, hasta cuantas veces se aceptara que el sistema niegue el acceso a una
persona autorizada, o lo permita a una que no cubre esta condicion.

Proteccién en caso de fallas en el suministro de energia eléctrica: establecer
el modo en que el sistema seguira funcionando en caso de falla o interrupcioén de

energia eléctrica.

Resistencia de manipulacion: determinar hasta qué punto el sistema resistira
las manipulaciones o sabotajes.

Mantenimiento: considerar las facilidades para mantener el sistema en buen
estado.

Flexibilidad: determinar hasta dénde podra crecer el sistema en relacion
con el crecimiento de la institucion.

Sencillez en su operacidn: evaluar el rendimiento que ofrece el sistema desde
su instalacion y puesta en marcha, hasta su aceptacion y uso correcto.

Cantidad y frecuencia de acceso: considerar la cantidad de trafico de entrada
y salida del centro de computo.

Sistemas de deteccion

En cada uno de los accesos principales se debe considerar el sistema de esclusas
equipado con detectores de:

*  Metales
+ Explosivos
*  Material magnético

* Intrusos a través de sistemas infrarrojos

Centro Interamericano de Estudios de Seguridad Social



Ademas, es importante llevar un registro del personal autorizado por area de
trabajo y horarios, principalmente de visitas a lugares como el centro de computo,
comunicaciones, planta de emergencia, subestacion, banco de baterias, y control
deé energia, por ejemplo.

Tipos de control de acceso

En las entradas principales e internas debe existir un sistema electronico de En las entradas
control de acceso, con guardias las 24 horas del dia. principales e
internas debe
El sistema de control de acceso podria ser desde un dispositivo simple hasta existir un sistema

uno complejo. Dentro de esta gama encontramos:

electronico de
control de acceso.

Sistemas digitales: son dispositivos numéricos, en los que se solicita, a la
persona que desee el acceso al centro de computo, teclear el codigo correcto.
Se restringe el acceso por lo que la persona sabe.

Sistemas por medios magnéticos: se apoya en el uso de tarjetas magnéticas,
de las cuales hay una gran variedad. Se restringe el acceso por lo que la persona

tiene.

Sistemas biométricos: es importante considerar los medios de control de
acceso biométricos. En ellos se restringe el acceso por lo que la persona es, de
manera que es necesario verificar la voz, la retina del ojo, la huella digital o la
palma de la mano, por ejemplo.

Sistemas de control para prevencion de intrusion: en lugares donde debe
encontrarse personal unicamente en determinados horarios, se deben considerar
los detectores de perturbaciones (movimientos, ruidos, vibraciones); estos lugares
son los siguientes:

Areas perimetrales

Salidas de emergencia

Azotea

Cuarto de baterias

Cuarto de equipo de extincion de incendios

Subestacion
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» Almacén
e Cuarto de aire acondicionado

«  Estacion satelital

Normas de control de acceso para distintas horas del dia o 1a noche

Los controles de acceso deberan variar de acuerdo con las distintas horas del

dia. Esimportante asegurar que los controles durante la noche sean tan estrictos
como durante el dia. Asimismo, deberan existir controles durante los descansos
o cambios de turno y hacerse una revision de personas que trabajan en horas o
dias no laborales.

Consideraciones generales

Delimitar al centro de computo como area restringida para personal no
autorizado.

Controlar la entrada de personal autorizado con gafetes o algin otro medio
de identificacion, que sefiale ademds el area del centro de computo a la que
puede tener acceso.

Contar con puertas blindadas bajo el sistema de doble puerta o esclusa (trampa
humana); Esto significa que al pasar la primera puerta, ésta se cierra y la
siguiente no se abre hasta que el guardia identifique plenamente a la persona.

Contar con un procedimiento por seguir en caso de que el personal que
transporta medios de acceso los extravie o los olvide.

Contar con procedimientos de entrada y salida de suministros, dispositivos
magnéticos, equipos e informacion procesada.

Es importante considerar que los medios de control de acceso no impidan la
facil evacuacion del centro de computo en caso de urgencia.

No permitir alimentos o bebidas.

No introducir material sin uso especifico (armas blancas o de fuego, gases
inflamables, imanes, etc.)

Negar acceso el personal que no cuente con los medios de identificacion
vigentes.
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« No fumar dentro del centro de computo

» El personal debe ser responsable de la seguridad, los empleados deben estar
motivados y entrenados para evaluar, decidir y actuar rapidamente y con
buen juicio.

» El acceso debe ser limitado sobre la base "need to know".

Precauciones antes de la contingencia

Los conductos de aire acondicionado deben esta limpios, ya que son una de
las principales causas de polvo. Se habra de contar con detectores de humo que
indiquen la posible presencia de fuego. '

En las instalaciones de alto riesgo se debe tener equipo de fuente permanente,
tanto en la computadora como en la red y los equipos de teleproceso.

En cuanto a las extintores, se debe revisar la cantidad de extintores que se
ocupa, su capacidad, facil acceso, peso y tipo de producto que utilizan. Es muy
frecuente que se tengan los extintores, pero que no se encuentren recargados o
bien que sean de un peso tal que sea dificil utilizarlos.

Es comun, en lugares donde se encuentran trabajando hombres y mujeres,
que los extintores estén a tal altura o conun peso tan grande, que no puedan ser
utilizados.

Otro de los problemas es el uso de extintores inadecuados, lo que puede
provocar mayor perjuicio a las maquinas (extintores liquidos) o bien producir
gases toOxicos.

También se debe prevenir que el personal sepa utilizar los equipos contra
incendio, por lo que son importantes las practicas en cuanto a su uso.

Se debe verificar que existan suficientes salidas de urgencia y que estén

debidamente controladas, para evitar robos a través de estas salidas. Los materiales

mds peligrosos son
Los materiales mas peligrosos son las cintas magnéticas, que al quemarse las cintas

producen gases toxicos, y el papel carbon que es altamente inflamable. magnéticas, que al

quemarse

producen gases
Plan de recuperacion de desastres toxicos, y el papel
carbdn que es
altamente

Es importante mencionar también que un plan de seguridad funciona solo
P q P By inflamable.

cuando funcionan todos sus componentes. Para que esto suceda es necesario
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establecer procedimientos y politicas administrativas que determinen las funciones
y responsabilidades de cada uno de los departamentos y areas del centro de
coOmputo y de la organizacion misma.

Como parte de las politicas y procedimientos administrativos es de vital
importancia contar con un plan de recuperacion de desastres que ayude a la
organizacion (o centro de computo) a recuperarse rapidamente. Las metas
principales del plan son:

» Proteger la vida humana.

» Minimizar el impacto en las funciones de la
organizacion.

» Contar con un procedimiento detallado por seguir
cuando se presente algin desastre.

¢ Considerar el medio ambiente, no con la perspectiva
tecnologica, sino de seguridad y proteccion.

+ Contar con una poliza de proteccion contra amenazas
internas y externas.

El proceso de recuperacion de desastres implica: la habilidad de una
organizacion para continuar sus operaciones diarias, a pesar de que ocurra alguna
catastrofe, por medio de una serie de actividades coordinadas y planeadas. La
poliza de seguro informal da a una organizacion perpetuidad, desde la perspectiva
que los centros de computo y las telecomunicaciones son un medio critico para
la supervivencia de la organizacion.

Procedimientos de respaldo en caso de desastre

Se debe establecer en cada area de informatica un plan de emergencia, el cual
ha de ser aprobado por la Direccion de informatica y contener tanto procedimiento
como informacion para ayudar a la recuperacion de interrupciones en la operacion
del sistema de computo.

El sistema debe ser probado y utilizado en condiciones anormales, para que
en caso de usarse en situaciones de emergencia, se tenga la seguridad que
funcionara.

Se deben evitar supuestos que, en un momento de emergencia, hagan
inoperante el respaldo. En efecto, aunque el equipo de computo sea

Centro Interamericano de Estudios de Seguridad Social

Como parte de las
politicas y
procedimientos
administrativos es
de vital
importancia
contar con un plan
de recuperacion de
desastres.

Los centros de
computo y las
telecomunicaciones
son un medio
critico para la
supervivencia de
la organizacion.



aparentemente el mismo, puede haber diferencias en la configuracion, el sistema
operativo o en disco.

El plan de urgencia, una vez aprobado, se distribuye entre el personal
responsable de su operacion. Por precaucion, es conveniente tener una copia
fuera de la Direccion de informatica. Debido a la informacion que contiene el
plan de urgencia, el mismo se considerara como confidencial o de acceso
restringido.

La elaboracion del plan y de los componentes puede hacerse en forma
independiente de acuerdo con los requerimientos de emergencia. La estructura
del plan debe ser tal que facilite su actualizacion.

Para la preparacion del plan se seleccionara el personal que realice las
actividades claves del plan. El grupo de recuperacion en caso de urgencia debe
estar integrado por personal de administracion y técnico de la Direccion de

informatica, debe tener tareas especificas como la operacion del equipo de
respaldo, la interfaz administrativa y el restablecimiento del servicio.

Los desastres se pueden clasificar de la siguiente manera:

¢ Destruccién completa o parcial del centro de
computo.

» Destruccion o mal funcionamiento de los equipos
auxiliares del centro de computo (electricidad, aire,

acondicionado).

« Destruccién parcial o total de los equipos
descentralizados.

+ Pérdida total o parcial de informacion, manuales o
documentacion.

« Pérdida del personal clave.

« Huelga o problemas laborales.

El plan en caso de desastre debe incluir:

» La documentacion de programacion y de operacion.
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* Los equipos.

»  El equipo completo.

» El ambiente de los equipos.
» Datos y archivos.

»  Papeleria y equipo de accesorio.

Sistemas (sistemas operativos, bases de datos, programas)

El plan en caso de desastre debe considerar todos los puntos por separado y
en forma integral como sistema. La documentacion estara en todo momento tan
actualizada como sea posible, ya que en muchas ocasiones no se incorporan las
ultimas modificaciones y eso provoca que el plan de emergencia no pueda ser
utilizado.

Registros vitales

Un concepto fundamental utilizado en los programas de recuperacion y de
continuidad de negocios son los registros vitales. Los registros vitales son
recursos, medios e insumos que ayudan a restablecer el servicio a la brevedad,
entre los que se pueden mencionar:

*  Archivos

*  Programas

*  Manuales

*  Personal clave

» Instalaciones

* Dispositivos

*  Equipos de computo

¢ Insumos

»  Equipo de comunicaciones.
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El programa de registros vitales debe incorporar a areas clave de la
organizacion y contar con personal responsable que lo actualice de manera
periddica.

Seguridad al restaurar el equipo

En un mundo que depende cada dia mas de los servicios proporcionados por
las computadoras, es vital definir procedimientos en caso de una posible falta o
siniestro. Cuando ocurra una contingencia, es esencial que se conozca a detalle
el motivo que la origind y el dafio causado, lo que permitira recuperar en el
menor tiempo posible el proceso perdido. También se debe analizar el impacto
futuro en el funcionamiento de la organizacion y prevenir cualquier implicacién
negativa.

En todas las actividades relacionadas con las ciencias de la computacion,
existe un riesgo aceptable, y es necesario analizar y entender estos factores para
establecer los procedimientos que permitan analizar los riesgos al maximo y en
caso que ocurran, poder reparar el dafio y reanudar la operacién lo mas
rapidamente posible.

En una situacion ideal, se deberian elaborar planes para manejar cualquier
contingencia que se presente.

Analizando cada aplicacion se deben definir planes de recuperacion y
restablecimiento del servicio, para asegurarse que los usuarios se vean afectados
lo menos posible en caso de falla o siniestro. Las acciones de recuperacion
disponibles en el ambito operativo pueden ser algunas de las siguientes:

« Capturar nuevamente toda la informacion para reanudar el proceso.

» Mediante copias periodicas de los archivos se puede reanudar un proceso a
partir de una fecha determinada. Este procesamiento, complementado con
un registro de las transacciones que afectaron a los archivos, permitira
retroceder en los movimientos realizados a un archivo al punto de tener la
seguridad del contenido del mismo a partir de la reanudacion del servicio del
proceso.

* Analizar el flujo de datos y procedimientos y cambiar el proceso normal por
un proceso alterno de urgencia.

« Reconfigurar los recursos disponibles, tanto de equipo y sistemas como de
comunicaciones.
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Cualquier procedimiento que se determine que es el adecuado para un caso
de emergencia deber4 ser planeado y probado previamente.

El grupo de urgencia debera tener un conocimiento de los posibles
procedimientos que puede utilizar, ademéas de un conocimiento de las
caracteristicas de las aplicaciones, tanto desde el punto-técnico como de su—
prioridad, el nivel de servicio planeado y su flujo en la operacion de la
organizacion.

En este desarrollo, correspondiente a la seguridad en centros de computo, se
consideraron puntos criticos que afectan a las operaciones del centro. Asimismo,
se contemplé el manejo de informacion, comunicacion de datos, seguridad fisica
y logica ademas del plan de contingencia que es efectuado por pocos centros de
cOmputo.

Seguridad en el hardware y software

Es necesario proteger los equipos de computo instalandolos en areas con
acceso restringido y solo de uso para personal autorizado. Ademas, es necesario
que estas areas cuenten con los mecanismos de ventilacion y deteccion de
incendios adecuados. '

El acceso a las redes y equipo multiusuario debe estar restringido o asignado
de acuerdo con las necesidades de acceso a la informacién y programas por
parte de los usuarios, haciendo uso de los programas y utilerias que los sistemas
operativos y el software en general ofrecen.

También es conveniente asignar claves de acceso (passwords) a cada una de
las cuentas (en red o equipos multiusuarios) y mantener activadas las opciones
de auditoria de los mismos.

Seguridad en la utilizacion del equipo

En la actualidad, los programas y los equipos son altamente sofisticados y
solo algunas personas dentro del centro de computo conocen al detalle el disefio,
lo que puede provocar que puedan producir algin dafio a los sistemas si no se
toman las siguientes medidas:

Restringir el acceso a los programas y a los archivos.

Los operadores deben trabajar con poca supervision y sin la participacion de
los programadores, y no deben modificar los programas ni los archivos.
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Asegurar en todo momento que los datos y archivos usados sean los
adecuados, procurando no usar respaldos de manera inadecuada e indiscriminada.

Prohibir la entrada a la red a personas no autorizadas, ni usar terminales.

Revisar y monitorear periodicamente el uso que se les esta dando a las
terminales.

Hacer auditorias periodicas sobre el area de operacion y la utilizacion de las
terminales.

El usuario es el responsable de los datos, por lo que debe asegurarse que los
datos recolectados sean procesados completamente. Esto solo se lograra por
medio de los controles adecuados, los cuales deben ser definidos desde el
momento del disefio general del sistema.

Deben existir registros que reflejen la transformacion entre las diferentes
funciones de un sistema.

Debe controlarse la distribucion de salidas como reportes o cintas.

Se deben guardar copias de los archivos y programas en lugares ajenos al
centro de computo y en las instalaciones de alta seguridad; por ejemplo: los
bancos.

Se debe tener un estricto control sobre el acceso fisico a los archivos.

En el caso de programas, se debe asignar a cada uno de ellos, una clave que
identifique el sistema, subsistema, programa y version.

También se evitara que el programador ponga nombres que no signifiquen
nada y que sean dificiles de identificar, lo que impedira que el programador
utilice la computadora para trabajos personales.

Otro de los puntos en los que hay que tener seguridad es en el manejo de
informacion. Para controlar este tipo de informacion se debe:

Cuidar que no se obtengan fotocopias de informacion confidencial sin la
debida autorizacion.

Observar que solo el personal autorizado tenga acceso a la informacion
confidencial.

Controlar los listados, tanto de los procesos correctos como aquellos procesos
con terminacion incorrecta.

Diplomado semipresencial: Tecnologias de la informacion en las instituciones de seguridad social
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Controlar el nimero de copias y la destruccion de la informacion y del papel
carbén de los reportes muy confidenciales.

El factor méas importante de la eliminacion de riesgos en la programacion es
que todos los programas y archivos estén debidamente documentados.

El siguiente factor en importancia es contar con respaldos y duplicados de
sistemas, programas, archivos y documentacion necesarios para que pueda

funcionar el plan de urgencia.

Controlar el equipo, programas y archivos, asi como controlar las aplicaciones
por terminal.

Definir una estrategia de seguridad de la red y de respaldos.
Controlar los requerimientos fisicos y de equipamiento.
Manejar estandares de archivos.

Incorporar controles para auditoria interna en el momento del disefio del
sistema, su implantacion y puntos de verificacion y control.
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Por Miguel Angel Alvarado Sandoval

RMW Privacidad, integridad y disponibilidad son los tres requerimientos a los
que de manera fundamental se refiere la seguridad en redes. En este ambito deben
tomarse medidas para evitar los problemas mas frecuentes: fallas fisicas, virus,
espionaje y alteracion de mensajes, accesos no autorizados a la red y el mal uso de
recursos.

Para ello se precisa clasificar la instalacion en términos de riesgo y establecer
medidas en lo tocante al control de acceso fisico, el acceso 16gico, la aplicacion de
encriptores y la proteccion contra virus.

Lineas similares se abordan en cuanto a la seguridad en telecomunicaciones, en
la que es necesario incluir, por ejemplo, controles para la proteccion de dispositivos
programables, limitar el uso de herramientas de control, limitar el acceso a variables
de programacion y el monitoreo de cableado y enlaces.
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T 3

Por Miguel Angel Alvarado Sandoval

Seguridad en las redes
La seguridad en las redes se enfoca a tres requerimientos:
+ Privacidad: acceso solo a las entidades o usuarios autorizados.

+ Integridad: los activos de un sistema solo pueden ser modificados por
entidades autorizadas (escritura, cambio, borrado y creacion).

+ Disponibilidad: los activos de un sistema de computo deben estar disponibles
a las entidades autorizadas.

Los problemas mas frecuentes en un ambiente de redes y contra los cuales se
deben establecer medidas preventivas y correctivas son: fallas fisicas, virus,
espionaje y alteracion de mensajes, accesos no autorizados a la red, mal uso de
recursos.

Para resolver este tipo de problemas se deben realizar acciones tales como:
proteger los servidores y centros de cableado de la red; emplear UPS’y
reguladores; mantener servers en espejo o emplear servers multiprocesadores;,
mantener discos en espejo o RAIDS (arreglos de discos); utilizar vias alternas
en las lineas de comunicacidn, y utilizar procedimientos de encripcion y
autenticacion de mensajes, por ejemplo.

Seguridad logica y confidencialidad

La computadora es un instrumento que estructura gran cantidad de
informacion, la cual puede ser confidencial para individuos, empresas o
instituciones, y puede ser divulgada a personas que hagan mal uso de ésta.
También pueden ocurrir, como ya mencionabamos con anterioridad, robos,
fraudes o sabotajes que provoquen la destruccion total o parcial de la informacion
residente en el centro de computo.

Esta informacion puede ser de suma importancia, y no tenerla en el momento
preciso puede provocar retrasos sumamente costosos.

WWyWMWM
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Enla actualidad y principalmente en las computadoras personales, se ha dado
otro factor que hay que considerar: el llamado "virus" de las computadoras.
Una de las formas de infeccion es a través de paquetes que son copiados sin
autorizacion ("piratas"), que llegan a provocar que se borre toda la informacion
que se tiene en discos y en el servidor.

El uso inadecuado de la computadora comienza desde el uso de la maquina
para propdsitos ajenos de la organizacion, copia de programas para fines de
comercializacidn sin reportar los derechos de autor, hasta el acceso por via
telefonica a bases de datos para modificar la informacion con propésitos
fraudulentos.

Un método eficaz para proteger sistemas de computacion es el software de
control de acceso. Dicho simplemente, los paquetes de control de acceso protegen
contra el acceso no autorizado, pues piden del usuario una contrasefia antes de
permitirle el acceso a informacidn confidencial.

Un sistema integral de seguridad, como complemento
de la seguridad l6gica, comprende lo siguiente:

* Elementos administrativos.

* Definicion de una politica de seguridad.

* Organizacion y division de responsabilidades.

» Seguridad fisica y proteccion civil.

» Practicas de seguridad del personal.

+ Elementos técnicos y procedimientos.

+ Sistemas de seguridad (de equipos y de sistemas,
incluyendo todos los elementos, tanto redes como
terminales).

+ Aplicacion de los sistemas de seguridad, incluyendo
datos y archivos.

+ Participacion de los auditores, tanto internos como
externos.

 Planeacion de programas de desastre y su prueba.

Para identificar las prioridades de seguridad es necesario medir el riesgo que
tiene lainformacion y hacer unestudio eficiente de costo/beneficio, considerando
tanto el costo por pérdida de informacion como el costo de un sistema de
seguridad. En ello se debe considerar lo siguiente:
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+ Clasificar la instalacion en términos de riesgo (alto, mediano, pequefio).
+ Identificar aquellas aplicaciones que tengan un alto riesgo.

« Cuantificar el impacto en el caso de suspension del servicio en aquellas
aplicaciones con un alto riesgo.

» Formular las medidas de seguridad necesarias dependiendo del nivel de
seguridad que se requiera.

+ Justificar el costo de implantar las medidas de seguridad para poder clasificar
el riesgo e identificar las aplicaciones de alto riesgo.

Una vez que se ha definido, el grado de riesgo, hay que elaborar una lista de
los sistemas con las medidas preventivas que se deben tomar, asi como las
correctivas en caso de desastre, sefialando a cada uno su prioridad.

Hay que tener mucho cuidado con el uso de la informacién que sale del
centro de cOmputo, por lo que es conveniente borrarla al momento de dejar la
instalacion que esta dando respaldo.

Para clasificar la instalacion en términos de riesgo se debe:

 Clasificar datos, informacion y programas que contienen informacién
confidencial con un alto valor dentro del mercado de competencia de una
organizacion, e informacion que sea de dificil recuperacion.

+ Identificar aquella informacion que tenga un alto costo financiero en caso de
pérdida, o bien que puede provocar un gran impacto en la toma de decisiones.

+ Determinar la informacion vital, cuya pérdida pueda provocar la quiebra de
la organizacion.

» Para cuantificar el riesgo es necesario que se efectiien entrevistas con los
altos niveles administrativos que sean directamente afectados por la suspension
en el procesamiento y que cuantifiquen el impacto que les puede causar este
tipo de situaciones.

» Alimplantar sistemas de seguridad puedereducirse la flexibilidad en el trabajo,
pero no debe reducir la eficiencia.
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Control de acceso fisico

Los dispositivos de comunicaciones deberan contar con acceso restringido
para el personal técnico facultado. En las instalaciones de comunicaciones se
contara con dispositivos de acceso magnéticos a través de tarjeta magnética, asi
como detectores infrarrojos de intrusos.

Si se solicita mantenimiento o revision por terceras personas, los proveedores
autorizados por el administrador de la red de comunicaciones podran acceder a
los dispositivos de comunicaciones para ofrecer el soporte correspondiente.

La configuracion de la red debera estar documentada y actualizada ademas
de tener registrados los cambios y pruebas en la red. Un punto importante que
se debe considerar en la red es tener un inventario de las configuraciones de
equipos, puertos, enlaces y servicios de comunicaciones.

Control acceso logico
El usuario debe estar identificado con una clave de acceso que solamente él
conozca para accesar al sistema y a la informacién, utilizando el principio del

minimo privilegio, ademas de apegarse las normas basicas de claves de acceso.

Si el usuario es remoto debera tener un mecanismo de seguridad adicional al
de la clave de acceso, como por ejemplo los tokens.

Todos los eventos realizados de seguridad seran registrados para su analisis
periddico y solucion.
Encriptores

Para envio de datos sensitivos en la red, los mismos deben estar encriptados
siempre con la aprobacion del area de seguridad; también se deben encriptar
aquellos que estén en medios magnéticos.

Enalgunas empresas la informacion sensitiva es protegida de ataques externos
utilizando la VPN o los firewalls, en donde se encripta la informacion via

software.

La informacion contenida en discos duros debe estar encriptada para evitar
que sea saboteada o robada.
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Para las claves de encripcion deben existir dos personas responsables de la Deben existir dos

administracion de llaves de encripcion, de esta forma la responsabilidad queda personas
limitada a los entes facultados y autorizados. responsables de la
administracion de
Las herramientas que se utilizan para generar las llaves de encripcién deben Haves de
encripcion.

estar resguardadas asi como las versiones documentadas ya que estas claves

tienen una vida variable y deberan cambiarse periédicamente.

Una forma de proteger las llaves de encripcion es via controles duales para
repartir el conocimiento. De manera alterna pueden ser almacenadas en médulos
a prueba de violaciones; y en cualquier otro lugar diferente al encriptor de
hardware o software deben aparecer en forma encriptada.

Ahora bien, como informacion de alta sensibilidad los documentos de
generacion de llaves de encripcion deben ser protegidos de divulgacion, y si ya
no se van a utilizar, las llaves deben ser destruidas.

Proteccion contra virus

En este apartado la responsabilidad es de todos los usuarios de equipos de
computo: desde los administradores, supervisores, programadores y usuarios
finales que deben tener el compromiso formal de:

* Sujetarse a las normas y politicas establecidas para la proteccion de equipo
de computo contra virus informaticos.

+ Reportar con oportunidad la deteccion de virus informaticos encontrados en
sus equipos de computo asignados.

» Cumplir con los procedimientos establecidos para la prevencion, deteccién y
erradicacion del virus.

Se debe adquirir un software antivirus con las siguientes caracteristicas si no
iguales pero la mayor parte como son:

Facilidad de uso.
Resistencia a ataques virales y proteccion después

Calidad del soporte técnico por parte del proveedor.
Encuestas de servicio y desempeifio del software
con otros usuarios.

Software de plataformas multiples.

Nivel y periodicidad de actualizaciones de sus
versiones.

Software antivirus disefiado especialmente para uso
de internet y correo electronico.
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Lo mencionado anteriormente son puntos relevantes que no se deben escapar
para estar seguros de nuestra adquisicidn y que la misma respondera ante
cualquier contingencia de virus.

Ademés de contar con el software, hay que hacer sensible al usuario de esta
herramienta y darle a conocer los riesgos si no se protege la informacion contenida
en el equipo o estaciones de trabajo.

Para evitar contraer algln virus via internet, correo electronico, disquetes,
software ilegal, o incluso legal, se deben tener presente los siguientes puntos:

» Mantenimiento preventivo y correctivo del software antivirus; es decir, las
actualizaciones deben ser oportunas.

» Uso moderado de disquetes. Antes de introducirlos al equipo, deben ser
revisados por el antivirus.

+ El acceso a internet debe estar restringido para los usuarios.

 El correo electronico debe sujetarse a las normas para utilizar el correo ya
que un mensaje no identificado —por no tener remitente, llevar un titulo
desconocido o con caracteres extraiios— debe ser notificado al administrador
de red antes de que éste sea abierto.

» Notificar la aparicion de virus, a fin de llevar a cabo la eliminacion de acuerdo
con los pasos planeados para eliminar o aislarlo, ya que algunos paquetes de
software no tienen forma de eliminarlo y se debe esperar la actualizacion,
observando en todo momento la evolucion del virus.

Seguridad en las telecomunicaciones

Proteger con controles de acceso fisico. El perimetro fisico donde reside el
equipo de comunicaciones y se encuentra seguro debe ser claramente establecido.
Todo el equipo vital y los activos deben ser identificados, e incluso en el perimetro
de seguridad los controles de acceso fisico y la prevenciéon del dafio
inmediatamente fuera de éste deben ser cuidadosamente considerados. El equipo,
tal como interruptores eléctricos, equipo de comunicacion y circuitos, deben
estar localizados dentro del perimetro de seguridad, el cual ha de ser simple,
facilmente identificable. Es fundamental la existencia de planos y especificaciones
del perimetro para ser utilizados en cambios de instalaciones.
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Controles para proteccion de dispositivos programables

Para prevenir la entrada a las redes y a los puertos de mantenimiento establezca
controles de acceso a los dispositivos. Los puntos de entrada a la red y a los
puertos de diagnostico deben protegerse con gabinetes cerrados, pastores y
procedimientos. Algunos problemas se presentan en los dispositivos conectados
a la red que permiten el acceso porque los controles son insuficientes o estin

indebidamente implantados. Uno de estos dispositivos, como 1o es el

ensamblador/desensamblador de paquetes (pad), puede ser accesado via la red
para las configuraciones iniciales y para ajustes finos. En este caso, el password
para el pad pueden estar en texto protegido. Muchos dispositivos tienen
mantenimiento de puertos para una configuracion y control en el site, por lo que
el puerto y el password deben ser controlados adecuadamente.

Limitar el uso de herramientas de diagnéstico. Para prevenir las
modificaciones y el acceso no autorizado a los sistemas de coOmputo y
comunicaciones, las herramientas de diagndstico de hardware y software usadas
para analizar estos sistemas deben ser cuidadosamente protegidas. Estas
herramientas pueden proporcionar, con base en una configuracion de red,
controles de acceso a ésta y desempefio de modificaciones. Lo anterior incluye
herramientas para:

1. Conocer el uso de barreras logicas en los activos
informaticos.

2. Evaluar la conveniencia del uso de estas herramientas

u otras.

Auxiliar el analisis de violaciones de seguridad.

Verificar algun tipo de password o su configuracion.

. Proporcionar un registro para trafico extenso y

monitoreo.

6. Establecer alarmas en sistemas y redes, las cuales

deben ser cuidadosamente controladas.

v s W

Limitar el acceso a variables de programacion. Es importante proteger la
configuracion de red y los datos relevantes para la operacion. Los datos de
configuracion de la red incluyen la direccion de los nodos, los accesos y facultades,
por lo que su acceso solo debe permitirse a un nimero muy limitado de personal
técnico.

Proteger el acceso a la ejecucion de instrucciones con riesgos. Este tipo
de instrucciones, relacionadas con la operacion de la red, generalmente estan
disponibles en linea y frecuentemente pueden ser activadas. Deben existir

Diplomado semipresencial: Tecnologias de la informacion en las instituciones de seguridad social

119



120

controles para proteger la accion de comandos peligrosos y solo personal
autorizado debe tener acceso mantener una bitdcora que registre cada
intervencion.

Control de copias de informacion. El nimero de copias de archivo con los
datos de comunicaciones (correo electronico, archivo, fransfer, por ejemplo)
debe ser minimizado y controlado. Para archivos de computo y copias impresas,
deben especificarse las fechas de destruccion e instrucciones por seguir, ya que
los archivos almacenados en los sistemas y medios de computo son generalmente
mas seguros que almacenarlos en papel. Los procedimientos normales de respaldo
a menudo requieren que varias copias estén almacenadas en diferentes bovedas.
Sin embargo, archivos con numerosas copias en diferentes localidades
contribuyen a un riesgo potencial de una divulgacion de datos, por lo que la
informacion altamente sensible debe registrarse en una bitacora para su control
y clara ubicacion.

Monitoreo periddico de cableado y enlaces. Los cables de comunicacion
pueden ser facilmente desconectados de su origen y conectarse a través de
switches para enlazar a otros dispositivos "piratas". Otros dispositivos pueden
programarse para intentar dar acceso a las bases de datos conociendo el password.
Al realizar la inspeccion ocular y aleatoriamente probar los enlaces, se podra
verificar que no existen dispositivos o conexiones ilegales a la red.
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Z4 EJERCICIOS Y ACTIVIDADES DE EVALUACION

SEGUNDA ACTIVIDAD -
(Ejercicio individual)

Realice un ensayo sobre politicas generales de seguridad informatica en el que enuncie las mismas de
acuerdo con la responsabilidad que desempefien en su institucion y con la realidad concreta de ésta. Las
politicas se desarrollaran tomando como base la eleccion de uno de los siguientes temas:

» Programa de proteccion de informacion.
» Seguridad fisica

+ Seguridad del hardware

» Seguridad del software

» Seguridad en redes locales

» Seguridad en telecomunicaciones

Se deben desarrollar entre 15 y 20 politicas. Extension: de dos a tres paginas.

Centro Interamericano de Estudios de Seguridad Social
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INTRODUCCION

La auditoria de informatica es una materia que ha cobrado gran relevancia en los Gltimos afios a
consecuencia de la enorme penetracion de la informatica en las actividades de las grandes, medianas y
pequefias empresas, asi como en instituciones publicas.

Entodo el mundo se estan tomando decisiones estratégicas vitales apoyadas en los resultados que los
sistemas de informacion basados en computadora y las nuevas tecnologias de la informacion. Por lo
tanto, la puesta en marcha de medidas de control y la administracion adecuada a los riesgos a los que
esta expuesta la informacion y los demas activos de la institucion, también adquieren notable trascendencia.

Funciones clave de la auditoria de informatica son implantar, incrementar y evaluar las medidas de
control en los ambitos trascendentes del campo informatico, es decir, en el software (tanto en programas
como en el software del sistema), en el hardware, en las operaciones de computo, en los archivos de
datos y en la propia administracion de la funcion informatica (incluyendo los recursos humanos).

Al igual que el vertiginoso cambio en la tecnologia, la auditoria de informatica también enfrenta
nuevos retos, por ejemplo, la dificultad de ejercer controles en los ambientes distribuidos, en donde
miles de trabajadores pueden tener acceso desde muchos sitios remotos o la conectividad que permite
integrar redes con componentes.

El modulo que ahora nos ocupa, se centra en los aspectos de la auditoria informatica aplicada a los
sistemas de informacion, que siendo uno de los campos mas estudiados, también requiere de una revision
continua para estar en sintonia con la evolucion de dichos sistemas.
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& OBJETIVO

« Estudiar los fundamentos de la auditoria en informatica y la evaluacion de las medidas de control.

PALABRAS CLAVE

Activos

Auditoria

Control interno
Debilidad de control
Indices de auditoria
Marcas de auditoria
Objetivos de control

TEMAS
1. Generalidades de Auditoria

2. Auditoria a sistemas en desarrollo
3. Auditoria a sistemas en operacion

Centro Interamericano de Estudios de Seguridad Social

Papeles de trabajo de auditoria
Pistas de auditoria

Riesgo de auditoria

Riesgo de control

Riesgo de deteccion

Riesgo inherente
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Tensa 1. R ° 0

Por Sara Isabel Ayala Rodiles

R Este tema inicia con las generalidades de auditoria. Aqui se estudian sus
fundamentos, las normas basicas para todo tipo de auditoria, los aspectos del
control interno asi como los factores que determinan la conjuncién de estas dos
grandes areas: la auditoria y la informatica, ambas con una continua y creciente
expansion en sus respectivos campos de conocimientos.

El auditor de las areas tradicionales como las administrativas, financieras y
contables, ha tenido que involucrarse poco a poco en materia de informatica y
adaptar la metodologia clasica de la auditoria a las caracteristicas del entorno
tecnoldgico y de sistemas de informacion. Sin embargo, la auditoria en cualquier
campo que se estudie, no tiene como fin esencial el descubrimiento de los fraudes,
sino que es una funcién que colabora con el bienestar, progreso y competitividad
de la organizacion.

Ante los innumerables riesgos que amenazan a las instituciones, éstas se ven
obligadas a ejecutar las acciones necesarias para la salvaguarda de sus activos mas
importantes y en este tema, especialmente se estudian los mecanismos para la
proteccion de la informacion, recurso estratégico de toda organizacion.
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Tema 1. Generalidades de anditonia

Por Sara Isabel Ayala Rodiles

Fundamentos de auditoria

Se puede definir el riesgo como peligro o contingencia de un dafio. Se dice
que la Gnica manera de no correr riesgos es morir, pues aunque los seres humanos
no hagamos nada estamos expuestos a diversos riesgos. Los riesgos y problemas
son inherentes a la condicion humana.

Asi pues, todo auditor tiene el riesgo de que ocurran errores o irregularidades
importantes, de que los sistemas no prevengan y/o corrijan los errores o
irregularidades y de que cualquier error o irregularidad importante no sea
detectada por el auditor.

El término errores se refiere a las fallas involuntarias en la informacion, tales
como:

» Errores aritméticos, muchas veces derivados de la deficiente comunicacién o
del desconocimiento claro y preciso de la reglamentacion aplicable por el
personal del area de informatica.

* Equivocacion en la aplicacion de normatividad.

» Falta de criterio o mala interpretacion de los hechos.

La palabra irregularidad significa distorsiones intencionales en la informacion
provocadas por cualquier persona, miembro de lainstitucion o terceros. Algunos
ejemplos son:

* Falsificacion, manipulacion o alteracion de los registros.
* Omision de informacion significativa.

s Registro de transacciones ficticias.

» Aplicacion indebida de la normatividad.

» Malversacion de activos.

Algunos ejemplos que pueden implicar la existencia de actos u operaciones
ilegales o irregulares son:
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* Regalos a terceras personas no identificadas, normalmente por cantidades
excesivas.

* Pagos importantes a instituciones afiliadas o empleados sin propésito
especifico y explicable de negocios.

= Falsificacion de vales, préstamos, cheques, etc.

* Inclinacion a cubrir ineficiencias.

* Peticiones de la administracion a auditores de iniciar tarde la auditoria y
presiones para terminarla urgentemente.

» Pirateria de software, violando la legislacion en materia de derechos de autor.

Las situaciones que incrementan el riesgo o posibilidad de errores e
irregularidades son:

* Dudas con respecto a la integridad o competencia de la administracion; la
ética y los conocimientos se deben permear de arriba hacia abajo, el respeto
por las personas y por la institucion se ganan todos los dias.

» Situaciones extraordinarias internas y externas: nueva reglamentacion, nuevos
tipos de transacciones.

* Operaciones fuera del curso normal de las operaciones de la entidad.

» Dificultad para obtener evidencia suficiente y competente en la auditoria,
sobre todo porque en presencia del proceso electronico de datos generalmente
no se dejan suficientes huellas en papel y, ademas, existe una gran incultura
informatica.

Con relacion a los fraudes, investigaciones realizadas en EE.UU. han
determinado que la mayoria de los fraudes ocurre en establecimientos foraneos
(fuera del control de las oficinas centrales). Los cometen en un 50% los jefes de
departamento o administradores, es decir, quienes tienen autoridad para decidir
sobre las operaciones y ademas poseen la habilidad para eludir el control interno.

Las personas que cometen fraudes provienen de cualquier trabajo o actividad,
nivel econdémico o clase social. Los factores que originan el que se cometan
fraudes son motivos y oportunidades.

Problemas econémicos, ocasionados no solo por la
necesidades basicas, sino por deudas contraidas en juegos
de azar, tarjetas de crédito, ingresos percibidos inferiores a
las expectativas personales o del grupo social al que
pertenece.

Motivos Uso excesivo de alcohol, drogas o cualquier adiccidn, lo cual
requiere de recursos extra y también las personas adictas
casi siempre poseen serios problemas emocionales.

Injusticias sufridas en el trabajo o resentimiento con los
superiores.

Centro Interamericano de Estudios de Seguridad Social



Control interno débil: «a rio revuelto, ganancia de
pescadores”, es decir, cuando las personas estan conscientes
de que los actos ilicitos no se pueden detectar por medio de
los controles establecidos. Facilidad para cometer el fraude
por procedimientos de control débiles.

Oportunidades Nivel jerarquico que ocupa la persona en la entidad, asi como
la antigiiedad de la persona en la institucion, es decir, “abuso
de autoridad”.

Habilidad para razonar la forma, ocultar la evidencia.
Facilidad de la persona para engaiiar inteligentemente a
terceros.

Es evidente que existen riesgos hacia la informacion que en algunos casos se
convierten en una dolorosa realidad. A manera de ejemplo se mencionan algunos
riesgos:

Riesgos externos a la entidad:

¢ Naturales, como temblor, incendio, inundacion o tormentas eléctricas. Una institucion

¢ Humanos, como robo, sabotaje, motines sociales y fraude o delito enfrenta riesgos
informatico. naturales,

¢ Materiales, como descompostura de equipo, fallas o interrupciones de humanos y

energia eléctrica. materiales.

Riesgos internos a la entidad:

* Robo de material (el menor), de recursos o informacion (grave).

= Sabotaje.

* Destruccion, voluntaria o involuntaria de datos y/o recursos.

* Contaminacién voluntaria o involuntaria de datos y/o recursos con los
programas destructores como es el caso de los virus, caballos de Troya,
bombas de tiempo, etc.

* Huelgas.

* Fraude o delito informatico.

Ante el inminente riesgo se han tomado medidas y controles como son: el
desarrollo de "programas farmacos", vacunas, detectores y antidotos. Asi mismo
se han desarrollado programas de seguridad que permiten restringir y delimitar
el acceso de acuerdo al nivel jerarquico y funciones del personal. Vigilar el uso
exclusivo de programas legalmente adquiridos es otro control de gran
importancia.
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Normas de auditoria generalmente aceptadas

Se puede definir a la auditoria como la evaluacion independiente de alguna
actividad con el objeto de emitir una opinion sobre su razonabilidad, asi como la
revision y supervision sistematica de una o varias actividades.

La auditoria no debe estar orientada a descubrir fraudes, sin embargo, el
auditor debe estar consciente de que al practicar su examen podria encontrar
alguno y que éste afectara su opinion. El auditor actual debe luchar en contra la
imagen clasica del auditor como policia en una caceria de brujas, un buen auditor
es colaborador de toda la organizacion que irradia actitud de servicio y
compresion de las labores de otros, asi como del gran valor que deben tener sus
comentarios para el bien comun.

La auditoria de informatica al igual que cualquier clase de auditoria debe
garantizar razonablemente los resultados finales del trabajo efectuado. Por lo
anterior las normas de auditoria generalmente aceptadas representan los requisitos
minimos de calidad relativos a:

La persona del auditor o normas personales.
La ejecucion del trabajo.
El informe que rinde.

Las normas sobre la persona del auditor o normas personales se componen
de:

Entrenamiento técnico. Se refiere fundamentalmente al desarrollo de
habilidades, no solo adquisicion de conocimientos, y ala capacidad profesional
para aplicar correctamente los conocimientos y elegir la mejor opcion disponible.
Resulta de gran valor pugnar e incrementar la sensibilidad y conocimiento de
que los grupos de auditoria interna y externa aborden también las funciones de
auditoria de informatica. Ello necesita de incrementar la preparacion y crear
equipos de trabajo multidisciplinarios, armonicamente integrados, promover los
conocimientos tanto en auditoria, como en computacion, informatica y
telecomunicaciones, con el fin de fortalecer la integracion entre todo el personal
de auditoria y responder a lo que se espera del servicio.

Cuidado y diligencia profesional. Este es un tema delicado, pues la falta de
experiencia en la materia informatica en ocasiones ha hecho que el auditor en
informatica no analice e interprete la evidencia con el cuidado apropiado,
considerando los controles compensatorios o alternos y se enfrente a aspectos
altamente complejos, cuyos resultados no sean lo oportuno que demandan las
soluciones.
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Independencia mental, es decir, que no existan lazos jerarquicos o familiares
entre auditores y auditados. Cabe mencionar que el lugar que ocupa la funcién
de auditoria de informatica en la estructura organizacional no siempre es el
recomendable. En la mayoria de las instituciones del sector financiero
acertadamente la auditoria de informatica forma parte del area de auditoria
interna, quien reporta a la direccion general, pero en los demas sectores
normalmente, cuando existe, es parte del drea de informatica.

Las normas en la ejecucion del trabajo se componen de:

Planeacion y supervision. Deben ejercerse en forma inversa a la experiencia
y a la preparacidon del auditor. Para tal fin, se han desarrollado paquetes
automatizados de auditoria que son una herramienta valiosisima que brinda
importante apoyo a la planeacion, ejecucion y control del trabajo, aunque en la
mayoria de los casos no son comerciales existen por ejemplo, paquetes para
evaluacion de riesgos y analisis historico de los hallazgos.

Estudio y evaluacion del control interno. Se refiere al plan de organizacion,
los métodos y procedimientos y el ambiente de control, siendo trascendente la
revision de los controles en informatica y no solo los existentes alrededor de
ella. Este tema se vera detalladamente en otra seccion de este modulo.

Obtencion de evidencia suficiente y competente. Se refiere a los papeles
de trabajo que representan varias cosas: el soporte de opinion, la evidencia de
supervision y son antecedente para futuras auditorias. Las pistas de auditoria
son todos aquellos elementos que permiten reconstruir los hechos, los cuales no
solo son de importancia para el auditor, sino para todos los interesados en aclarar
un hecho o situacion. Las pistas de auditoria, en presencia del proceso electronico
de datos, no siempre se encuentran en papel y cada vez es mas frecuente esta
ausencia, por tanto, el auditor requiere accesar informacion en medios
magnéticos u opticos (discos flexibles, discos duros, cintas, etc.) para obtener
evidencia suficiente y competente para rendir su opinion con elementos de juicio
objetivos.

Las normas relativas al informe de auditoria (dictamen u opinién) se componen
de:

El informe de auditoria externa (principalmente el de estados financieros)
esta ampliamente normado, sin embargo, en cuanto al informe de auditoria interna
es mas libre, conformado y estandarizado por cada institucion. Ahora bien, es
importante considerar los siguientes aspectos como parte del contenido del
informe: se debe expresar claramente la responsabilidad asumida por el auditor,
fundamentalmente sobre su opinion y la adherencia a la normatividad vigente;
en los casos en que conviene informar con mayor detalle mayor, las declaraciones
informativas deben suficientes para que el lector comprenda dichos asuntos.
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Tipos de dictimenes:
Opinién limpia: Cuando el control interno es en general bueno.
Opinién negativa: Cuando el control interno es en general deficiente.

Opinidn con salvedades: Cuando el control interno es en general bueno,
pero existen excepciones de importancia.

Abstencién de opinion:  Cuando no se tienen elementos, evidencia
suficiente y competente, para opinar sobre el
control interno.

Continuando con el informe que rinde el auditor de informatica, es comin
que éste no siempre se encuentre suficientemente organizado, completo y que
tampoco aclare las situaciones relevantes. A veces esta lleno de tecnicismos que
no siempre son comprendidos por los que lo reciben y deben tomar decisiones
en cuanto a las debilidades de control. Cabe recordar que una carta de
observaciones o sugerencias es una comunicacion formal dirigida a la alta
administracion con el objeto de llamar su atencion sobre las debilidades de control
mas significativas, procurando motivarla para que se incorporen las medidas de
control que procedan. La carta de observaciones o sugerencias es el producto
final del trabajo de auditoria, por lo que es importante darle la calidad que requiere.
Una buena carta evidencia un buen trabajo de auditoria.

Control interno
El control interno comprende el plan de organizacion, los métodos y
procedimientos y el ambiente de control que en forma coordinada se adoptan en

un negocio con los siguientes objetivos:

* Laproteccion de los activos de la institucion principalmente parala prevencion
y deteccion de fraudes. ;En informatica qué activos deberian protegerse?

= Ia obtencion de informacion veraz y confiable que permita la localizacion
de errores.

* La promocion de eficiencia en la operacion de la institucion facilitando la
localizacion de desperdicios.

= Esta situacion es preocupante porque frecuentemente, tanto el personal de
informatica como los usuarios, conocen la tecnologia incorporada a sus
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organizaciones de manera muy rapida y no siempre mediante una capacitacion
formal y adecuada.

* Laadhesion a las politicas establecidas por la administracion de la institucion.
La preocupacion que existe a este respecto se debe a los deficientes medios
de comunicacion establecidos por las instituciones.

Una debilidad de control significa una situacion en la que el auditor estima
que los procedimientos establecidos, o el grado de cumplimiento de ellos, no
suministran una razonable seguridad y pueden traer como consecuencia errores
o irregularidades.

Las condiciones para el control, como su nombre lo indica, son esenciales
para hacerlo posible. Algunas condiciones basicas son: la existencia de sistemas,

personal competente para operarlos y documentacion en que consten las

operaciones y lo que se hace con ellas. A continuacion se detallan cada una de
estas tres condiciones basicas:

Existencia de sistemas: mientras mas explicitamente se defina una operacion,
mas facil sera llevarla a cabo en forma confiable y controlada. Idealmente, todo
el personal que intervenga en una operacion deberia saber exactamente lo que
debe hacer y lo que no debe hacer en cualquier caso, incluso ante operaciones
anormales, no autorizadas, incompletas o erroneas. Sin sistema, el control es
imposible, en consecuencia, el sistema mismo es probablemente el control
fundamental.

Competencia e integridad: los sistemas y los otros procedimientos de control
seran inutiles si el personal asignado para ejercerlos no lo hace consciente y
consistentemente. En efecto, cada persona debe tener el nivel de competencia
adecuado para la labor que se le asigna, y suficiente integridad para sentirse
responsable de su realizacion. Los sistemas y la competencia de quienes los
operan van de la mano. El auditor debe estar siempre alerta a los cambios de
personal en la institucion o a los cambios sutiles en su actitud que pudieran
requerir una revalidacion.

Documentacion: algunos documentos o registros se requieren solo para
efectos de control, se evidencia la ejecucion de una operacion inicializando el
documento, o por algin otro medio que identifique a quien la llevo a cabo para
definir responsabilidades y permitir su supervision. El proceso de documentar
las operaciones es inherente y esta también implicito en todo sistema.

Para que el auditor pueda emitir su opinidon en forma objetiva y profesional,
tiene la obligacion de reunir los elementos de juicio suficientes que permitan
obtener con certeza razonable, la conviccion de: la autenticidad de los hechos y
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la consistencia de los criterios, sistemas y métodos usados para captar y reflejar
los hechos. A los elementos de juicio antes mencionados se les denomina evidencia
comprobatoria y debera ser suficiente y competente.

Los papeles de trabajo obtenidos en cada auditoria, son propiedad exclusiva
del auditor y la informacion contenida en ellos es de caracter confidencial, su
uso esta restringido por el secreto profesional. El auditor debe usar un maletin o
portafolio que pueda cerrarse con llave y guardarlo en su area de trabajo en un
lugar seguro. Puesto que los papeles de trabajo del auditor constituyen la
evidencia comprobatoria, lo pueden favorecer o perjudicar posteriormente si
surgen problemas. Es lamentable que se haya adoptado la expresion "papeles de
trabajo" pues da la idea de un producto no terminado, o sea la acumulacion de
notas y célculos preliminares en un block de apuntes. Si no queda evidencia del
cuidado con que el auditor hizo su trabajo, parecera que solo le prest6 atencion
superficial. El auditor debe tener presente que no sera el unico que leera los
papeles de trabajo que formula y considerar la impresion que causara a otras
personas. En suma, los papeles de trabajo debidamente elaborados son necesarios
para que el auditor demuestre que cumplio con las normas de ejecucion del
mismo.

Al evaluar el control interno, el auditor debera determinar sus deficiencias,
calificarlas en cuanto a su gravedad y posibles repercusiones, y establecer el
alcance de su trabajo en relacion « las condiciones encontradas. Si las fallas de
control interno son graves y el auditor no logra suplir esa limitacion de una
manera practica, debera abstenerse de opinar.

La auditoria debe cambiar de la simple deteccion de errores y/o irregularidades
ala promocion de la adecuada administracion del riesgo, un adecuado estudio
y evaluacion del control interno existente es la base para la determinacion del
alcance de las pruebas y procedimientos de auditoria.

Factores que determinan la necesidad de auditoria de informatica

Todas las organizaciones, empresas e instituciones del mundo moderno tienen
ante sus ojos un panorama de riesgos que tan solo hace algunos afios no hubieran
sofiado tener, asi como un amplio panorama de oportunidades y fortalezas que
la tecnologia genera.

Ahora se puede apreciar la enorme penetracion y sofisticacion de la
computacion, que ha invadido desde el hogar hasta las organizaciones que
administran los sistemas de transferencia electronica de fondos en el mundo o
los cajeros automaticos de las instituciones bancarias de cualquier pais. Desde
la infancia, con juegos y programas de computo educativos, hasta la edad adulta,
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como individuos o instituciones, vivimos cada vez mas inmersos en la
automatizacién y las telecomunicaciones. No solo vivimos una vertiginosa época
de cambios sino un cambio de época, cuya velocidad de transformacién de la
informacién y cercania de la tecnologia al usuario final supera las expectativas
de muchos.

Las organizaciones de hoy incrementan continuamente su dependencia
operativa de las funciones de informatica. Utia de las razones de esta dependencia
es la necesidad del procesamiento de altos y muy dindmicos voliimenes de datos.
La informacion mas relevante, financiera, fiscal y administrativa, es fruto del
proceso electrénico de datos y de las comunicaciones, en ocasiones casi
instantaneas. Se resume con facilidad que la informaética y la computacion son
muy importantes para las entidades y las personas de finales del siglo xx. ;Qué
sucederia si fallara o desapareciera la informatica en nuestras instituciones? ;Qué
pasaria con la informacion estadistica de cualquier pais?

Un aspecto que llama la atencidn es que el costo de la informatica no siempre
esta en proporcion aceptable a los beneficios obtenidos. En muchas instituciones
se ha padecido el incumplimiento de expectativas o bien fracasos. Derivado de
ello aparece como motivo de preocupacion de la alta gerencia el que las areas
de informatica funcionen adecuadamente, con un nivel de riesgo y
aprovechamiento de recursos razonable. Sin embargo, todavia no existe un
autentico compromiso de la alta gerencia en asuntos de informatica, aunque
actualmente esto, en términos generales, guarde menores proporciones que en
el pasado.

Otro fendmeno interesante es lo que se ha llamado la era de las
microcomputadoras en que vivimos: ya sea para su uso independiente o en red,
los enormes e impenetrables centros de computo tradicionales tienden cada vez
mas a desaparecer. Hoy dia la informatica se encuentra en casi todas las areas de
una entidad y los usuarios satisfacen autbnomamente muchas de sus necesidades
gracias al uso de los lenguajes de cuarta generacion y los generadores de
aplicaciones, herramientas que al ser adecuadmente utilizadas, permiten minimizar
el problema de los costos de la informatica.

En esto nuevo entorno informatico, se hace extremadamente urgente
incrementar la conciencia, la sensibilizacion, el compromiso y el apoyo de la alta
gerencia asi como la precisa determinacion de su importante papel en el logro
del éxito de la funcion de informatica.

Otra situacion que es fundamental considerar es el proceso para el desarrollo
de los sistemas de informacion (SI), pues en €l surgen muchos puntos criticos y
por ende, multiples factores que determinan la necesidad de auditoria de
informatica, algunas caracteristicas recurrentes son:
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Tiempos récord o maratones para el desarrollo de SI: a partir de un
conocimiento muy vago de los requerimientos de informacion o necesidades
de los usuarios.

Carencia o deficiencia en la metodologia para el desarrollo de los
sistemas. En los casos en que existe una metodologia correcta no es estandar
o solo lo es parcialmente. Es decir, que el proceso de desarrollo depende
frecuentemente del personal que participe en €l, sin el establecimiento de
puntos de control minimos que permitan medir el grado de avance y calidad
de los sistemas antes de ser transferidos a un ambiente de operacion normal.

Falta de participacion del auditor, por el impreciso conocimiento de su
papel en esta area. En ocasiones el auditor teme a problemas de independencia
mental y/o conocimientos suficientes y competentes.

Sistemas aislados o islas de informacién, es decir, que la informacién
generada como salida de un sistema no se transfiere automaticamente a los
otros sistemas relacionados y es necesario volver a capturar. Tal pudiera ser
el caso de que la informacion final de nOmina sea necesario introducirla a
contabilidad mediante la nueva captura de un buen nimero de los mismos
datos. Un punto a resaltar es que en sistemas las interfaces equivalen a las
tuberias de una casa.

La integridad de los datos es otro factor determinante, ya que no siempre
los controles que se encuentran incorporados en los sistemas de informacion
aseguran razonablemente la totalidad, la exactitud, la autorizacion, la
permanencia, la oportunidad y la utilidad de la informacion resultante. Estos
controles pueden ser ejercidos por los seres humanos o automaticamente por
programas de computo, utilizando un conjunto de técnicas apropiadas a los
sistemas en los que interviene el procesamiento electronico de datos.

Enorme concentracion de funciones tradicionalmente segregadas para
efectos de control. Muchas veces, el analista, el disefiador, el desarrollador,
el operador y usuario del sistema es la misma persona, esto trae como
consecuencia una alta posibilidad de manipular la informacion.

El aprendizaje por descubrimiento, es decir, artesanal, empirico,
autodidacta, muchas veces sin una clara conciencia de riesgos, responsabilidad
y control, como es la documentacion y respaldos, con el consecuente
despilfarro de tiempo y eficiencia en el uso de los recursos tecnologicos. En
este renglon es conveniente destacar que el surgimiento de las carreras
universitarias en las areas de informatica, computacion, cibemnética, ingenieria
electronica, etc. es relativamente reciente y, por tanto, los recursos humanos
altamente calificados son todavia muy escasos y la necesidad de ellos cada
vez mas frecuente.
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* La "Torre de Babel", en donde trabajan equipos y paquetes de programas
de computo de diferentes proveedores o bien versiones incompatibles y sin
una adecuada evaluacion de los mismos.

* Esfuerzos aislados, no institucionales ni articulados, para el logro armonico
de objetivos de cada una de las areas de la entidad.

Como respuesta a todas las inquietudes expresadas en los parrafos anteriores,
surge la auditoria de informética como un recurso para prever, detectar y corregir
las deficiencias, pero es necesario que toda la organizacion esté convencida de
la necesidad de incorporarla. En especial la alta gerencia debera verificar que se
estén cumpliendo satisfactoriamente y de acuerdo a la normatividad los objetivos
de:

- continuidad del servicio.
- integridad, coherencia, confidencialidad y seguridad de la informacion.

La auditoria de informatica tiene como propdsito evaluar la suficiencia de las
medidas de control para disminuir la posibilidad de que los riesgos se materialicen,
al mismo tiempo, ha ampliado los horizontes de actuacion en materia de auditoria,
ofreciendo la gran oportunidad de brindar una gama de servicios de alto juicio
profesional y muy demandados por la sociedad. Se puede apreciar que los
objetivos que siempre se han buscado en la auditoria no se han modificado, pero
el entorno tecnoldgico ha revolucionado los medios para garantizarlos.

El auditor de informatica evalta la suficiencia de las medidas de control
adoptadas para abatir la posibilidad de que los riesgos se materialicen, al igual
que cualquier auditor, debe estar familiarizado con la organizacion y funciones
de cada una de las areas de la institucion, asi como con las operaciones que se
realizan ya que existen dos grandes areas de participacion de la auditoria de
informatica:

* Controles especificos también llamados controles de aplicacion, que abarcan:
* La auditoria al ciclo de vida del desarrollo de un sistema de informacion.
* La auditoria de sistemas de informacion en operacion.

* Controles generales, que abarcan la auditoria a todos aquellos aspectos cuyas
debilidades no afectan a una informacion especifica, sino en general a cualquier
recurso informatico:

* La administracion de la funcion informética.

» Revision de controles en adquisiciones de bienes informaticos.
» La seguridad fisica y logica.

s Sistema operativo.

La auditoria de
informdtica tiene
como proposito
evaluar la
suficiencia de las
medidas de control
para disminuir la.
posibilidad de que
los riesgos se
materialicen.
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Tenms 2. Nl b iATemnbiy tsn Lo

Por Sara Isabel Ayala Rodiles

RW Este tema se refiere a la auditoria que se aplica a los sistemas de
informacion que estan en procesos de construccion. Cabe destacar que cada una
de las fases establecidas en el ciclo de vida clasico es susceptible de ser auditada y,
no obstante que en el modulo anterior se estudiaron otros paradigmas de desarrollo
de sistemas, el ciclo de vida clasico es una metodologia que se toma como base
para establecer la auditoria a sistemas de informacion en desarrollo.

Las etapas de planeacion, analisis y disefio, constituyen momentos claves para
la participacion del auditor, con el fin de evaluar las medidas de control que permitan
disminuir costos y riesgos en etapas posteriores como es la implantacion o el
mantenimiento del sistema.
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Tems 2. N 4 pslemdy en Lo

Por Sara Isabel Ayala Rodiles

Auditoria al ciclo de vida de desarrollo

La experiencia de la mayoria de las empresas indica que los resultados
obtenidos del proceso de desarrollo de los sistemas de informacién son
deficientes. Muchos de esos problemas se convierten en sujetos de auditoria y
se pueden sefialar los siguientes:

* Costos en una proporcion inadecuada a los beneficios.

* Incremento en la escala inicial del proyecto.

* Sistemas no integrales o aislados.

* Deficiente comunicacion entre usuarios y personal de procesamiento de
datos.

* Desconocimiento del papel / responsabilidad de usuarios y direccion.

* Expectativas no cumplidas, insatisfechas, de los usuarios.

* Ausencia de pistas de auditoria.

» Falta de revisiones técnicas a detalle.

* Entrenamiento deficiente.

* Carencia o incompleta documentacion de sistemas. Documentacion técnica,
de operacion y/o de usuario.

» Carencia de metodologia, o bien metodologia incompleta y no estandar, para
el desarrollo de los sistemas, en la que se sefialen con precision actividades,
tiempo estimado y responsables. Administracion insuficiente de los proyectos.

* Inoportunidad en la transferencia de sistemas en desarrollo a operacién normal.

* Desaprovechamiento tecnologico.

* Pruebas del sistema incompletas, inadecuadas, desorganizadas, sin documentar
y/o mal disefiadas, las cuales garanticen que los errores e irregularidades se
detectan oportunamente por sistema.

* Pruebas no siempre controladas por usuario.

Es importante destacar lo vital que resulta el hecho de que el auditor esté

involucrado desde el plan maestro de sistemas, pues para auditar el ciclo de vida
del desarrollo de sistemas se deben tener presentes los siguientes tres puntos:
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* Que exista una metodologia.

* Que la metodologia sea la adecuada al entorno
tecnoldgico de la entidad, sea estandar, completa, al
dia, aprobada y comunicada a todo el personal.

* Que la metodologia se cumpla en el caso de un
sistema de informacion, en particular o en general.

El auditor no siempre ha participado en el ciclo de vida del desarrollo de los El auditor
sistemas pues teme "ser juez y parte", pero es conveniente que el auditor esté contribuye a
consciente de que €l no representa un factor para la toma decisiones, sino que disminuir riesgos,
juega un papel de control que contribuye a disminuir riesgos, no a evitarlos. no a evitarlos.

La mayoria de las organizaciones destinan enormes recursos al desarrollo de
nuevos sistemas 0 a la modificacion de los mismos. A la luz del incremento en el
porcentaje de fallas en las fechas de terminacion, costos estimados y la
satisfaccion del usuario, las organizaciones pueden seguir un enfoque estructurado
para el desarrollo de nuevos sistemas y el mantenimiento de los mismos. La
combinacién de técnicas efectivas de administracién del proyecto, la participacion
activa del usuario y especialistas, y la utilizacion de una metodologia estructurada
para el desarrollo de sistemas pueden minimizar los riesgos en cuanto a
aplicaciones inapropiadas, erroneas, con datos sin uso o bien a los cambios
injustificados: el gran salto hacia adelante se logra con pequefios saltos.

Los sistemas de informacion se deben desarrollar para servir al usuario,
proporcionandole capacidades para el proceso de datos y reportes. Cada sistema
de informacion tiene cinco principales areas o fases, mismas que se componen
de otras actividades. Todas son sujetas a control durante el ciclo de vida del
desarrollo de sistemas:

A) Planeacion
Requisicion de servicios.
Estudio de factibilidad.

B) Analisis y diseiio
Andlisis y disefio general del sistema.
Analisis y disefio detallado del sistema.

C) Desarrollo
Programacion.
Prueba modular y prueba del sistema integral.
Desarrollo de manuales.
Entrenamiento.

142
Centro Interamericano de Estudios de Seguridad Social



D) Implantacion
Conversion.
Revision de la post-implantacion.

E) Mantenimiento del sistema

Reconocer que hay un ciclo de vida para el desarrollo de sistemas es el primer Reconocer que hay
paso para su control. El hecho de dividir el desarrollo en fases permite predecir un ciclo de vida
el proyecto integro, analizar y evaluar cada parte con mayor concentracion y para el desarrollo

monitorear continuamente la calidad y avance del trabajo. de,smemas esel
primer paso para

.. . . . , su control.
La revision del ciclo de vida del desarrollo de sistemas parte de los estandares

o metodologia requerida para el desarrollo de los nuevos sistemas y las
modificaciones a los mismos. El propdsito de la revisién efectuada por el
auditor de sistemas de informacion es asegurar que la organizacion tiene y usa
la metodologia adecuada de desarrollo.

El objetivo de auditoria al ciclo de vida de desarrollo de sistemas es verificar
que se desarrollen sistemas Utiles, seguros, auditables, mantenibles y controlables
y que se obtengan resultados consistentes para satisfacer los requerimientos del
usuario.

Planeacién
Actividad: Requisicion de Servicios

Es importante que los sistemas de informacion se soliciten por los usuarios,
que son los que deben estar conscientes de las necesidades. Asimismo, es
necesario que los sistemas de informacion sean solicitados por escrito y de manera
oficial, para precisar los compromisos en cuanto a:

Definicion del proyecto:

* Justificacion. ;Por qué se requiere un nuevo sistema?

* Ambiente. ;Quiénes y en donde operara?

* Alcance. ;Qué aspectos debera cubrir a corto, mediano y largo plazo?

» Restricciones que tienen las areas usuarias.

* Beneficios esperados: ahorro de tiempo, de papel, de personal, mejoramiento
de la imagen de la institucion, etc.
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* Integracion del equipo de trabajo asignado por el 4rea usuaria al proyecto y
sus responsabilidades.

* Definicidn de requisitos de informacion, nuevos y existentes.

Esta solicitud del desarrollo de un nuevo sistema de informacion debe ser
presentada, de preferencia, al Comité de Planeacion y Control de Recursos
Informaticos, el cual debera estar integrado por cuando menos un representante
de cada una de las areas de la institucion. Este comité debiera ser quien autorice
o rechace la solicitud.

Actividad: Estudio de factibilidad

Los estudios de factibilidad se deben realizar para garantizar, de manera
razonable, que es posible desarrollar el sistema solicitado considerando los
aspectos economicos, técnicos y operativos disponibles. Estos estudios debieran
incluir:

» Estudio de los procedimientos existentes.

» Formulacion de cursos alternativos de accion.

* Factibilidad tecnolégica (métodos aplicables de procesamiento de datos)
disponibilidad de la tecnologia que satisfaga las necesidades del usuario.

* Actualizacion o complemento a los recursos actuales.

* Factibilidad economica:

* Costos actuales contra costos de cada alternativa (personal de desarrollo,
equipo software, entrenamiento, preparacion de la entrada, conversion
de archivos de prueba, operacion, costo del software, etc.).

* Identificacion y cuantificacion de beneficios.

* Factibilidad operativa: determinar que se operara tomando en cuenta factores
como la resistencia al cambio, caracteristicas del personal, ubicacion de las
instalaciones, etc.

* Plan maestro del proyecto (puntos de control y calendarizacion de actividades).

» Estado general de la funcién de desarrollo en la institucion.

Estos estudios para el desarrollo de un nuevo sistema de informacién también
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deben ser presentados, preferentemente, al Comité de Planeacion y Control de
Recursos Informaticos. Este comité debiera ser quien autorice las siguientes
actividades para el desarrollo del sistema o lo detenga a tiempo.

Analisis y Diseiio

Actividad: Diseflo general del sistema

El disefio general de sistemas equivale a los planos para la construccién de
una casa, siempre serd mas facil y menos costoso corregir los planos que hacerlo
ya que la casa ha sido construida. El disefio general debiera incluir:

» Estructura general del sistema.

* Definicion y documentacién de los requisitos de salida: En el disefio
» Contenido y formato de los informes. general del
* Frecuencia de produccion de reportes. sistema se deben
» Lista de distribucion de reportes autorizada. considerar los
* Periodos de retencién de informes. periodos de
* Controles sobre la salida. retencion de
informes.

* Definicion y documentacion de los requisitos de entrada:

Requisitos de edicion y validacion (control).
Revisiones de seguridad para la proteccion de la exclusividad.
Controles sobre la entrada.

* Definicién y documentacion de los requisitos de archivos:

Definicion de los tipos de registros o estructuracioén de bases de datos.
Métodos de organizacion de archivos.

Niveles de seguridad y controles de acceso.

Periodos de respaldo y retencion.

» Definicidn y documentacion de los requisitos de procesamiento (manuales y
computarizados):

Especificacion de procedimientos programados de célculo, clasificacion,
etc.

Estimacion de tiempos de respuesta.

Normatividad.

Interfaces con otros sistemas de informacion.

Niveles de seguridad.

Disefio de documentos fuente.
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En esta parte se determinan las especificaciones de usuario, es decir, usuario Usuario es todo
es todo aquel que dentro del contexto de la organizacion se relaciona con el aquel que dentro

sistema. Existen usuarios primarios y usuarios secundarios. del contexto de la
organizacion se

relaciona con el

. . . | di sistema. Existen
Usuario Primario, es aquel que usa directamente en usuarios primarios

sus tareas los resultados del sistema de informacion. y usuarios
secundarios.

Usuario Secundario, es aquel que introduce datos al

sistema.

El analista de sistemas debe comprender las responsabilidades, limitaciones,
necesidades del usuario, las acciones que debera tomar el usuario, las reglas de
decision por aplicarse y los itinerarios de interacciones. Las especificaciones de
usuario involucran el diagndstico del problema y las especificaciones de solucion.
Estas tienen la fuerza de un contrato o compromiso entre el usuario y el personal
de procesamiento de datos. Son los antecedentes para todo el equipo de
desarrollo. Deben responder a las preguntas ;como? jpor qué? por tanto, se
deberan quedar diagramados los procedimientos actuales y los esperados.

Como se analiz6 en el primer modulo del Diplomado, las decisiones que
tienen que tomar los usuarios de un sistema de informacion se pueden darse en
diferentes niveles de la organizacion, aqui sefialaremos los tres principales:

Nivel operativo de la administracion. Apoyan sus decisiones en reglas
preestablecidas, operan en nivel de alta certidumbre y, fundamentalmente,
consiste en la supervision de detalles operativos.

Nivel medio de administracion. Toman decisiones sobre planeacion y
control a corto plazo, trabajan en un ambiente de baja certidumbre y las
decisiones carecen de alto grado de estructuracion.

Nivel de administracion estratégica.- Guian al nivel medio y operativo
de administracion, actGian en un clima de incertidumbre, postulan metas,
estrategias y politicas.

La siguiente tabla muestra las diferentes caracteristicas que asume la
informacién dependiendo del nivel de decisiones dentro de la organizacién:
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Nivel de direccion
estratégica

Amplia
General
Resumido
Antigua
Estimaciones
Cualitativa

Caracteristicas en
cuanto a:

Vision de la informacion
Nivel de detalle
Nivel de resumen

Antigiiedad de la informacion
Precision de la informacion

Fuente

Nivel de control
operativo

Estrecha

Muy detallada

Datos primarios
Reciente

Actual

Principalmente interna

Otro factor importante por considerar son las relaciones humanas, ya que los
sistemas de informacion pueden cambiar las relaciones interpersonales y las
interacciones. Se debe comprender el estilo organizacional, tomar a la
organizacion como un todo, identificar el grado de apertura / restriccion:
permeabilidad. Es necesario identificar si el estilo de liderazgo es autocrata o

democrata.

La recopilacion de datos involucra la investigacion documental, la realizacion
de entrevistas y la observacion. ;Qué se examinara?, ;A quiénes se entrevistara?

El disefio de los formatos/ pantallas de captura tiene también ciertos objetivos

que cumplir:

®  Precision.

= Facilidad de uso y sencillez.
» Consistencia.
= Controlables (flujo de operacion).

Otros aspectos que debe observar el disefio son:

= Satisfaccion del objetivo planteado.
= Adaptada al usuario.

* Adecuada cantidad de informacion.
s Oportunidad.

= Medio apropiado.

» Medicion del grado de confidencialidad (por ejemplo, muy confidencial,

confidencial y no confidencial).

Es mucho menos costoso corregir problemas cuando éstos se encuentran en
sus etapas iniciales, que esperar a que se expresen mediante quejas de usuarios
o aparicion de crisis.

Es mucho menos
costoso corregir
problemas cuando
éstos se
encuentran en sus
etapas iniciales,
que esperar a que
se expresen
mediante quejas
de usuarios o
aparicion de
Crisis.
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El disefio general del sistema debe ser elaborado conjuntamente por el personal
de informatica y el personal usuario, pero siempre debe ser aprobado por el
usuario antes de continuar con las actividades de la siguiente etapa.

Actividad: Disefio detallado del sistema

En esta etapa deben realizarse las siguientes tareas:
» Especificaciones de programas y controles programados (costo-beneficio).
* Disefio de pistas de auditoria.

* Definicion de estandares de documentacion de programas de computo:
= Nombre de la aplicacion.
= Diagrama del sistema (menu jerarquico).
* Aspectos generales del programa.
» Formatos de archivos de entrada.
* Formatos de archivos de salida.
= Disefio y muestra de reportes.
= Disefio y muestra de pantallas.
s Descripcion detallada de los principales.
= Procedimientos de calculo, clasificacion etc., incorporados al programa.
= Criterios de seleccion.
* Procedimiento de conexion de cifras.
= Instrucciones de corrida y listado de procedimientos de ejecucion.
* Medio de almacenamiento y localizacion del programa.
* Requerimientos de equipo.
* Listado del programa fuente (ultima compilacion, con comentarios a la
logica).

* Definicion de estandares para la prueba de programas y del sistema total.
* Determinacion del procedimiento para establecer datos de prueba.

» Asignacion de responsabilidades para la preparacion de datos y evaluacion
de los resultados.

» Autorizacion y aceptacion escrita del lider del proyecto en el area de
informatica.

En esta etapa se definen las especificaciones técnicas, que son las
caracteristicas y definiciones técnicas y operativas del sistema, lo cual es
responsabilidad del lider de proyecto en informatica. Las especificaciones técnicas
incluyen:
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* Instrucciones para programacion.

* TJtinerario para el desarrollo de programas/modulos.

* Matrices de archivos/programas, modulos/programas.
» Seleccion de los lenguajes de programacion.

*= Controles del operador.

» Instrucciones al operador en caso de interrupciones.

Procedimientos de respaldo, reinicio y recuperacion.

Esta etapa es responsabilidad del personal de informatica, analistas y
programadores que laboran en el desarrollo de los sistemas de informacion en la
Institucion.

Desarrollo
Actividad: Programacion

Hasta esta etapa se debe efectuar el desarrollo de los programas de computo
y la elaboracion de la documentacion técnica de los mismos. No debe dejarse al
final el desarrollo de los manuales técnicos.

Actividad: Prueba modular y prueba del sistema integral

Se deben ejercer presiones para hacer fallar al sistema. Las pruebas deben
efectuarse con volimenes de datos y bajo condiciones reales de operacion.
Cualquier error detectado debe ser cuidadosamente analizado y corregido,
preparandose un reporte de excepciones: problema, causa y solucion, indicando
la fecha de correccion. La prueba debe estar bien dirigida, organizada, ser
exhaustiva y eficiente, involucrando:

Los procedimientos manuales.

» Los programas de computo y procedimientos de ejecucion.
Archivos de prueba.

Al personal.

Es importante que se documenten las pruebas y se muestre en ellas la
aprobacion definitiva del usuario. Los reportes aprobados deben conservarse
como evidencia de la realizacion adecuada y completa de esta etapa.
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En el caso de proyectos grandes conviene desarrollar un plan de instalacién
piloto o por modulos, asignando responsabilidades. Se pueden disminuir las
sorpresas negativas si se planea, conjuntamente usuarios y personal de
informatica, los requerimientos técnicos (de equipo y personal) y la fecha mas
conveniente para la implantacion del sistema.

Actividad: Desarrollo de manuales

La documentacidon de los sistemas, es decir, la elaboracion de manuales, es
de vital importancia para la operacion y uso del sistema por los usuarios y el
personal de informatica involucrados, asi como para efectuar con rapidez y con
el menor grado de riesgo las futuras modificaciones del sistema. Debemos
considerar que las personas y los sistemas no son eternos.

A continuacion se indican los principales puntos que deben incluir los
manuales:

Manual de operacion :
» Representacion grafica de la estructura del sistema.

* Funcion de cada programa.
» Requerimientos de equipo.

* Tamailo estimado de archivos (normal y maximo). El manual de
* Explicacion de los mensajes de la consola o pantalla, junto con la 0P€’aCién debe_
respuesta adecuada del operador. estimar el tamaic

= Instrucciones de corrida y listado de procedimientos de ejecucion. de los archivos.

* (Calendarizacion de procesos.

* Parametros a alimentar.

s Creacion de salida y su distribucion .

» Identificacion adecuada de las etiquetas de los archivos de salida.
* Puntos de reinicio y recuperacion.

* Procedimientos para notificar errores o condiciones defectuosas.
* Procedimientos para casos de emergencia.

Manual de usuario:

s Representacion grafica de la estructura del sistema.

* Procedimientos de preparacion de datos.

* Asignacion de prioridades.

» Tiempo probable de respuesta y recepcion de productos finales.

» Especificaciones y disefio de entrada de datos (formatos y pantallas de
captura).

* Especificaciones y disefio de salida de datos (reportes / pantallas de
consulta).
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* Controles de usuario.
* Procedimientos para resolver errores e incongruencias.
» Controles sobre la entrada y salida.
Manual del sistema:
= Representacion grafica de la estructura del sistema.
* Documentacion de cada programa de computo.

La revision de la documentacion de una aplicacion involucra identificar su
existencia, analizar su contenido y, juzgar su oportunidad y disponibilidad (por
ejemplo, en medios magnéticos u Opticos y en red, de preferencia no en papel).
La calidad del mantenimiento de sistemas depende en gran medida de la calidad
de la documentacion. Ademas de la claridad y organizacion de la documentacion,
debe dedicarse especial atencion al tipo de personas a quien va dirigido.
Actividad: Entrenamiento

El entrenamiento del personal es un control preventivo, es decir, que ve antes
de que se presenten las dudas, errores y/o irregularidades. Por tanto, es de suma
importancia que se realice con alto grado de calidad. Algunos aspectos a revisar
son:

» Calendarizacion que garantice que todo el personal que lo requiere asiste.

» Duracion.

* Porcentaje de teoria y de practica.

s Materiales de apoyo para los participantes y para el expositor.

= Métodos de la ensefianza.

s (Calidad de los instructores.

* Mecanismos para evaluacion del aprendizaje.

Implantacion
Actividad: Conversion
La etapa de conversion significa abandonar el sistema actual, manual o

computarizado, para emigrar a uno nuevo y conciliar los resultados. Los
controles en la etapa de conversion persiguen asegurar que los archivos iniciales

La calidad del
mantenimiento de
sistemas depende
en gran medida de
la calidad de la
documentacion.
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(saldos, acumulados, catalogos, etc.) proporcionan un punto de arranque Los controles en la

adecuado, marcando itinerarios, compromisos y condiciones de éxito. etapa de
conversion
Cuando se emigra a nuevo sistema se transfieren, mediante programas de persiguen

asegurar que los

cémputo para la conversion de algunos datos que se han almacenado en archivos beling
archivos iniciales

generados por el sistema anterior. Por ejemplo, si durante el primer semestre de

1999 se procesé la informacién con sistema de némina y a partir de julio se fggﬁ;’a dos,

instalara un nuevo sistema de n6mina, se debe aprovechar al maximo la catélogos, etc.)

informacion almacenada por el sistema anterior y garantizar que este paso se proporcionan un

lleve a cabo satisfactoriamente. punto de arranque
adecuado,

Normalmente la conversion requiere el desarrollo de programas de conversion marcando

de archivos para pasar un formato a otro. ifinerarios,
compromisos y
condiciones de

.. .. . éxito.
Las principales actividades que se realizan en la etapa
de conversion de archivos o bases de datos son:

= JTdentificacion de fuentes de informacion.

* Recopilacion de informacion.

= Revision dela exactitud de los documentos previos
a la conversion.

= Evaluacion de los resultados de la conversion.

Actividad: Revision de la post-implantacion

La revision post-implantacion es una etapa formalmente planeada, que debe
realizarse después de transcurridos tres o seis meses de la instalacion definitiva.
La revision post-implantacidon normalmente involucra:

* Evaluacion del cumplimiento de las necesidades de usuario.
= Analisis de costo-beneficio del sistema.

* Oportunidad de la informacion.

= Efectividad de los controles.

» Control de modificaciones al sistema.

Mantenimiento del sistema

"El primer cambio surge el dia que se instala el sistema". Debido a que lo
iinico constante en sistemas es el cambio, en esta etapa se analiza y evalua como
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ha sido el mantenimiento de sistemas para proteger a la instalacion de cambios
incorrectos, no autorizados o decisiones equivocadas. El mantenimiento de
sistemas se origina principalmente por la presencia los siguientes factores:

= Cambios en normatividad interna y externa a la
entidad.

® Desarrollo tecnologico.

= Comportamiento del entorno, competencia.

= Costos actuales excesivos

Normalmente los cambios obligatorios (cambios en normatividad interna y
externa a la entidad ) se efectian con menos controles, por la presion implicita,
mientras que los cambios por mejoras (refinamiento, creatividad, ventajas
tecnologicas) se atienden mas controladamente, pues se dispone de mayor
cantidad de tiempo para realizarlos.

Al auditor le preocupa que haya un sistema para administrar los cambios a
los sistemas, por ejemplo, hacer los cambios por grupos o lotes pertenecientes a
un mismo modulo / programa. La documentacion para el control de los cambios
debiera mostrar:

= Control numérico.

= Fecha de implantacion.

= Persona solicitante autorizada.

= Persona que efectio el cambio.

» Justificacion.

* Descripcion narrativa.

» Documentacion de las pruebas.

* Autorizacion formal de los resultados.

Todo cambio debiera originar la actualizacion de la documentacion
correspondiente (manuales técnicos, de usuario y de operacion). Algunas
instituciones incluyen la documentacion técnica de los cambios dentro de los
propios programas de computo que se modifican, como comentarios.

La conciencia de la calidad, seguridad y control debe iniciarse en las areas de
desarrollo,contemplando un balance adecuado con la productividad de los
sistemas.

La deteccion y correccion de controles inadecuados o incompletos durante
la fase de disefio ahorrara tiempo y dinero cuando el sistema esté operando
cotidianamente.

La deteccion y
correccion de
controles
inadecuados o
incompletos
durante la fase de
disefio ahorrara
tiempo y dinero
cuando el sistema
esté operando
cotidianamente.
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T 3. A b by an 0

Por Sara Isabel Ayala Rodiles

RW Cuando los sistemas de informacion estan en plena operacion, habra que
auditar su cumplimiento hacia los objetivos basicos de control: la totalidad, la
exactitud, la autorizacion, el mantenimiento, la oportunidad y la utilidad. Cabe
sefialar que en este tema se analizan las diferentes disciplinas y técnicas que auxilian
al revisor o auditor en su trabajo.

En este tipo de auditoria se verifican los diversos controles que existen a lo
largo del flujo de la informacion: la entrada, el proceso y la salida. Dentro de este
tema, se estructura un ejemplo de metodologia para auditar a un sistema de
informacion que esta operando; de igual forma, se describen algunas de las muchas
técnicas computarizadas que han surgido para apoyar el quehacer del auditor en el
campo de la administracion, en los sistemas automatizados y en la revision de los
controles.

La adquisicion de bienes informaticos es una area que se torna dia con dia mas
compleja, en tanto la tecnologia que hoy es vigente dejara de serlo en unos cuantos
meses, por lo que la auditoria a este proceso es fundamental para las instituciones.
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Tens 3.

4 palemdny en o

Por Sara Isabel Ayala Rodiles

Un sistema de informacidn o aplicacion se define como un conjunto de
procedimientos manuales y computarizados, interrelacionados y que constituyen
un sistema que produce informacion relacionada con cierto tipo de operaciones
o actividades. Para que un sistema de informacion funcione satisfactoriamente
es necesario que las partes manual y computarizada operen adecuadamente.
Por tanto, el auditor debe evaluar ambos aspectos de los sistemas de informacién

en operacion.

El auditor de sistemas de informacion necesita conocer y evaluar el control
interno de los sistemas de informacion computarizados para determinar: el
alcance, la cobertura y profundidad, la naturaleza y tipo de pruebas y la
oportunidad de sus procedimientos de auditoria.

Los objetivos de control son los aspectos que se deben controlar en el proceso
de la informacion, son el qué del control. A continuacion se presenta un cuadro
que muestra los objetivos basicos de control representados con en las siglas:
TEAMOU (Totalidad, Exactitud, Autorizacién, Mantenimiento, Oportunidad

y Utilidad).

Totalidad: Este objetivo hace referencia al registro inicial, al suministro, a la
alimentacion, a la actualizacién y a los datos generados por la computadora.
Persigue que, durante el flujo de informacion, todas las operaciones (no deben
existir faltantes ni sobrantes de procesar):

Se registren inicialmente.

Se suministren a la persona que tiene que procesarlos.
Alimenten al computador.

Actualicen los diferentes archivos o bases de datos
manejadas en la aplicacion.

Se consideren en los procedimientos de calculo,
totalidad, categorizacion, etc.
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Es importante considerar también la totalidad del registro de las operaciones
rechazadas inicialmente por el sistema de informacién, ya que esta situacion
puede ser frecuente y descontrolada.

Exactitud: Este objetivo hace referencia al registro inicial, a la alimentacion,
a la actualizacion y a los datos generados porla computadora. Persigue que los
datos importantes de cada operacion o actividad sean correctos y precisos,
cuando:

+ Se registren inicialmente.

+ Se suministren a la persona que tiene que procesarlos.

+ Alimenten al computador.

» Actualicen los diferentes archivos o bases de datos manejadas en la
aplicacion.

* Se consideren en los procedimientos de calculo, totalidad, categorizacion,
etc.

Es importante considerar también la exactitud del registro de las operaciones
rechazadas inicialmente por el sistema de informacion, ya que esta situacion
puede ser frecuente y descontrolada.

Autorizacion: el control primario de una operacion dada es el acto de su
autorizacion, y consiste en que alguien, comparandola con los planes, condiciones,
limitaciones o conocimiento general de lo que constituye una operacion correcta,
decide si es 0 no valida. El acto debe ser ejecutado por una persona reconocida
en el sistema establecido como quien tiene la facultad y la competencia para
hacerlo.

Mantenimiento o continuidad: este objetivo persigue que las operaciones/
actividades permanezcan completas y exactas en el tiempo, que no se altera o
modifica. Por ejemplo, que la informacién de junio permanece, continua, se
mantiene total y exacta con posterioridad a junio, en julio, agosto, septiembre,
etc.

Oportunidad: Este objetivo persigue que el registro de las operaciones/
actividades y, que la informacion que se genera por el sistema, sea oportuna

" para la toma de decisiones. El objetivo de oportunidad busca que no se retrase

el proceso de la informacion.

Utilidad: Este objetivo persigue que la informacion que se produce sea 0til
para la toma de decisiones, que los usuarios utilicen el sistema.
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Principales técnicas de control

Las técnicas de control son los aspectos controlados en el proceso de la Las técnicas de
informacion, son el cobmo del control. Las técnicas de control pueden ejercerse control son los
manualmente o por medio de programas de computo. Cabe sefialar que debe aspectos
utilizarse la computadora no solo como una maquina que tiene la capacidad de._ . €onfr olados en el

proceso de la
informacion, son
el como del
control.

efectuar operaciones a gran velocidad y almacenar enormes cantidades de
informacion, sino como un aliado del control interno. La computadora puede
realizar operaciones logicas, es decir, comparaciones (mayor que, menor que,
igual a, etc.) lo cual se puede aprovechar, incluyendo algunas de las técnicas de
control en los programas de computo. Las principales técnicas de control son:

* Verificacion de secuencia numérica del registro de las operaciones. El
mejor medio para asegurarse de que al procesar las operaciones no se escape
alguna de ellas, es numerarlas para después de procesadas compararlas (se
numeran previamente los documentos/operaciones).

* Verificacién de uno por uno, por ejemplo, reportes de computo contra
documentos fuente.

* Comparacion contra datos pre-registrados. Por ejemplo, la comparacion
de una orden de compra contra la factura del proveedor. El documento de
una operacion puede anexarse a otro originado independientemente, como
evidencia de su validez. Por ejemplo, la factura del proveedor puede
acompaiiarse con los informes de recepcion y la orden de compra. Algunos
datos pueden compararse con estandares predeterminados o listas de normas
establecidas, por ejemplo, contra presupuestos.

» Comparacion de totales de control, cifras control. Algunas medidas de
control consisten en comparar una cifra con otra que se ha determinado
independientemente, lo que con frecuencia requiere también una conciliacion.

» Conciliaciones bancarias. La conciliacion de la suma de los saldos detallados
del auxiliar con el saldo global de la cuenta de control (de mayor); los recuentos
fisicos de caja (arqueos), de valores, de inventarios o de otros activos vy,
finalmente, la confirmacion directa de saldos de deudores y acreedores.
Algunos cifras de control pueden ser:

» Total de documentos.

» Total de renglones.

» Total de importes.

* Total de cualquier campo numérico (nimero de cuenta, folio, nimero de
parte, unidades, etc.).
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+ Digito verificador. El calculo del digito verificador involucra la multiplicacion

de cada uno de los digitos del codigo original por cierto factor de ponderacion,
la suma de estos resultados y luego la division de esta suma por un niimero
que representa el valor del modulo. Finalmente, se resta el valor del médulo
del residuo de la division anterior. El analista de sistemas elige la ponderacion
y el médulo por utilizar. Los tipos de errores que puede detectar son:

+ Sustitucion de digitos
+ Transposicion de digitos

El enfoque de digito verificador es Gtil cuando los codigos originales son de

cinco o mas cifras.

» Verificacion de razonabilidad

+ Contra Rangos. Por ejemplo tabuladores de sueldos.
» Contra Constantes. Por ejemplo femenino / masculino, si/no.

* Verificacion del formato, sintaxis (naturaleza: campos [datos] numéricos,

alfabéticos, alfanuméricos y, longitud de campos)

Verificacion de generaciones de archivos (abuelo, padre, hijo), por medio
de las etiquetas internas. Los archivos con informacion mas antigua son los
archivos abuelos, en seguidas los archivos padre y los archivos que contienen
informacion mas reciente son los archivos hijo. En los archivos de computo
de diferencia entre abuelo, padre e hijo puede variar: un dia, una semana, una
semana, un mes, etc. Es importante que existan controles que garanticen que
se procesan archivos de generaciones compatibles. Por ejemplo enero con
enero.

Reproceso selectivo de partidas por los usuarios, para garantizar que los
procedimientos de calculo efectuados porla computadora no se modifican de
manera desautorizada. El mismo que ejecuta una operacion puede verificarla,
pero se asegurara mas el control y la verificacion interna si lo hace otra persona/
programa de coOmputo.

Control de pendientes. Otra verificacion bastante comun en la que todo se
registra, consiste en anotar las operaciones o conservar un expediente con
copia de los documentos que las originan y tachar de las listas, o retirar de
los expedientes, las operaciones que se van procesando. Sin embargo, estos
archivos o expedientes de asuntos no terminados o pendientes requieren,
para su funcionamiento efectivo y para que constituyan una medida de control,
ser revisados periddicamente para tomar las medidas procedentes y no dejar
en ellos asuntos pendientes por demasiado tiempo.
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+ Lista de recordatorio. Ejemplos tipicos de estas listas son los archivos de
facturas o cuentas por pagar, por fecha de vencimiento o los calendarios de
obligaciones fiscales.

Las disciplinas sobre los controles basicos son aquellos aspectos de un sistema
que aumentan la confianza de que los controles basicos operan adecuadamente.
Las disciplinas son importantes porque ofrecen una razonable seguridad de que
las operaciones basicas y las técnicas de control funcionan, es decir se llevan a
cabo tal como fueron disefiadas. Las disciplinas sobre los controles ademas
incrementan la seguridad de que los errores se detectan oportunamente. A tres
actividades de control se les ha dado la categoria de disciplinas:

» Segregacion de labores/funciones.
» Adecuada custodia de activos, es decir, acceso controlado o restringido.
* Supervision.

Segregacion de labores/funciones: En un ambiente de proceso electronico
de datos es importante considerar la segregacion de funciones del personal que
labora en el area de informatica. La separacion de una actividad de otra tiene
varios propositos: aparte de los objetivos de control, facilita la especializacion
de labores y del personal que las ejecuta.

En la segregacion de labores, el trabajo de una persona actiia como medida
disciplinaria o de verificacion de otra. El acceso controlado o restringido es una
disciplina necesaria para prevenir actividades no autorizadas de cualquier indole,
desde la pérdida o mal uso de los activos, hasta la pérdida o mal uso del libro
mayor.

No obstante, debe medirse el costo relativo en cada caso, normalmente solo
se obtiene eficiencia con la segregacion de labores cuando el volumen de
operaciones justifica la especializacion.

Si dos partes de una operacion son ejecutadas por diferentes personas, una
verificara a la otra. La segregacion de labores también sirve para prevenir fraudes
u ocultacion de errores pues se necesitara la concurrencia de dos o mas empleados
en cooperacion (colusion) para lograrlo.

Acceso controlado o restringido: Se refiere a la seguridad fisica, tanto del
efectivo, inventarios, activo fijo, documentos, libros, reportes, formas, archivos
del computador en medios magnéticos u dpticos, etc. Es muy comun pensar en
la restriccion del acceso con relacion a activos disponibles como dinero, valores
y algunas veces inventarios y otros activos que pueden ser facilmente vendibles
o de uso personal. Sin embargo, debe aplicarse también a registros del sistema
y a los medios con que pueden alterarse, como serian las formas en blanco de
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polizas, cheques, placa autografica de cheques, archivos, sala de computacion,
archivos de cintas del computador y cualquier otro elemento del sistema de
informacion. Los sistemas y las normas de disciplina deben procurar limitar el
acceso a estos medios, al personal competente y responsable.

Finalmente, las medidas fisicas de seguridad deben también proteger los
archivos y registros contra deterioro, destruccion o perdida.

Supervision: Probablemente es la disciplina mas importante sobre los
controles basicos, ya que aumenta la confianza en la informacion. Sin una
supervision adecuada se corre el riesgo de que aun los mejores sistemas de
informacion y control se vuelvan erraticos y no confiables en poco tiempo, ya
que las rutinas tienden a distorsionarse con la presion normal del trabajo y el
personal busca formas mas féciles de hacer su tarea.

La falta de supervision puede detectarse, aun en sistemas bien disefiados, por
problemas en las cuentas, como un desusado nimero de errores y excepciones,
retraso en el trabajo, cuellos en botellas en los registros, y el abandono de
procedimientos prescritos.

Controles en el flujo de informacion: entrada, proceso y salida de datos

Controles en la entrada de datos. Las actividades que se realizan para la
alimentacion de datos, frecuentemente involucran de manera importante la
intervencion humana. Los controles en esta etapa buscan que la informacion de
entrada sea validada y, cualquier error detectado sea controlado, de manera que
la alimentacion de datos al computador sea autentica, exacta, completa, util y
oportuna.

Las técnicas en los controles de entrada se usan para identificar errores en
los datos antes de ser procesados y son ejercidos durante el flujo de la informacion.
El ejercicio de los controles de entrada se ejecuta a nivel de:

e Dato o campo
Datos requeridos
Tipos de caracter
Rangos
Constantes
Digito verificador
Contra archivos maestros
Tamafio
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* Registro
Signo
Secuencia numérica

» Lote (grupo de registros o transacciones)
Totales de control por grupo
Tipo de transacciones incluidas
Nuamero consecutivo de lote
Secuencia numérica de partidas incluidas en el grupo
Tamafio limite del lote
Fecha de preparacion del lote
Informacion de errores detectados
Espacio para firmas de quién preparo, verifico, proceso, etc.

¢ Archivo
Etiqueta interna
Numero de generacion
Fecha de expiracion
Totales de control

El auditor debe estar interesado en los siguientes aspectos de las validaciones
programadas: en como se validan los datos, como se manejan y reportan los
errores y en cOmo se emite esta documentacion.

La fase de entrada, se subdivide en dos momentos: el de la captaciéon u
obtencion de datos y el de la alimentacion de los datos.

La captacién u obtencion de datos. Se refiere a la identificacion y registro
de los eventos que son relevantes en la organizacion para la adecuada operacion
de la misma. Los métodos de captacion son:

» Documental. Las caracteristicas de este método son su facilidad, flexibilidad,
la sustencial intervencién humana, su costoy su riesgo a los errores humanos.
En esta etapa, el adecuado disefio de los documentos fuente, es fundamental
para:

- Aumentar la velocidad y exactitud del registro de datos.

- Controlar el flujo del trabajo.

- Facilitar la preparacion de datos en forma legible por la méaquina.
- Facilita la verificacion subsecuente.

+ Directo. Se refiere al registro inmediato de un evento cuando ocurre, usando
un dispositivo de entrada (terminales, teléfono, lapiz optico, etc.). Este método
se caracteriza por una menor intervencién humana y por tanto, menos errores
de captura, por la inmediata retroalimentacion del sistema, sin embargo, es
un método costoso tanto en hardware como en software.
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+ Hibrido. Se refiere a la combinacion del método de documentos y el directo
para la captura de datos. Los documentos contienen parcialmente informacion
pre-impresa (datos constantes) acerca del evento por registrar (documentos
de ida y vuelta: cheques, marbetes de inventario, etc.). Se caracteriza también
por una menor intervencion humana y porque sus costos pueden resultar
altos tanto en hardware como en software.

Alimentacion de los datos. Se refiere a la identificacion y registro de los
eventos que son relevantes en la organizacion para la adecuada operacion de la
misma. Los dispositivos de alimentacion directa de datos se caracterizan por:

* Lectura rapida, por ejemplo pueden leer marcas en lugar de caracteres
alfanuméricos. La posicion de las marcas en el documento indica su valor.

» Almacenamiento al tiempo de lectura.

* Cierta validacion.

* Facil para el ser humano.

* Requieren impresoras de gran calidad y tinta en buen estado.

+ Para altos volumenes de entrada.

+ Costosos y no muy confiables.

* Sujeta a errores de codificacion.

» La preparacion es facil y sujeta a pocos errores.

* No adecuado cuando los datos a capturar varian muy frecuentemente.

Respecto a los medios utilizados en esta etapa de entrada, cabe recomendar
los siguientes puntos para la definicion de la estructura y estilo de los documentos
fuente:

* Pre-imprimir documentos, formatos no memorandos.

¢ Numerar los documentos, folio.

 Proporcionar titulos, encabezados, notas e instrucciones.

 Usar técnicas de énfasis de diferencias.

+ Clasificar los datos para facilitar el uso.

 Proporcionar respuestas multiples a preguntas para evitar omisiones.
« Utilizar encuadres para identificar el tamaifio del dato.

» Combinar instrucciones con preguntas.

* Proporcionar espaciado adecuado.

~ » Disefiar correctamente para facil tecleo.

» Conformarlo de acuerdo con estandares de la organizacion.
 Proporcionar espacio para correcciones y firmas.
» Entrenamiento a los responsables en el llenado de los documentos fuente.

Un adecuado disefio de las pantallas de entrada es fundamental en esta etapa
de entrada de datos. Se recomiendan los siguientes aspectos:
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+ Organizacion de la pantalla: ordenada y simétrica.

+ Delimitadores e instrucciones de llenado.

A imagen del documento fuente o conforme se obtiene los datos.

+ Consistencia.

« Distinguir informacion ofrecida por el sistema de la solicitada al usuario.
« Evitar salto automatico al siguiente dato.

« Rapido tiempo de respuesta, ayuda, uso codigos.

» Mensajes de error (cortos, significativos, corteses, neutrales) .

Pista de auditoria. Mantiene la cronologia de los eventos acerca del origen
de la transaccion y su futuro proceso, asi como la cronologia de los eventos
desde que los datos son validados hasta que son corregidos (cuando hay errores)
y se consideran aceptables para continuar en el proceso.

Controles sobre el proceso de datos

La etapa de proceso es la responsable de calcular, clasificar, ordenar y sumar
los datos. Los principales problemas en esta etapa son:

» Estilo de programacion.

» Manejo del redondeo.

» Intervencion del operador.

» Manejo de overflow.

» Manejo de cifras corrida a corrida.
» Manejo del signo.

Los principales riesgos que se encuentran en el proceso de los datos son:

» Intervencion de programadores incautos o inexpertos.

» Falta de estandares.

«+ Utilizacion de la version correcta del programa.

+ (Caidas del sistema.

» Desconocimiento de politicas y procedimientos (normatividad).

Para minimizar los efectos negativos, se requieren controles para:

* El adecuado manejo del redondeo.

» La impresion de totales corrida a corrida.

= Minimizacion de la intervencion del operador.

* Establecimiento de calculos redundantes en el caso de campos de
resultados sensibles o importantes.

= Ebvitar el traslape de longitud de los datos (overflow).

» Verificacion de la razonabilidad de los resultados (pago neto).
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» Conciliar totales de corrida a corrida.

* Los programas de aplicacion contienen las instrucciones requeridas
por el usuario para el registro y control de la informacion cuando existan
errores o irregularidades.

» Se debe impedir la entrada de datos via consola del operador o desde
el servidor en una red.

* Debe haber un control de las interrupciones.

» Se sugiere la verificacion de etiquetas internas de los archivos.

» Deben existir verificaciones sobre datos numéricos para asegurar la
totalidad, exactitud y autorizacion de los calculos. El tipo de verificacion
varia debido a la diversidad del proceso.

Durante cada paso de trabajo es deseable que se generen totales de control,
lo cual proporciona evidencia de la totalidad y exactitud del procesamiento de
datos. Un ejemplo en la actualizacion de un archivo maestro: saldos anteriores,
mas registros adicionados, menos registros dados de baja debe ser igual a los
saldos finales. Otro ejemplo es que el total de registros leidos debe ser igual al
total de registros grabados.

Minimizar la intervencion del operador disminuye la probabilidad de errores.
Se sugiere que se efectie una validacion de las acciones tomadas por el operador.

Otra sugerencia es evitar rutinas cerradas, es decir, cuando el programa asume
una condicion si no existe alguna de las esperadas, “valores de default”. Por
ejemplo cuando se busca uno de cuatro valores y en su defecto se asume un
quinto valor, sin esperar algo diferente.

Pista de auditoria. Mantiene la cronologia de los eventos que el dato es
recibido en la entrada hasta el tiempo en que es enviado a un archivo o reporte.

Controles en la etapa de salida

En la etapa de salida se tienen funciones que determinan el contenido de los
datos que deben ser proporcionados a los usuarios, el formato de los datos y la
forma en que los datos seran preparados para ser enviados a los usuarios.

Los controles en esta etapa buscan que no se pierda o robe la informacion, de
acuerdo a la sensibilidad de los datos proporcionados y el tipo de proceso:
batch (proceso en un momento diferente a cuando ocurre el evento) o en linea
(proceso en el momento que ocurre el evento).

Los medios de salida de la informacion son el papel o el desplegado en la
pantalla. El formato es a través de tablas o graficas.
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Los controles sobre el disefio de reportes son:

» Nombre del reporte.
 Fecha y hora de produccion.
» Periodo de proceso cubierto.
* Programa que lo produjo.

» Numero de pagina.

» Encabezado de campos.

* Marca de fin de trabajo.

+ Clasificacion de seguridad/confidencialidad.
 Lista de distribucion.

» Fecha de retencion.

» Meétodo de destruccion.

Los controles sobre papeleria son:

+ Inventario.

* Almacenamiento seguro.

» Control de acceso a operadores.
» Formas pre-impresas.

» Formas pre-numeradas.

Los controles sobre los programas para producir reportes aseguran:

L]

Uso de la version correcta.

Evitar alteraciones efectuadas por el operador via consola.
Puntos de chequeo y reinicio (console log).

* Impresion del reporte en una impresora remota.

Los controles sobre archivos para impresion (spooling/printer files) estan
disefiados para asegurar que:

» El contenido de los archivos no se altera.

* No se emitan copias no autorizadas.

* Los archivos se impriman una sola vez.

» No se utilicen respaldos de archivos para efectuar copias no autorizadas.

Los controles sobre la recoleccion y distribucion reportes aseguran:

» Lista de reportes a producirse.

+ Lista de usuarios autorizados.

» Establecimiento de periodos de recoleccion.
» Existencia de lugares y mobiliario seguro.

» Firma y fecha de recepcion de los reportes.
 Etiqueta en el reporte para cada usuario.
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Los controles sobre la destruccion de reportes aseguran el establecimiento
de un procedimiento de destruccion de los reportes, el ideal es mediante
trituradoras de papel (suficiencia, correcta ubicacion, etc.)

La pista de auditoria. Mantiene la informacion acerca de los eventos que
ocurren, desde el momento en que el contenido de la salida es determinado
hasta que es entregado a los usuarios.

Enfoque de Auditoria
Antecedentes
+ Objetivo (s) del sistema, beneficios esperados y limitaciones.

*» Organigrama general de la empresa y de las areas involucradas, sefialando
los puestos.

 Configuracion del hardware en que trabajara la aplicacion (medio ambiente).

* Software disponible para la aplicacion sistema: sistema operativo, sistema de
seguridad, lenguajes de programacion.

« Utilerias, base de datos, reporteadores, etc. Se debe indicar la version y las
principales caracteristicas/funciones de cada uno.

+ Breve descripcion de la normatividad interna y externa aplicable: politicas,
leyes, disposiciones, requerimientos, etc.

+ Breve descripcion del entorno economico.

Conocimiento del ambiente de control en aplicaciones computarizadas.
Algunas de las herramientas por utilizar para documentar el conocimiento y
evaluacion de los controles en los sistemas de informacion computarizados,
tanto en lo que se refiere a los procedimientos manuales y automatizados son:

« Los flujogramas panoramicos. Se debe conocer la simbologia de
diagramacion. (se sugiere documentar separadamente el conocimiento
de los procedimientos manuales y computarizados).

» La descripcion narrativa complementaria de controles de manuales y
computarizados.

+ El disefio de los principales archivos de datos.

» La matriz de control.
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Fuentes de informacion. Se refiere al analisis de documentacion actualizada
(manuales de procedimientos y sistemas y a las entrevistas de personal que conoce
las diferentes partes del sistema, usuarios, mesa de control y lider en desarrollo
y mantenimiento de sistemas).

Respecto a la entrevista, es importante conocer algunos elementos que la
afectan:

+ Eleccion del personal adecuado para entrevistar.
» Familiarizacion con el sistema, documentos y reportes.

 Explicacién de los objetivos e indicacion de la duracion aproximada de la
sesion al entrevistado, asi como la razéon de haberle elegido para
entrevistarlo. El uso del tiempo del auditor y del auditado es un factor
muy importante por controlar.

« Conocimiento, por parte del entrevistado, del uso que el auditor da a la
informacion, aseguréandole la confidencialidad.

» Comenzar con preguntas y comentarios generales no comprometedores y
después equilibrar la cantidad y el orden de preguntas abiertas, cerradasy
de sondeo, evitando preguntas tendenciosas.

* Mencionar el grado de detalle que desea obtener en las respuestas y hacer En la entrevista es
énfasis en los procedimientos de control. hecesario
mencionar el

grado de detalle
que se desea en
las respuestas.

* Manejo adecuado del comportamiento verbal y no verbal (corporal /
actitudes):

= Contacto visual. Mirar al inicio de un tema/pregunta al interlocutor,
durante el desarrollo mirar alrededor y al concluirlo mirar nuevamente
al interlocutor. Una mirada persistente incomoda.

* Movimiento de las manos. El estrechar firmemente la mano ayuda a
establecer credibilidad y confianza. Las manos colocadas sobre la frente
o cara son sefial de que sé y intenta ocultar la verdad o revelar mas de
lo debido. Los dedos en contacto yema con yema denotan confianza
en si mismo.

= Vestimenta apropiada en apego a las normas de la cultura organizacional.

= Control de reacciones emotivas.

s Gesticulacion apropiada: entusiasmo, interés, etc.

* Voz. No demasiado elevada ni baja de volumen.

* Claridad al hablar, sin prisa.

* Parafrasear en aspectos complejos o dudosos, repetir en palabras propias.
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A continuacion se proporciona una guia para la obtencion de la informacion:
* Identificar al personal adecuado para la entrevista.
+ Elaborar previamente un cuestionario basico.

+ Estar alerta a actividades/operaciones poco frecuentes pero que pudieran ser
claves.

» Analizar los efectos del exceso de actividad/detalle, ausencias o cambios de
rutina.

+ Considerar las consecuencias de la demasiada simplificacion.
+ Preguntar al personal entrevistado:

» Los procedimientos/actividades que lleva a cabo.

» Los registros que mantiene bajo su control.

* Los documentos que prepara y procesa.

* De quién recibe documentos, cuales y de qué manera.

» A quién envia los documentos, cuiles y de qué manera.

* Qué métodos utiliza para detectar errores, de qué naturaleza han sido y
con qué frecuencia aproximada.

* Cual y cuando fue el altimo error detectado.

* Qué hace para corregir errores descubiertos.

La informacion necesaria para la preparacion/actualizacién de los diagramas
de flujo se obtiene por medio de entrevistas al personal operativo y de niveles de
mando, asi como mediante el analisis de los manuales de procedimientos.

Un diagrama de flujo sirve principalmente para facilitar la comprension,
evaluacion y comunicacion de los procedimientos, mediante la expresion de los
mismos en forma grafica, concisa y completa.

El diagrama de flujo permite al auditor identificar aspectos de control,
fortalezas y debilidades en los sistemas de informacion y destacarlos. Su aplicacion
" requiere tiempo y uso frecuente como herramienta de trabajo. Sus ventajas son:

* Requieren menos tiempo que las descripciones narrativas.

* Representan mas facilmente el flujo de las operaciones.

» Reducen el riesgo de malas interpretaciones por el estilo
de redaccion y la capacidad de sintesis.

+ Son mas faciles de actualizar, principalmente cuando se
elaboran con herramientas para PC's.
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Centro Interamericano de Estudios de Seguridad Social



Para obtener los beneficios de la elaboracion de diagramas de flujo se deberan
mostrar:

«- Los procedimientos/actividades en secuencia y en lineas de flujo, paso por
paso desde su inicio hasta su término. Cada actividad debe ser numerada
secuencialmente, sobre todo las actividades de control: los que disminuyen
riesgos, como son las autorizaciones, la conciliacion de cifras control, etc,
los procedimientos manuales y los computarizados.

» Deben destacarse las diferencias en las actividades de control en operaciones
del mismo tipo, cuando éstas son procesadas en diferentes localidades o por
diferentes personas.

» La documentacion/informes generados en las diferentes secciones,
departamentos, areas, de la empresa (obteniendo fotocopia de las hojas que

sean diferentes).

+ Todas las copias de los documentos y su flujo correspondiente.

N =  foliada

o) original

1 copia numero 1
2 copia numero 2
3 copia numero 3
Azul copia azul
Rosa copia rosa

* Los archivos de documentos/transacciones significativas. En medios manuales:

N numérico
A = alfabético
C =  por fecha o cronologico

Las letras se pueden indicar en mindsculas cuando los archivos son
temporales y en mayusculas cuando son permanentes.

* El nombre del puesto y, cuando sea significativo, el nombre de las personas
que ejecutan el procedimiento.

* En la preparacion de los diagramas deben usarse simbolos, cuyo significado
mas comUn se muestra al final de este documento.

* Preferentemente se deben elaborar utilizando paquetes para diagramacion en
pc’s o bien, utilizando plantillas de diagramacion y a lapiz.
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» Se debe considerar la claridad, buena organizaciéon y simplicidad en la Un diagrama

presentacion. Evitar graficas excesivamente complejas. La experiencia dicta debe ser

que un diagrama debe ser reorganizado a medida que se cuente con mas reorganizado a

informacién. Primero se puede preparar un diagrama de flujo panoramico y, medida que se

adicionalmente diagramas de flujo de cada operacion/procedimiento por cuente con mds
informacion.

separado. Debera conocerse y documentarse el flujo de una operacion o
procedimiento a la vez, para llegar a una conclusion logica (segregacion).

» El grado el grado de subdivision en un diagrama (s) depende de la
diferenciacion de las funciones que se realizan o controlan.

+ La bifurcacion se puede manejar por medio del uso de conectores de hoja o
pagina, minimizando la referenciacion.

+ Se puede incluir una breve descripcion por separado y conreferencias cruzadas
al diagrama de las actividades complejas y de control, mostrando aspectos
COmo Son:

Limites de autoridad.

Division de labores.

Evidencia del ejercicio de controles.
Naturaleza del proceso.

+ Se deben titular cada diagrama y numerar cada una de las hojas.

* Se debe explicar cada una de las abreviaturas y marcas empleadas.

* Proporciona un mejor entendimiento los diagramas de forma «horizontaly,
para ser leido de izquierda a derecha a lo ancho de la hoja, anotando la
explicacion en la ultima columna de la derecha.

» Serecomienda el uso de formatos estandar.

+ Sedebe verificar el entendimiento de los procedimientos con los responsables,
obteniendo aprobacion.

» Se debe mantener un ejemplar de cada version de los procedimientos, es
decir, conservar los anteriores cuando se actualicen como un registro
permanente.

Elementos de los flujogramas de los procedimientos manuales:

» Departamentos o areas involucradas.
* Documentos fuente.
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» Reportes/informes elaborados manualmente.
+ Procedimientos de control.

Nota: es conveniente solicitar copia de los documentos fuente (llenados) y
de una hoja de los reportes preparados manualmente. También se recomienda
mencionar el volumen promedio de operaciones e impacto monetario en sistemas
financieros importantes.

Elementos de los flujogramas de los procedimientos computarizados:

 Archivos maestros (disefio de registros y periodicidad de respaldo y medio
de almacenamiento).

* Principales archivos de transacciones (disefio de registros, periodicidad de
respaldo y medio de almacenamiento) .

» Documentos fuente (nombre y procedencia).

» Reportes generados conla computadora (nombre y distribucion).

+ Breve descripcion de los procedimientos de: validacion, calculo (incluye
totalizacion y categorizacion) y actualizacion.

Nota: obtener copia de la primera y Gltima hoja de reportes y los diagramas
de bloque de todo el sistema.

Metodologia para la auditoria de sistemas de informacion en operacion
Etapal. Obtencion/documentacion de antecedentes:

» Objetivo (s) del sistema, beneficios esperados y limitaciones.

» Organigrama general de la empresa y de las areas involucradas, sefialando
los puestos.

+ Configuracion del hardware en que trabajara la aplicacion (medio ambiente).

+ Software disponible parala aplicacion sistema: operativo, sistema de seguridad,
lenguajes de programacion, utilerias, base de datos, reporteadores, etc. Se
debe indicar la version y las principales caracteristicas / funciones de cada
uno.

+ Breve descripcion de la normatividad interna y externa aplicable: politicas,
leyes, disposiciones, requerimientos, etc.

* Correspondencia de auditoria (memorandos, cartas enviadas, etc.)

Etapa 2. Obtencion/documentacion del conocimiento de las procedimientos
manuales del sistema (fundamentalmente de las actividades de control):

* Flujogramas de los procedimientos manuales.
+ Breve descripcion de los principales procedimientos de control.
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» Copia de los documentos fuente.

» Copia de los informes/reportes a prepararse manualmente.

* Volumen promedio de cada una de las operaciones que se registraran en el
sistema.

Etapa3. Obtencion/documentacion del conocimiento de los
procedimientos computarizados (automatizados) del sistema (fundamentalmente
de los procedimientos de control).

» Diagrama general del sistema, en el que se muestren los mddulos incluidos
y el nimero de programas por médulo.

+ Diagramas de bloque de los procedimientos computarizados, por médulo y
en secuencia légica de ejecucion.

* Breve descripcion de los principales procedimientos de control.
Fundamentalmente los procedimientos incorporados en los programas de
validacion, calculo, clasificacion, totalizacion, categorizacion y actualizacion.

» Copia de los informes/reportes a generarse con la computadora (primera y
ultima hoja).

+ Disefio de registros en archivos o base de datos

+ Existencia y aprobacion del manual del sistema y de operacion

Etapa 4. Evaluacion del ambiente de control.

* Descripcion de los riesgos y controles en la etapa de frontera.

» Matriz de control de la etapa de entrada (*)

+ Matriz de control de la etapa de proceso (*)

» Matriz de control de la etapa de salida (*)

+ Descripcion de los riesgos y controles sobre la papeleria y accesorios.

(*) se debe mostrar la presencia o ausencia de procedimientos de control

¢ pmx = paso manual x

* pcx = procedimiento automatizado x o nombre del programa computo
* 1n/a=no aplicable

+ obs = no existe control

Etapa 5. Registro de debilidades de control. Se debe mostrar por cada
debilidad:

« Numero consecutivo de debilidad.
* Descripcion.

» Repercusion o riesgo.

+ Alternativas de solucion sugeridas.
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+ Resultado de la discusion con el responsable fijando compromisos
(cuando sea posible).

Etapa 6. Programa de pruebas de cumplimiento (manuales y utilizadola
computadora). Se debe mostrar por cada prueba:

» Numero consecutivo de prueba o nombre del programa de computo.
* Responsables.

» Descripcion.

+ Alcance.

» Referencia o indice de los papeles de trabajo que soportan la prueba.
« Control de errores/debilidades (totales, corregidos y sin corregir).

Etapa 7. Pruebas de auditoria.
Etapa 8. Informe de auditoria. Se debe indicar como minimo:

» Fecha de preparacion.

» Responsabilidad asumida.

+ Alcance del trabajo.

» Referencia a normatividad consultada.

* Periodo cubierto en la revision.

 Descripcion de las debilidades de control y sugerencias, repercusion y
alternativas de solucion.

» Nombre, puesto y firma de los auditores que participaron en la revision.

Técnicas de auditoria asistidas por computadora

El uso de la computadora con todas sus posibilidades como una herramienta
de auditoria, tanto externa como interna, es cada mas frecuente y necesario, ya
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